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Patryk tuczynski*

Open Source Intelligence w kontekscie wybranych
czynow zabronionych

Streszczenie

Artykul omawia kwestie zwigzane z Open Source Intelligence. Opisane zostaly w nim ogdélne zagad-
nienia zwigzane z metodami OSINT, a takze ich ocena w kontekscie art. 190a § 2 oraz art. 267 § 1 Ko-
deksu karnego, a takze art. 107 ustawy o ochronie danych osobowych. Praca ma zacheci¢ do dyskusji
nad prawnokarnymi zagadnieniami OSINT-u.

Stowa kluczowe: biaty wywiad, OSINT, prawo karne, prawo do prywatnosci, kradziez tozsamosci

Open Source Intelligence in the context
of selected criminal offences

Abstract

This article discusses issues related to Open Source Intelligence. It describes general issues related to
OSINT methods, as well as their assessment in the context of Articles 190a § 2 and 267 § 1 of the Penal
Code, as well as Article 107 of the Personal Data Protection Act. The work is intended to encourage
discussion of the criminal law issues of OSINT.

Keywords: white intelligence, OSINT, criminal law, right to privacy, identity theft

1. Open Source Intelligence (OSINT) - wprowadzenie

OSINT to w najprostszym ujeciu pozyskiwanie i analizowanie rozmaitych informacji z legalnych zrédet
otwartych lub pétotwartych. Pojecie to utozsamia si¢ z biatym wywiadem, ktory z kolei przeciwstawia
sie tzw. czarnemu, polegajacemu na zdobywaniu informacji ze zrédet zamknietych, z wykorzystaniem
srodkéw i metod nielegalnych lub noszacych znamiona przestepstwa’. Akceptujac ww. utozsamienie,
w dalszej czesci publikacji zamiennie bede postugiwal si¢ terminem OSINT i bialy wywiad, dla okre-
$lenia metod, co do zasady, legalnego pozyskiwania danych z jawnych zrédet.

*  Autor jest studentem IV roku prawa na Wydziale Prawa i Administracji Uniwersytetu tddzkiego, e-mail: patryk.luczynski@
edu.uni.lodz.pl.

1 Por. T. Paczkowski, Biaty wywiad. Materiaty dydaktyczne Policji, Katowice 2020, s. 5; B. Saramak, Wykorzystanie otwartych
zrédet informacji w dziatalnosci wywiadowczej: historia, praktyka, perspektywy, Warszawa 2015, s. 15-16.
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@groena]nl.yoens article distributed under the terms and conditions of the Creative Commons Attribution license
CC-BY-NC-ND 4.0 (https://creativecommons.org/licenses/by-nc-nd/4.0/)
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W literaturze przedmiotu bialy wywiad okresla sie zwykle jako jedng z metod wykorzystywanych
W pracy operacyjno-rozpoznawczej stuzb?. Stwierdzenie jednak, ze pozostaje on wylacznie domena
organdw $cigania, stanowiloby daleko idgce niedopowiedzenie, bowiem réwnie czesto wykorzystuja go
podmioty prywatne. Przejawem tego sa dzialania tzw. headhunterdéw, czy po prostu oséb zajmujacych sie
rekrutacja pracownikoéw, ktorzy w celu weryfikacji potencjalnego kandydata do pracy dokonujg oceny
jego sylwetki oraz danych wskazanych w dokumentach aplikacyjnych. Innym przyktadem wykorzy-
stania OSINT-u jest dzialalnos$¢ zespotéw bezpieczenstwa, ktére przy uzyciu tego typu metod chronia
przedsiebiorcow, wykrywaja wycieki danych lub nielojalnych wspolpracownikéw. Nie mozna traci¢
z pola widzenia, ze omawiane metody wykorzystywane sg tez przez prawnikéw m.in. przy weryfikacji
potencjalnych partneréw biznesowych swoich klientéw, okolicznosci wskazywanych w aktach oskar-
zenia, czy przy przygotowaniu linii obrony. W koncu trzeba tez wskaza¢, ze OSINT pozostaje w za-
interesowaniu przestepcow, ktorzy dane zdobyte takimi technikami wykorzystuja do celéw przestep-
czych, np. uzyskujac informacj¢ o miejscu pracy ofiary, jej statusie majatkowym, przyzwyczajeniach,
stabych punktach.

Bialy wywiad zaklada co do zasady uzyskiwanie danych jawnych, z wykorzystaniem legalnych
metod. Wéréd nich pierwszoplanowe znaczenie ma analiza informacji ogélnodostepnych, w szczegdl-
nosci tych dostepnych w sieci. W tym celu analitycy doglebnie penetruja zasoby internetowe z wyko-
rzystaniem odpowiednich parametréw? i oprogramowania®, aby w ten sposéb uzyskaé dostep réw-
niez do takich tresci, ktére sg ukryte w sieci i niedostepne dla jej przecietnego uzytkownika. Nie bez
znaczenia jest takze analiza prasy tradycyjnej i elektronicznej, analiza zdje¢, nagran audio i wideo,
map, materiatéw archiwalnych, wpiséw w mediach spolecznosciowych, danych z ogélnodostepnych
bazirejestrow (np. Centralnej Ewidencji i Informacji o Dzialalnosci Gospodarczej, Krajowego Rejestru
Sadowego, Portalu Rejestréow Sadowych). Nie mozna réwniez zapominac o osobowych zrédtach infor-
macji (OZI), ktére moga w wielu przypadkach dostarczy¢ najistotniejszych wiadomosci potrzebnych
do wilasciwego OSINT-u. W ramach prowadzenia bialego wywiadu specjalisci wielokrotnie korzystaja
tez z zasobéw Darknetu® za posrednictwem narzedzia TOR, czyli przegladarki umozliwiajgcej dostep
do takich zasobéw niedostepnych z poziomu standardowych przegladarek®, z zachowaniem znacznie
wyzszych standardow anonimowosci niz przy normalnym korzystaniu z Internetu. Ponadto jedna
z praktyk wykorzystywanych przez takie osoby jest praca wcieleniowa, polegajaca na przenikaniu do
zamknietych grup dyskusyjnych, aby w ten sposéb uzyskiwa¢ informacje niezbedne dla swojej pracy.
W praktyce zakres bialego wywiadu i dobieranych metod jest uzalezniony od szczegdtowego celu, do
ktérego zmierza podmiot analizujgcy.

OSINT jest zasadniczo powszechnie dostepna metoda zdobywania szerokiego zakresu informacji,
ktdre moga by¢ przydatne nie tylko do zaspokojenia ciekawosci, ale przede wszystkim do podejmowania
istotnych analiz i decyzji wzgledem podmiotu, ktérego owe informacje dotycza, np. decyzji o podjeciu
lub zakonczeniu zatrudnienia, podjeciu dzialan prawnych. Z drugiej strony takie dzialania stanowia
istotng i blizej niekontrolowang ingerencje w prawo do prywatnosci. Zasadna jest wiec analiza norm

2 Zob. K. Tylutki, Informacja masowego razenia - OSINT w dziatalnosci wywiadowczej, ,Przeglad Bezpieczenstwa Wewnetrz-
nego” 2018, nr 19, s. 166.

3 Np.operatoréw wyszukiwania zaawansowanego, https://www.google.pl/intl/pl/help/operators.html (dostep: 20.11.2022).
4  Przyktadowo - oprogramowania umozliwiajacego automatyczne pozyskiwanie informacji i ich przedstawianie w sposéb
graficzny (np. Maltego).

5 W lad za D. Miderem wskaza¢ nalezy, ze Darknet to: ,sieci, ktére intencjonalnie majg charakter ukryty, sa bowiem tak
zaprojektowane, aby maksymalizowac anonimowos¢ ich uzytkownikéw, przez co sa dostepne przy uzyciu odpowiednich prze-

gladarek lub specjalistycznego oprogramowania” (D. Mider, Czarny i czerwony rynek w sieci The Onion Router - analiza funkcjo-
nowania darkmarketéw, ,Przeglad Bezpieczenstwa Wewnetrznego” 2019, nr 21, s. 154).

6 Szerzej o sieci TOR i jej alternatywach w: M. Majorek, Darknet. Ostatni bastion wolnosci w internecie?, ,Bezpieczenstwo.
Teoria i praktyka” 2017, nr 4.
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prawa karnego w stosunku do tego typu metod. O ile bowiem w zalozeniu bialy wywiad ma opieraé
sie na legalnych dziataniach, o tyle nietrudno dostrzec, ze przekroczenie granic prawa nie jest szcze-
golnie trudne, a prostota uzyskiwania danych z wykorzystaniem tych metod sprzyja ich naduzywaniu
i przekraczaniu zasad etycznych, a niejednokrotnie réwniez norm prawnych. Z tego powodu w niniej-
szym opracowaniu oméwione zostang wybrane przepisy dotyczace bialego wywiadu, przede wszystkim
w kontekscie stosowania go przez sektor prywatny.

2. Kradziez tozsamosci a OSINT

Jak wczesniej wskazano, wiréd metod OSINT-u znajduje si¢ przenikanie w $rodowiska, gtéwnie wir-
tualne, w celu biezacego uzyskiwania informacji o danej spotecznosci lub jednostce — zaréwno przez
bierne obserwowanie dziatan cztonkéw takich grup, jak i przez czynne wchodzenie w interakgje z takimi
osobami. W tym celu specjali$ci postuguja si¢ zwykle tzw. profilami legendami. Sg to konta w mediach
spoleczno$ciowych oparte na falszywej tozsamosci. Ich celem jest umozliwienie zdobywania informacji
przez OSINT-owca bez ujawniania wtasnych danych. Tworzenie takiego profilu jest czasochtonne i za-
kiada nie tylko utworzenie sylwetki ,,legendy” przez nadanie jej imienia, nazwiska, wieku, plci, okre-
$lenie jej hobby, przebiegu edukacji lub kariery zawodowej, ale tez opracowanie jej wizerunku — miedzy
innymi w tym celu powstaly generatory sztucznych wizerunkéw twarzy’.

Ponadto, aby legenda byta wiarygodna, musi by¢ na biezaco aktualizowana®. Specjalista powinien
zadba¢ m.in. o to, aby jego wykreowana posta¢ poszerzala sie¢ wirtualnych znajomych, publikowata
wpisy lub udostepniala zdjecia. Uzytkownicy wyczuleni sa bowiem na osoby, ktére probuja dostac sie
do zamknietych grup za pomoca profilow, ktore powstaly chwile weze$niej, nie publikowaty dotychczas
zadnych tresci, nie maja zbudowanego grona znajomych, czy wypelnionych podstawowych danych.
Stworzenie takiej legendy trwa wigc zwykle co najmniej kilka tygodni, za$ zapewnienie jej skutecznosci
i wiarygodnosci moze wymaga¢ nawet kilku lat sukcesywnej pracy. Warto tez podkresli¢, Ze profesjo-
nalny OSINT wymaga zwykle stworzenia co najmniej kilku legend o réznych parametrach, np. pici,
wieku, zawodzie. Dzigki temu specjalista ma mozliwos¢ przenikania do réznych grup, ktdre czesto
selekcjonuja swoich czlonkéw wedltug okreslonych kryteriow.

Postugiwanie si¢ ww. metodami niesie za sobg ryzyko kradziezy cudzej tozsamosci. Kodeks karny
kryminalizuje taki czyn w art. 190a § 2, ktéry w brzmieniu obowigzujacym do 13.03.2023 r. zaktadal,
ze kto podszywajac sie pod inng osobe, wykorzystuje jej wizerunek, dane osobowe lub inne dane, za
pomocg ktérych jest ona publiczne identyfikowana, w celu wyrzadzenia jej szkody majatkowej lub oso-
bistej, podlega odpowiedzialno$ci karnej jak za przestepstwo stalkingu. Przepis ten zostal zmieniony
na skutek nowelizacji k.k. z 7.07.2022 r.?, w wyniku ktérej w zakres znamion wchodzi juz nie dziata-
nie sprawcy ,,w celu wyrzadzenia szkody”, lecz wystgpienie skutku w postaci ,,szkody majatkowej lub
osobistej”. W kontekscie tego przepisu wskaza¢ mozna pewne konkretne zagrozenia postugiwania si¢
przez OSINT-owcow falszywa tozsamoscia. Pierwszym z nich jest stworzenie profilu legendy, ktory
nieumyslnie oparty zostanie na danych istniejacej osoby. Drugim, stworzenie konta celowo opartego na
takich danych, co stuzy¢ moze np. szybszemu wzbudzeniu zaufania odbiorcéw. Na uwage zastuguje tez
sama czynno$¢ pozyskiwania danych rzeczywistej osoby, ktore maja stuzy¢ opracowaniu profilu legendy.

7 Np. https://thispersondoesnotexist.com/ (dostep: 16.11.2022).

8 Zob. A. Zidtkowska, Biaty wywiad jako ogdélnodostepna forma cyberinwigilacji a bezpieczenstwo danych uzytkownikéw urzg-
dzen mobilnych, ,\Wiedza Obronna” 2017, nr 3-4,s. 148 i n.

9 Ustawa z dnia 7 lipca 2022 r. o zmianie ustawy - Kodeks karny oraz niektérych innych ustaw (Dz.U. z 2022 r. poz. 2600).
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Umiejscowienie art. 190a § 2 k.k. w rozdziale XXIII, wskazuje, ze dobrem chronionym tym prze-
pisem jest wolno$¢ cztowieka w zakresie dysponowania wtasnymi danymi osobowymi??, ale tez od
zagrozen wynikajgcych z postugiwania sie przez inng osobe danymi pokrzywdzonego'*. Czynnoécia
wykonawczg jest podszycie sie pod inng osobe, co oznacza podawanie si¢ falszywie za kogos innego®?,
przez wykorzystanie danych osobowych takiej osoby lub jej wizerunku®®. Wystarczajace jest przy tym
jednorazowe wykorzystanie danych lub wizerunku innej osoby™“.

Dane osobowe nie majg swojej definicji na gruncie k.k. Nalezy zatem siegna¢ do znaczenia przyje-
tego na gruncie RODO™, ktére w art. 4 pkt 1 definiuje je jako wszelkie informacje o zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej. Takimi danymi moga by¢: imie i nazwisko, adres,
PESEL, numer dowodu osobistego. W skiad danych osobowych wchodzi tez wizerunek, rozumiany jest
jako ,podobizna, wyobrazenie, portret, obraz umozliwia identifikacj¢ danej osoby”“.

Do 13.03.2023 r. omawiany wystepek miat charakter formalny. Dla jego bytu nie miato znaczenia,
czy podszycie si¢ pod inng osobe wprowadzito kogo$ w btad i czy doprowadzito do powstania szkody
majatkowej lub osobistej. Istotne byto samo podjecie czynnosci podszycia sig, a strona podmiotowa
tego wystepku wymagala istnienia po stronie sprawcy zamiaru bezposredniego i to w formie dolus directus
coloratus. Sprawca mial dziata¢ w celu wyrzadzenia szkody majatkowej lub osobistej, pokrzywdzone-
mu, pod ktdrego sie podszywal'’. Wskazana nowelizacja k.k. doprowadzita do istotnej zmiany tych
znamion. Aktualnie sprawca czynu nie musi juz dzialac ,w celu” wyrzadzenia szkody pokrzywdzone-
mu, natomiast warunkiem wypelnienia znamion jest skutek jego dziatania (podszycia si¢), w postaci
wyrzadzenia szkody osobistej lub majatkowej takiej osobie. Przestgpstwo zmienione zostalo zatem
z formalnego na materialne - znamienne skutkiem, ktére moze by¢ popetnione umyslnie, ale zaréwno
w zamiarze bezposrednim, jak i ewentualnym. Zmiana ta moze mie¢ istotne znaczenie praktyczne.
Dotychczas trudno byto udowodnic, ze sprawca kradziezy tozsamosci dzialal w zamiarze kierunko-
wym. Stusznie tez w doktrynie poddawano w watpliwo$¢ zasadno$¢ zawezenia sfery kryminalizacji
tylko do zachowan z zamiarem kierunkowym i wylaczenia z niej dzialan sprawcy, ktory jedynie godzit
sie, Ze jego dziatanie (podszywanie si¢) moze wyrzadzi¢ szkode pokrzywdzonemu®,

Ustawodawca nie przyblizyl, co rozumie przez szkode majatkowa lub osobista. Pierwsza z nich beda
wszelkie ujemne konsekwencje majatkowe dla pokrzywdzonego zwigzane z dzialaniem sprawcy, ktore
przejawiac sie moga w zmniejszeniu aktywow, spodziewanych korzysci lub w zwigkszeniu sie pasywow.
Szkoda osobistg bedzie natomiast taka, ktéra ingeruje w szeroko rozumiane dobra osobiste pokrzyw-
dzonego, ktéra ma obnizy¢ jego reputacje, o$mieszy¢ go, naruszy< jego godno$¢. W doktrynie jako przy-
klad tej szkody wskazuje sie rozglaszanie w imieniu ofiary informacji dotyczacych wstydliwych dla niej
szczegOlow zycia prywatnego czy umieszczanie anonsoéw erotycznych z telefonem ofiary w Internecie

—
10 K. Sowirka, Przestepstwo ,Kradziezy tozsamosci” w polskim prawie karnym, ,lus Novum” 2013, nr 1, s. 65.

11 Por. A. Zoll, [w:] Kodeks karny. Cze$¢ szczegdlna, t. Il, Komentarz do art. 117-211a, red. W. Wrébel, Warszawa 2017, s. 589.
12 https://sjp.pwn.pl/sjp/podszyc-sie;2502866.html (dostep: 18.11.2022).

13 Por. A. Zoll, [w:] Kodeks karny..., s. 593.

14 Por. M. Mozgawa, [w:] System Prawa Karnego, t. 10, Przestepstwa przeciwko dobrom indywidualnym, red. J. Warylewski, War-
szawa 2016, s. 469.

15 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz.U.UE.L.2016.119.1).

16 https://sjp.pwn.pl/sjp/;2579940 (dostep: 18.11.2022).
17 M. Mozgawa, [w:] Kodeks karny. Komentarz, wyd. VII, red. M. Mozgawa, Warszawa 2015, s. 509.
18 M. Mozgawa, [w:] Kodeks..., s. 510.
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lub w innym mediach??. Moze to by¢ réwniez np. podszywanie sie pod lekarza i popieranie antynau-
kowych tez, ktére moga naruszy¢ dobra reputacje takiej osoby.

W kontekscie dzialalnosci oséb trudnigcych sie bialtym wywiadem konieczne jest wskazanie, ze
znamion omawianego przestepstwa nie wyczerpuje samo gromadzenie danych osobowych, nawet
jezeli zmierza ono do postuzenia si¢ tozsamoscig istniejacej osoby. Dzialanie takie stanowiloby jedynie
przygotowanie do przestepstwa, ktére na mocy art. 16 § 2 k.k. karalne jest tylko wowczas, gdy ustawa
tak stanowi, za$ art. 190a § 2 k.k., karalno$¢ takiego przygotowania nie przewiduje?’. Znamion tego
czynu przestepstwa nie bedzie tez wypelniato podszycie si¢ pod osobe, ktéra nie istnieje. W takim przy-
padku nie dochodzi bowiem do naruszenia dobra chronionego przedmiotowym przepisem. Kradzieza
tozsamosci nie bedzie réwniez postugiwanie si¢ danymi lub wizerunkiem osoby zmarlej, co zwigzane
jest z tym, ze z ochrony omawianego przepisu korzystaja osoby fizyczne, z ktérymi zgodnie z art. 8 k.c.
mamy do czynienia od chwili narodzin do $mierci®*.

Warto tez zwrdci¢ uwage, ze omawiany wystepek nie zostal ujety w katalogu czynéw zabronionych
stanowigcych podstawe odpowiedzialnosci podmiotu zbiorowego wyrazonym w art. 16 u.0.p.z.?> Ma
to istotne znaczenie, biorac pod uwage, ze OSINT-owcy czesto dziataja w imieniu lub w interesie takich
podmiotéw zbiorowych, np. biur wywiadu gospodarczego. Powyzsze powoduje, Ze podmioty zbiorowe
nie beda ponosity odpowiedzialnosci nawet w razie przekroczenia granic legalnosci OSINT-u przez ich
specjalistow.

Powyzsza analiza prowadzi do wniosku, ze co do zasady bialy wywiad nie wyczerpuje znamion kra-
dziezy tozsamosci. W przypadku profilu legendy nieumyslnie opartego na danych istniejacej osoby, po
stronie sprawcy nie zostang wypelnione znamiona strony podmiotowej. Ocena dzialania sprawcy moze
by¢ jednak odmienna, jezeli celowo postuguje sie on danymi innej osoby fizycznej (podszywa si¢ pod
nig). Dotychczas bowiem takie dzialanie moglo by¢ uznane za wypelniajace znamiona kradziezy toz-
samosci tylko wowczas, gdy sprawca dziatal ,w celu” wyrzadzenia takiej osobie szkody - w przypadku
etycznego bialego wywiadu taka sytuacja nigdy nie powinna mie¢ miejsca. Obecnie za$ cel dzialania
sprawcy nie ma znaczenia. Jezeli na skutek podszycia si¢ pod inng osobe¢ dojdzie do wyrzadzenia jej
szkody, odpowiedzialno$¢ poniesienie teraz sprawca, ktory chcial jej wyrzadzenia, albo ktéry przewi-
dywal, ze jego dzialanie (podszycie si¢ pod dang osobg) moze skutkowaé powstaniem takiej szkody;,
i godzil sie na to.

3. Bezprawne uzyskanie informacji a OSINT

Pozyskanie informacji przez osoby odpowiedzialne za OSINT odbywa si¢ zwykle za pos$rednictwem
Internetu i zwigzane jest z eksploatacja jego glebokich warstw, w tym z docieraniem do miejsc celowo
ukrytych przed zwyklymi uzytkownikami. Nie moze budzi¢ watpliwosci, Ze uzywanie w ramach bialego
wywiadu technik hackerskich, np. przetamywanie haset lub wytudzanie danych przez podszywanie sie
pod inne strony internetowe, wypelnia znamiona przest¢pstwa i nie moze by¢ uznane za legalne. Pro-
blem pojawia si¢ przy wykorzystaniu metod, ktore zaktadajg np. uzyskanie dostepu do tresci ukrytych
w Internecie, ale niezabezpieczonych przed dostepem 0séb trzecich w zaden inny sposéb badz uzyska-
nie dostepu do tresci ukrytych pod hastem wykradzionym i upublicznionym w sieci przez inne osoby;,
a nastepnie wykorzystanym na potrzeby OSINT-u.

|

19 A. Michalska-Warias, [w:] Kodeks karny. Komentarz, red. T. Bojarski, Warszawa 2016, s. 532.

20 A. Lach, [w:] Karnoprawna reakcja na zjawisko kradziezy tozsamosci, Warszawa 2015, s. 99.

21 M. Siwicki, Kradziez tozsamosci - pojecie i charakterystyka zjawiska, ,Edukacja Prawnicza” 2009, nr 11, s. 34.

22 Ustawa z dnia 28 pazdziernika 2002 r. o odpowiedzialnosci podmiotéw zbiorowych za czyny zabronione pod grozba kary
(t.j. Dz.U. z 2022 r. poz. 2600).
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Opisane dzialania wymagaja oceny w kontekscie hackingu, ktory najogélniej oznacza sposob uzyska-
nia dostepu do prywatnych danych za po$rednictwem sieci?® lub uzyskanie nieuprawnionego dostepu
do systemu komputerowego za pomocg specjalnych urzadzen?*. Na gruncie k k. hacking zostal uregu-
lowany w art. 267 § 1i 2. Pierwszy z tych przepiséw przewiduje karalnos¢ uzyskiwania przez sprawce
dostepu do informacji dla niego nieprzeznaczonej, przez otwarcie zamknietego pisma, podiaczenie
sie do sieci telekomunikacyjnej (teleinformatycznej) lub przetamanie albo ominigcie elektronicznego,
magnetycznego, informatycznego lub innego szczegdlnego jej zabezpieczenia. Drugi kryminalizuje
uzyskiwanie bez uprawnienia dostepu do calosci lub czesci systemu informatycznego. Przedmiotem
ochrony ww. przepiséw jest poufnos¢ informacji?®, tajemnica komunikowania sie i dysponowania in-
formacja?®. Oba te wystepki popetnione mogg by¢ jedynie umyslnie, w zamiarze bezpo$rednim, a ich
$ciganie nastepuje na wniosek pokrzywdzonego.

Realizacja znamion wystepku okreslonego w art. 267 § 1 k.k. wymaga uzyskania przez sprawce
dostepu do nieprzeznaczonej dla niego informacji. Tq jest wiadomos¢ lub suma wiadomosci o osobie
albo stanie rzeczy, dotyczaca faktow, stanowigca logiczna cato$¢?’, do uzyskania ktérej nie ma on upo-
waznienia wynikajacego z ustawy, umowy lub woli nadawcy.

Uzyskanie przez sprawce dostepu do informacji ma nastapi¢ w jeden ze sposoboéw okreslonych przez
ustawodawce. Z perspektywy OSINT-u najmniejsze znaczenie ma nieuprawnione otwarcie zamknietego
pisma. Takie dzialania niewatpliwie jest niezgodne z prawem i etyka, przez co wykracza poza grani-
ce bialego wywiadu. Wéréd sposobéw bezprawnego uzyskania informacji, ktére wymagaja szerszego
omodwienia, pozostaje podlaczenie sie do sieci telekomunikacyjnej oraz przetamanie albo ominiegcie jej
zabezpieczen. Inne sposoby uzyskania przez sprawce nieprzeznaczonej dla niego informacji, np. przez
jej dobrowolne przekazanie przez osobe trzecia, pozostajg poza regulacja ww. normy prawnej.

Sie¢ telekomunikacyjna zdefiniowana jest w art. 2 pkt 35 p.t.2

jako systemy transmisyjne oraz urza-
dzenia komutacyjne lub przekierowujace, a takze inne zasoby, w tym nieaktywne elementy sieci, ktére
umozliwiajg nadawanie, odbior lub transmisje sygnaléw za pomoca przewodoéw, fal radiowych, optycz-
nych lub innych §rodkéw wykorzystujacych energie elektromagnetyczng. Chodzi wiec m.in. o sieci tele-
foniczne, komputerowe, w tym internetowe?’
sie do sieci telekomunikacyjnej polega na przytaczeniu do niej urzadzenia odbiorczego, pozwalajacego
na pozyskiwanie przekazywanych za jej posrednictwem informacji®’.

Przefamanie lub ominigcie zabezpieczen nie zostalo zdefiniowane w ustawie. Za P. Kardasem moz-
na przyjaé, ze przetamanie zabezpieczenia to kazda czynno$¢, ktéra ma umozliwi¢ sprawcy dostep do
informacji, ktéra moze polega¢ na usunieciu zabezpieczenia przez jego zniszczenie w celu zniesienia

jego funkcji ochronnej, jednakze bez zupelnego zniszczenia go3.

rozumiane jako WI-FI lub sie¢ przewodowa. Podlaczenie

23 M. Karpiuk, [w:] Prawo nowych technologii. Wybrane zagadnienia, red. K. Chatubinska-Jentkiewicz, M. Karpiuk, Warszawa
2015, s. 385.

24 Por. A. Adamski, Przestepczos¢ w cyberprzestrzeni. Prawne Srodki przeciwdziatania zjawisku w Polsce na tle projektu Konwencji
Rady Europy, Torun 2001, s. 19.

25 F. Radoniewicz, Odpowiedzialnos¢ karna za hacking i inne przestepstwa przeciwko danym komputerowym i systemom informa-
tycznym, Warszawa 2016, s. 286.

26 W.Wrdébel, D. Zajac, [w:] Kodeks karny. Czes¢ szczegdlna, t. Il, Komentarz do art. 212-277d, red. A. Zoll, Warszawa 2017, s. 643.

27 B. Kunicka-Michalska, System Prawa Karnego, t. 8, Przestepstwa przeciwko panstwu i dobrom zbiorowym, red. L. Gardocki,
Warszawa 2018, s. 940.

28 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz.U. z 2022 r. poz. 2581).
29 S. Hoc, [w:] Kodeks karny. Komentarz, red. R.A. Stefanski, Legalis/el. 2020, art. 267.
30 A. Sakowicz, [w:] Kodeks karny. Czes¢ szczegdlna, t. |, Komentarz, red. M. Krélikowski, R. Zawtocki, Warszawa 2017, s. 495.

31 P. Kardas, Prawnokarna ochrona informacji w polskim prawie karnym z perspektywy przestepstw komputerowych. Analiza do-
gmatyczna i strukturalna w swietle aktualnie obowiqgzujgcego stanu prawnego, ,Czasopismo Prawa Karnego i Nauk Penalnych”
2000, nr1,s.71.
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Znamie ominigcia zabezpieczen nastrecza wiekszych trudnosci. Ustawodawca wprowadzit je do tek-
stuk.k. w2008 r., uzasadniajac to stanowiskiem specjalistow zajmujgcych si¢ prawem informatycznym,
ze jest mozliwe uzyskanie dostepu do zabezpieczonej informacji bez przetamywania, lecz z ominieciem
jej zabezpieczen*2. Ominieciem zabezpieczen bedzie oddziatywanie na zabezpieczenia, ktére nie bedzie
skutkowalo jego zniszczeniem lub naruszeniem®3. Moze ono polega¢ np. na wykorzystaniu socjotechnik,
ktére pozwolg na nieuprawnione uzyskanie cudzego hasta dostepu bezposrednio od jego dysponenta,
falszowaniu adreséw stron internetowych i podszywaniu si¢ pod inne strony, wprowadzaniu w biad
systemu poprzez zafalszowanie lokalizacji uzytkownika lub adresu IP, wykorzystaniu luk w systemach
operacyjnych za posrednictwem odpowiedniego oprogramowania®?. Wedtug judykatury z przelama-
niem lub ominig¢ciem zabezpieczen sieci telekomunikacyjnej bedziemy mieli do czynienia m.in. w sy-
tuacji przefamania hasta do konta uzytkownika portalu spolecznosciowego®® lub konta e-mail®¢.

Niezaleznie od tego, czy méwimy o przelamaniu, czy ominieciu zabezpieczenia sieci telekomunika-
cyjnej, warunkiem sine qua non jest istnienie zabezpieczenia. Rozumiane jest ono jako wszelkie formy
utrudnienia dostepu do informacji, ktérych usunigcie wymaga wiedzy specjalnej lub specjalnego urza-
dzenia badz kodu®”. Nie moze budzi¢ watpliwosci, ze wejécie w posiadanie informacji, ktéra co prawda
nie jest przeznaczona dla konkretnej osoby, ale ktora nie byta zabezpieczona przed takim dostgpem, nie
wyczerpuje znamion opisanego wystepku. Ponadto przelamanie lub ominiecie zabezpieczen powinno
miesci¢ si¢ w zamiarze sprawcy i musi wymagac jego aktywnosci. Z tego powodu, nie mozna uznaé
za przetamanie lub ominigcie zabezpieczenia uzyskanie informacji za pomocg rozszerzonych technik
wyszukiwania informacji, w tym przeszukiwania tresci nieindeksowanych przez przegladarki interne-
towe, ktére umieszczone zostaly na serwerach niezabezpieczonych co najmniej hastem dostepu. O ile
intencjg osoby, ktéra umieszcza informacje na stronie, podejmujac nastgpnie operacje majace na celu
jej nieindeksowanie przez przegladarki, a tym samym utrudnienie dostepu do niej przecietnemu uzyt-
kownikowi Internetu, moze by¢ ukrycie tej informacji, o tyle nie mozna uznac tego za zabezpieczenie.
Stusznie podnosi si¢ w doktrynie, ze ominigciem zabezpieczenia nie bedzie dostanie si¢ do informacji
inng, niezabezpieczong droga®® - a taka niewatpliwie jest umieszczenie informacji na serwerze nieza-
bezpieczonym hastem dostepu.

Podobnie nalezy ocenia¢ podlaczenie si¢ do sieci telekomunikacyjnej za posrednictwem loginu lub
hasta udostepnionego bezposrednio, lub posrednio przez jej uzytkownika, np. przez przekazanie ich
albo pozostawienie niezabezpieczonych na widoku®?. Dziatanie takie nie stanowi bowiem zabezpiecze-
nia sieci telekomunikacyjnej i przez to nie mozna méwic o jego przelamaniu lub ominieciu.

Odmiennej oceny wymaga kwestia wykorzystania danych logowania do takiej sieci, ktore opubli-
kowane zostaly np. w darknecie, w wyniku ich wykradzenia lub zdobycia w inny nielegalny sposéb. Co
prawda w takiej sytuacji osoba, ktéra prowadzi bialty wywiad i wykorzystuje takie hasla, nie jest zwykle
sprawcg ich kradziezy, to jednak wykorzystanie takiego hasla i uzyskanie informacji jest nieetyczne
i przekracza granice dopuszczalnego prawem OSINT-u. Wskaza¢ nalezy, ze co do zasady przecigtny

32 Uzasadnienie do projektu ustawy z dnia 24 pazdziernika 2008 r. o zmianie ustawy - Kodeks karny oraz niektérych innych
ustaw (Dz.U. z 2008 r. nr 214 poz. 1344).

33 Por. P. Kardas, Prawnokarna..., s. 71-73.

34 Por. F. Radoniewicz, Odpowiedzialnos¢ karna..., s. 293.

35 Wyrok SR w Watbrzychu z dnia 11.10.2017 r. sygn. akt: [l K 1036/16, LEX nr 2421166.

36 Wyrok SO w Czestochowie z dnia 29.05.2018 r. sygn. akt: VIl Ka 312/18, LEX nr 2504770.

37 W. Wrdbel, D. Zajac, [w:] Kodeks..., s. 649.

38 A. Adamski, Karalnos¢ hackingu na podstawie przepiséw kodeksu karnego z 1997 r., ,Przeglad Sadowy” 1998, nr 11-12,s. 150;
K. Lipinski, [w:] Kodeks karny. Czes¢ szczegélna. Komentarz, red. J. Giezek, Warszawa 2021, s. 1152.

39 K. Lipinski, [w:] Kodeks karny..., s. 1152; Wyrok SA w Szczecinie z dnia 14.10.2008 r., sygn. akt: Il AKa 120/08,
LEX nr 508308.
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uzytkownik sieci chroni swoje dane za pomocg loginu i hasta. Wykradnigcie tych danych i opubli-
kowanie ich w jasnej lub ciemnej stronie Internetu nie moze by¢ postrzegane jako niezabezpieczenie
informacji przez ich wlasciciela - tak jak nalezy ocenia¢ np. podanie komus hasta dostepu lub umiesz-
czenie go na obudowie monitora. Unicestwienie limitowanego dostepu do konta przez wykorzystanie
nielegalnie zdobytego hasta nalezy wiec wedlug mnie ocenia¢ w kategorii przelamania zabezpieczenia.
Stusznie zwracaja uwage W. Wrébel i D. Zajac, ze: ,kazde uzyskanie dostepu do informacji z wykorzy-
staniem bezprawnie uzyskanego »klucza« dostepu do informacji (hasta, klucza szyfru, klucza do sejfu,
w ktorym zlozono dokumenty) bedzie stanowi¢ realizacj¢ znamion art. 267 § 1. Za przyjeciem powyz-
szej interpretacji przemawiaja te same wzgledy, ktore nakazuja traktowa¢ postuzenie si¢ kradzionym
kluczem jako wtamanie™°. Odmienne zaopatrywanie na te kwestie wyrazit Sad Apelacyjny w Szczecinie
w wyroku z dnia 14.10.2008 r. w sprawie o sygn. akt: II AKa 120/08.

Drugga forma hackingu jest kryminalizowane wart. 267 § 2 k.k. uzyskanie bez uprawnienia dostepu
do catosci lub czgsci systemu informatycznego. System taki nie zostal zdefiniowany w k.k. W art. 1 lit.
a Konwencji o cyberprzestepczosci®! przyjeto, ze jest to kazde urzadzenie lub grupa wzajemnie pola-
czonych, lub zwigzanych ze sobg urzadzen, z ktérych jedno lub wigcej, zgodnie z programem, wykonuje
automatyczne przetwarzanie danych. W praktyce bedzie to np. komputer, smartfon, ale tez pralka lub
lodéwka wyposazona w mikroprocesor i Internet*?, portal internetowy, aplikacja mobilna.

Uzyskaniem dostepu jest powziecie mozliwosci korzystania z zasobéw danego systemu, czyli prze-
twarzanych w nim danych*®. Czynnoé¢ ta moze nastapi¢ np. przez wykorzystanie podejrzanego hasta
wprowadzanego przez inng osobe*4, uzycie wlasnych danych logowania jednak z przekroczeniem po-
siadanych uprawnien (np. logowanie si¢ do systemu informatycznego pracodawcy przez pracownika,
ktéremu pracodawca wypowiedziat stosunek pracy). Uprawnienie dostepu do systemu moze wynikac
z ustawy, umowy, ale tez z wewnetrznych aktéw obowiazujacych w danej organizacji zarzadzajacej
systemem. Warto podkresli¢, ze sprawca nie musi dziata¢ w celu uzyskania dostepu do danych znajdu-
jacych sie w systemie. Celem sprawcy moze by¢ np. przejecie zdalnej kontroli nad komputerem, w celu
wykonania zmasowanych atakéw na okreslone strony internetowe®. Istotne jest jedynie uzyskanie
dostepu do systemu informatycznego bez uprawnienia.

Na marginesie wskaza¢ nalezy na réznice pomiedzy wystepkiem z art. 267 § 1 k.k. a kryminalizowa-
nym wart. 267 § 3 k.k. zaktadaniem lub postugiwaniem si¢ urzadzeniem podstuchowym, wizualnym albo
innym urzadzeniem lub oprogramowaniem, w celu uzyskania informacji. Podstawowg réznica jest cha-
rakter tych czyndw — pierwszy z nich ma bowiem charakter skutkowy w tym znaczeniu, Ze do wypelnienia
jego znamion konieczne jest uzyskanie przez sprawce dostepu do nieprzeznaczonej dla niego informacji.
Drugi z tych wystepkow nie wymaga osiggniecia takiego skutku, bowiem dla jego bytu istotne jest jedynie
dzialanie sprawcy ,,w celu uzyskania informacji” — nie ma wiec znaczenia, czy faktycznie sprawca taka
informacje uzyska. Ponadto realizacja znamion czynu zabronionego z art. 267 § 3 k.k. nie wymaga omi-
niecia ani przetamania zabezpieczen, przez co nie ma znaczenia, czy informacja, do ktorej sprawca za po-
mocg urzadzenia podstuchowego, wizualnego, innego urzadzenia lub oprogramowania uzyskat dostep,
byta zabezpieczona. W doktrynie wskazuje si¢ tez, ze art. 267 § 3 k.k. kryminalizuje przechwytywanie

40 W. Wrdbel, D. Zajac, [w:] Kodeks..., s. 643.

41 Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie dnia 23 listopada 2001 r. (Dz.U. z 2015 r.
poz. 728).

42 A.Behan, Wspétczesne systemy informatyczne a typy przestepstw z art. 267 Kodeksu karnego, ,Palestra” 2020, nr 2, s. 31-32.
43 Por. F. Radoniewicz, Odpowiedzialnosc¢ karna..., s. 296.

44 A. Lach, [w:] Kodeks karny. Komentarz, red. V. Konarska-Wrzosek, Warszawa 2020, s. 1242.

45 P. Bogacki, ,Hacking” w ujeciu art. 267, ,Monitor Prawniczy” 2020, nr 17, s. 925.
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danych podczas ich przesytania, za$ art. 267 § 1 k.k. skupia si¢ na uzyskaniu nieuprawnionego dostepu
do danych przechowywanych w urzadzeniu (serwerze, prywatnym laptopie itd.)*.

Prowadzenie bialego wywiadu co do zasady nie powinno prowadzi¢ do naruszenia ww. norm praw-
nych. Czynnosci takiego wywiadu nie zakladajg podltaczania si¢ do sieci telekomunikacyjnej (telein-
formatycznej) ani omijania lub przetamywania zabezpieczen, w celu uzyskania dostepu do informacji.
Specjalista ma korzystac ze Zrédet otwartych, a zatem nie powinien sigga¢ do systeméw informatycz-
nych, do ktérych nie ma uprawnienia, jak tez nie powinien stosowa¢ urzadzen podstuchowych lub
oprogramowania pozwalajacego na bezprawne przechwytywanie informacji.

4. Nielegalne przetwarzanie danych a OSINT

OSINT zaklada gromadzenie i analizowanie réznorakich danych, w tym o podmiotach gospodarczych,
ale tez o osobach fizycznych. Najlepszg ilustracjg gromadzenia i analizowania danych oso6b fizycz-
nych jest bialy wywiad stosowany przez specjalistow ds. rekrutacji, czy tez przez prawnikéw.

Pozyskiwanie, analizowanie, przechowywanie i wykorzystywanie danych osobowych rodzi ryzyko
naruszenia normy sankcjonowanej wyrazonej w art. 107 u.o.d.o.*’ w typie podstawowym (ust. 1) lub
kwalifikowanym (ust. 2). Kryminalizujg one przetwarzanie danych osobowych, w sytuacji, gdy jest
ono niedopuszczalne prawnie albo gdy osoba przetwarzajaca nie jest do tego uprawniona. Typ kwalifi-
kowany wejdzie w gre, gdy przedmiotem czynnosci wykonawczej beda dane szczegdlnych kategorii®®.

Pojecie danych osobowych zostalo juz omdwione. Na tym etapie warto wskaza¢, Zze danymi osobo-
wymi nie beda informacje o osobie zmartej*’. Szczegdlne kategorie danych, zwane tez danymi wraz-
liwymi, zostaly wskazane w art. 9 ust. 1 RODO. W ich sktad wchodza dane ujawniajace pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub swiatopogladowe, przynaleznos¢
do zwiazkow zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub
orientacji seksualne;j.

Przedmiotem ochrony wskazanych przepisow jest ochrona danych osobowych przed nieuprawnio-
nym przetwarzaniem i zwigzana z tym ochrona prywatnosci. Czynno$¢ sprawcza omawianego wystep-
ku polega na niedopuszczalnym przetwarzaniu danych osobowych albo ich przetwarzaniu przez osobe
nieuprawniong. Blankietowy charakter omawianych przepiséw powoduje, ze odkodowanie zakresu
kryminalizacji wymaga odwotlania si¢ do przepisow RODO, ktére reguluja zasady ochrony danych
osobowych°.

Przetwarzanie zdefiniowane jest w art. 4 pkt 2 RODO, jako operacja lub zestaw operacji wyko-
nywanych na danych osobowych, lub zestawach danych osobowych w sposdb zautomatyzowany, lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzagdkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez prze-
stanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie, lub laczenie, ograni-
czanie, usuwanie, lub niszczenie. Katalog operacji przetwarzania danych ma charakter otwarty. Reali-
zacja chociazby jednej z takich czynnosci, przy uwzglednieniu, ze bedzie ona miata miejsce w sposéb

|

46 F.Radoniewicz, Odpowiedzialnosc¢ karna..., s. 305.

47 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz.U. z 2019 r. poz. 1781).

48 Por. J. tuczak-Tarka, [w:] Ustawa o ochronie danych osobowych. Komentarz, red. D. Lubasz, Warszawa 2019, s. 532.

49 P. Fajgielski, [w:] Ogdlne rozporzgdzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komentarz, red. P. Fajgielski,
Warszawa 2022, s. 105.

50 M. Nawacki, Kryminalizacja naruszenia ochrony danych osobowych, ,Studia Prawnoustrojowe UWM” 2021, nr 52, s. 312.
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zautomatyzowany albo niezautomatyzowany i odbywac bedzie si¢ na danych osobowych badz ich ze-
stawach, przesadza o tym, ze mamy do czynienia z ich przetwarzaniem®'.

Pierwszym z czynow penalizowanych przez omawiany przepis jest nielegalne przetwarzanie danych.
Wigkszos$¢ przedstawicieli doktryny za nielegalne uznaje przetwarzanie danych przez sprawce w sytu-
acji, gdy nie moze on skutecznie powota¢ si¢ na zadna z przestanek legalizujacych wynikajacych z art. 6
ust. 1 lub art. 9 ust. 2 RODO®2. Spotkaé mozna jednak szersze poglady, ktére za nielegalne uwazaj tez
przetwarzanie dokonane z naruszeniem zasad wynikajacych z art. 5 RODO, np. zasady ograniczenia
celu, rzetelnosci i przejrzysto$ci®®. Drugie z tych stanowisk nie jest jednak przekonujace i nadmiernie
rozszerzaloby zakres kryminalizacji omawianego przepisu.

Przestankilegalizujace wskazane s3 wart. 6 ust. 1 iart. 9 ust. 2 RODO. Okreslaja one sytuacje, w kto-
rych przetwarzanie danych jest dozwolone. Pierwszy z tych przepiséw odnosi si¢ do danych osobowych
zwyklych, wskazujac, Ze przetwarzanie jest zgodne z prawem, m.in. gdy osoba, ktérej dane dotycza,
wyrazi na nie zgode (lit. a), przetwarzanie jest konieczne dla wykonania umowy, ktérej podmiot danych
jest strong (lit. b) badZ ma na celu wypelnienie obowigzku prawnego przez administratora (lit. ¢). Dru-
gi przepis odnosi si¢ do danych wrazliwych. Uchyla on zakaz przetwarzania takich danych m.in. gdy
osoba, ktérej dane dotycza, wyrazi na nie wyrazng zgode (lit. a), przetwarzanie dotyczy danych w spo-
sob oczywisty upublicznionych przez osobe, ktorej dane dotyczg (lit. e) lub gdy jest ono niezbedne do
ustalenia, dochodzenia, lub obrony roszczen, lub w ramach sprawowania wymiaru sprawiedliwosci
przez sady (lit. f).

Drugim z penalizowanych czynéw jest nieuprawnione przetwarzanie danych. Wéréd podmiotow
uprawnionych do przetwarzania pierwszoplanowe znaczenie ma administrator danych zdefiniowany
wart. 4 pkt 7 RODO. Jest nim osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéry ustala cele i sposoby przetwarzania danych. Moze on przetwarza¢ dane, gdy wystepuje po jego
stronie chocby jedna z przestanek legalizujacych. Uprawnionym jest tez podmiot przetwarzajacy, ktory
przetwarza dane osobowe w imieniu administratora (art. 4 pkt 8 RODO). Dane moga by¢ tez przetwa-
rzane przez inne osoby, jezeli zostang one upowaznionego do tego przez administratora lub podmiot
przetwarzajacy - i tylko w granicach takiego upowaznienia.

Z uwagi na bezposrednie sprzezenie omawianych norm karnych z przepisami RODO, nalezy zwrdci¢
uwage na zakres zastosowania tego aktu. W kontekscie OSINT-u najwazniejsze wydaje sie wylacze-
nie uregulowane w art. 2 ust. 1 lit. ¢ RODO, ktory przewiduje, ze akt ten nie ma zastosowania w razie
przetwarzania danych przez osobe fizyczng w ramach czynnosci o czysto osobistym lub domowym
charakterze. W motywie 18 RODO wyjasniono, ze chodzi o przypadki przetwarzania, ktére odbywa
sie bez zwigzku z dziatalnoscig zawodowa lub handlowa. Z perspektywy podmiotow, ktdrych specjalisci
prowadzg bialy wywiad, istotne wydaje sie niewlaczenie art. 107 u.o.d.o. do katalogu czynéw zabronio-
nych bedacych podstawg odpowiedzialnosci podmiotéw zbiorowych na podstawie u.o.p.z.

Podsumowujac, oméwiony przepis ogranicza pole legalnego bialego wywiadu. Przetwarzanie danych
0s6b fizycznych dokonywane moze by¢ jedynie przez osobe uprawniong i tylko w razie istnienia podsta-
wy legalizujacej takg czynnos¢. W praktyce OSINT-owcy ani ich ewentualni zleceniodawcy nie identy-
fikuja sie jako administratorzy danych. Trudno tez uzna¢, aby ich dziatania mogty by¢ oparte na ktorejs
z przestanek legalizujacych wskazanych w art. 6 lub art. 9 RODO. W przypadku profesjonalnego bialego
wywiadu wykluczone jest tez powotanie si¢ na dzialanie w czysto osobistym lub domowym charakterze.

51 W. Chomiczewski, [w:] RODO. Ogélne rozporzqdzenie o ochronie danych. Komentarz, red. E. Bielak-Jomaa, Warszawa 2018,
s. 156.

52 J. tuczak-Tarka, [w:] Ustawa...; P. Barta, [w:] Ogdlne rozporzqdzenie o ochronie danych osobowych. Ustawa o ochronie danych
osobowych. Wybrane przepisy sektorowe. Komentarz, red. P. Litwinski, Legalis/el. 2021, art. 107.

53 P. Poniatowski, Niedopuszczalne lub nieuprawnione przetwarzanie danych osobowych - aspekty prawnokarne, ,Prokuratura
i Prawo” 2021, nr 10, s. 73-77.
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5. Podsumowanie

OSINT jest obecnie jedng z popularniejszych metod pozyskiwania i analizowania danych w sektorze
prywatnym. W $wiecie, w ktérym jednostki niejednokrotnie dzielg si¢ kazdym elementem swojego
zycia w sieci, pozyskanie informacji staje sie coraz tatwiejsze. Bialy wywiad moze by¢ oceniany w roz-
noraki sposob. Niewatpliwie ma on wiele pluséw, np. pozwala na wykrycie nieprawidtowosci i to za-
réwno w ramach czynnosci prowadzonych przez organy $cigania, jak i w branzy prywatnej, chociazby
poprzez ujawnianie nielojalnych wspotpracownikow, wyciekéw danych albo rzetelnosci kontrahentow.
Z drugiej strony niesie on za sobg szereg zagrozen. Brak regulacji prawnych, ktére okreslatyby jego
ramy, powoduje, ze wykorzystywany jest on nie tylko przez osoby kierujace si¢ dobrymi intencjami, ale
réwniez przez przestepcow, ktdrzy w oparciu o uzyskane z otwartych zrédel dane zbieraja caty komplet
informacji o swojej przyszlej ofierze, tworza i postuguja si¢ falszywymi tozsamo$ciami.

Z przeprowadzonej analizy ptynie wniosek, Ze bialy wywiad prowadzony zgodnie z zalozeniami - etycz-
nie i z wykorzystaniem jawnych zrddel, nie wypelnia znamion wystepku kradziezy tozsamosci ani hackin-
gu. Wedlug mnie jednak dziatania takie beda zwykle wypelnialy znamiona wystepku nieuprawnionego
przetwarzania danych osobowych, na co powinni zwréci¢ uwage specjalisci trudzacy si¢ tymi metodami.

Niezaleznie od tego trzeba zwrdci¢ uwage, ze biatly wywiad zaklada nieujawnianie faktu prowadze-
nia takich dziatan osobie, o ktdrej gromadzone sg informacje, i przeprowadzanie ich z wykorzystaniem
metod i narzedzi zapewniajgcych anonimowos¢, np. VPN-6w, maszyn wirtualnych, sieci TOR. Sprawia
to, ze uzyskanie przez pokrzywdzonego informacji, iz stal si¢ ,,ofiarg” OSINT-u, staje sie niezwykle
utrudnione, a jeszcze trudniejsze staje si¢ zidentyfikowanie sprawcy takiego dzialania.

Konieczne jest tez podkreslenie, ze niniejsze omdwienie ma charakter przyczynkowy i nie obejmuje
omoéwienia wszystkich mozliwych typow przestepstw, ktérych znamiona moga wypetnia¢ dziatania
osoby prowadzacej bialy wywiad.
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W ostatnim dziesigcioleciu Europa mierzyla si¢ z najwigkszym naplywem ludnosci od czasu zakon-
czenia drugiej wojny $wiatowej. Bylo to obserwowane, zwlaszcza w roku 2015, kiedy ,,zarejestrowano
1,25 miliona 0séb ubiegajacych sie o azyl po raz pierwszy”'. W zwigzku z nasilajacym sie zjawiskiem
migracji orzecznictwo i przedstawiciele doktryny staneli przed koniecznoscia poglebionej analizy ist-
niejacego systemu prawnego, w celu zapewniania ochrony prawnej. Jednym z najnowszych orzeczen
dotyczacych tej materii jest wydane przez Europejski Trybunat Praw Cztowieka (dalej: ETPC) posta-
nowienie o sygnaturze ECHR 244 (2021)2. Jest nastepstwem wydarzen, jakie maja miejsce na granicy
Bialorusi z Polska, Litwa, Lotwa i Estoniag. W zwigzku z jego wydaniem zrodzil si¢ szereg pytan praw-
nych. Przede wszystkim dotycza one wigzacego charakteru srodkéw tymczasowych, zakresu jurysdykcji
panstwa, a takze przestrzegania zasady non-refoulement.

Rozwazania nalezaloby rozpocza¢ od przytoczenia stanu faktycznego sprawy. W praktyce trudno
jest wskazac z calg pewnoscig okolicznos$ci sprawy. Brakuje jednoznacznych informacji, ktore pozwo-
lityby odtworzy¢ przebieg zdarzen. Zupetnie sprzeczne komunikaty wysylaja rzad polski i bialoruski.
Nie mozna wskazac, czy cudzoziemcy znalezli si¢ na terytorium Polski, a nastepnie zostali zawrdceni
na granice polsko-bialoruska, czy tez caly czas pozostajg poza granicami Polski. Natomiast nikt nie
kwestionuje faktu, ze na polsko-biatoruskiej granicy przebywa grupa cudzoziemcéw na wysokosci
miejscowo$ci Usnarz Gorny, ktorzy sa od Biatorusi oddzieleni kordonem biatoruskiej Strazy Granicz-
nej, natomiast od strony polskiej kordonem polskiej Strazy Granicznej. W zaistnialej sytuacji nie moga
powrdci¢ na Bialorus i jednocze$nie nie mogg wjechac na terytorium panstw osciennych w tym Polski.
Dlatego mozna wskazad, ze s3 uwigzieni na granicy.

Przebywajacy na granicy obywatele Iraku i Afganistanu wniesli do ETPC skargi: nr 42120/21
inr42165/21. ETPC wydal postanowienie, w ktéorym powotujac sie na art. 39 Regulaminu Europejskiego
Trybunatu Praw Czlowieka, nakazal Polsce oraz Lotwie zapewni¢ skarzagcym wodg, Zywno$¢, odziez,
odpowiednig opieke medyczna, a takze, jesli to bedzie mozliwe, udzieli¢ im schronienia. Wskazane
srodki mialy by¢ stosowane przez okres 3 tygodni od 25 sierpnia do 15 wrzesnia. Ponadto zobowigzat
panstwa do przestrzegania zasady non-refoulement.

Srodki tymczasowe mogg zosta¢ wskazane przez ETPC na kazdym etapie postepowania, ,,maja ze
swej istoty charakter nadzwyczajny i zarzadzane sg przez ETrPC jedynie w sytuacji, gdy zachodzi bez-
posrednie i realne zagrozenie nieodwracalnej szkody”®. W przewazajacej ilosci wydawane sg w zwigzku
ze sprawami dotyczacymi zakazu ekstradycji (w tym zasady non-refoulement) oraz deportacji.

Analizujgc statystyki zamieszczone na stronie internetowej ETPC, mozna wskaza¢ wskazac, ze
z uplywem lat zyskuja na znaczeniu i ETPC siega sie do nich coraz czesciej. W roku 2018 wskazal je
w 1540 sprawach, w 2019 w 1570, w 2020 juz w 2024, natomiast w 2021 az w 51344, Podstawg prawng ich
wydania jest art. 39 Regulaminu Europejskiego Trybunatu Praw Czlowieka. Czy sg one dla stron wigza-
ce? Co sie dzieje w sytuacji, gdy panstwa odmawiaja ich wykonania? Wbrew pozorom odpowiedzi na te
pytania nie sg proste i nadal powodujg dyskusje wérod przedstawicieli doktryny. Natomiast w systemie
miedzyamerykanskim nie przysparzajg znacznych trudnosci. Wskazuje sie, ze ,,srodki tymczasowe sa
wiazace, poniewaz sg wyraznie okreslone w Amerykanskiej Konwencji Praw Czlowieka (art. 63 ust. 2),
a panistwa jako strony Konwencji maja obowiazek przestrzega¢ wszystkich postanowien tego traktatu™.

1 Migracja w Europie, https://www.europarl.europa.eu/news/pl/headlines/priorities/migracja/20170629STO78632/migracja-
w-europie (dostep: 6.01.2022).

2 ECHR 244 (2021) z dnia 25.08.2021, 42120/21 Amiri i inni v. Polska, 42165/21 Ahmed i inni v. totwa.

3 M. Kowalski, Srodki tymczasowe zarzqdzane przez Europejski Trybunat Praw Cztowieka w sprawach przeciwko Polsce, [w:] VI Se-
minarium Warszawskie. Stosowanie Konwencji o Ochronie Praw Cztowieka i Podstawowych Wolnosci, Warszawa 2013, s. 119.

4  Migracja w Europie, https://www.europarl.europa.eu/news/pl/headlines/priorities/migracja/20170629STO78632/migra-
cja-w-europie (dostep: 6.01.2022).

5 A.A.C. Trindade, The evolution of provisional measures of protection under the case law of the Inter-American Court of Human
Rights (1987-2002), ,Human Rights Law Journal” 2003, vol. 24, s. 163-164. Cyt. za: C. Burbano-Herrera, Y. Haeck, Letting states
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Natomiast wszystkie rozbieznosci na gruncie europejskim, dotyczace wiazacego charakteru srodkow
tymczasowych, wynikaja z faktu, ze ich podstawa jest jedynie regulamin ETPC, a nie norma konwencyj-
na. Poczatkowo przewazala interpretacja wskazujaca, ze srodki tymczasowe nie byty wiagzace, zaréwno
»przed wejsciem w zycie Protokotu dodatkowego nr 11 (kiedy to srodki tymczasowe mogly zarzadzac
zaréwno Europejska Komisja Praw Czlowieka, jak i 6wczesny, sesyjny ETrPC), jak i po jego wejsciu
w zycie w stosunku do $rodkéw zarzadzanych przez nowy, staty ETrPC™. Po raz pierwszy w dyskur-
sie europejskim pomyst wprowadzenia srodkéw tymczasowych zostat zaproponowany przy tworzeniu
Projektu Statutu Trybunatu Stanu, ktéry miaf si¢ stac¢ czescig Europejskiej Konwencji Praw Czlowieka
(dalej EKPC). Jednak takie regulacje ostatecznie si¢ tam nie znalazly. Komisja Europejska dostrzegajac
konieczno$¢ wprowadzenia tego typu $rodkow ,,zaczeta kierowa¢ do panstw czlonkowskich nieformalne
prosby o zawieszenie wykonywania kary $mierci”’. Mozna wskaza¢, ze panistwa stosowaly sie do zalecen
formulowanych przez Komisj¢ Europejska, pomimo ze brakowalo wyraznej podstawy prawnej do ich
wydawania. W dalszej kolejnosci dodano do Regulaminu Komisji art. 36, ktory stanowit, ze: ,Komisja
lub gdy nie odbywa si¢ jej sesja, przewodniczacy moze wskaza¢ stronom srodek tymczasowy, ktérego
przyjecie wydaje sie pozadane w interesie stron lub dla wlasciwego przebiegu toczacego si¢ przed nig
postepowania”®
nalozonych §rodkéw tymczasowych powoduje naruszenie art. 25 EKPC, co budzilo wiele kontrowersji

. Ponadto w drodze wykladni przyjeto stanowisko, ze nieprzestrzeganie przez panstwo

na arenie europejskiej. Na mocy Protokotu 11 w miejsce istniejacej Europejskiej Komisji i Trybunalu
Praw Czlowieka powstal nowy Trybunal o stalym charakterze. Wyrazil swoje zdanie co do charakteru
prawnego srodkéw tymczasowych w sprawie Cruz Varas i inni v. Szwecja. ,, Wobec braku postanowienia
w Konwengji dotyczacego $rodkéw tymczasowych nie mozna uzna¢, ze wskazéwka udzielona na podsta-
wie przepisu 36 powoduje powstanie wiazgcego zobowigzania dla umawiajacych sie stron™®. Dodatkowo
odrzucit dotychczasowa praktyke Komisji dotyczacg Iaczenia naruszenia art. 36 Regulaminu z art. 25
EKPC, podkreslajac, ze ,nadwerezeniem jezyka art. 25 byloby wywnioskowanie ze stéw »zobowigzuja
sie nie utrudnia¢ w zaden sposéb skutecznego wykonywania tego prawa« obowigzku zastosowania si¢
do wskazar Komisji na podstawie zasady 36”°. Ten poglad ETPC powtérzyl przy okazji sprawy Conka
v. Belgia. Wskazal, ze nie mozna wskazywac¢ jako podstawy prawnej do zalecenia srodkéw tymczaso-
wych art. 34 (odpowiednik art. 36 Regulaminu Komisji). Ponadto brak zastosowania si¢ panstwa do
srodkéw zarzadzonych na podstawie art. 39 (pozniejszy odpowiednik art. 25) Regulaminu ETPC moze
by¢ by¢ uwazany jedynie jako naruszajacy wymogi art. 3 EKPC. Natomiast dotychczasowy poglad ETPC
zrewidowal rozpoznajac sprawe Mamatkalov i Akorov v. Turcja. Po pierwsze wskazal, ze w praktyce
srodki tymczasowe sa zarzadzane tylko wtedy, gdy ,istnieje ryzyko powstania nieodwracalnej szko-
dy”*. Orzek! ponadto: ,,ze w $wietle ogolnych zasad prawa miedzynarodowego, prawa traktatow oraz
miedzynarodowego orzecznictwa $rodki tymczasowe na podstawie art. 39 Regulaminu sa wigzace dla
zainteresowanego panstwa’'2, Istotne znaczenie dla okre$lenia charakteru srodkéw tymczasowych sg
rozwazania ETPC poczynione przy rozstrzyganiu sprawy Paladi v. Motdawia®. ETPC podkreslit, ze
jego zadaniem nie jest badanie, czy zasadna byla decyzja o wydaniu srodkéw tymezasowych. Wyznaczyt

_—
of the hook? The paradox of the legal consequences following state non-compliance with provisional measures in the Inter-American
and European human rights system, ,Netherlands Quarterly of Human Rights” 2010, nr 3, s. 342.

6 M. Kowalski, Srodki..., s. 118.
7 C.Burbano-Herrera, Y. Haeck, Letting states..., s. 337.
8 Woyrok ETPC z dnia 20.03.1991 r., Cruz Varas i inni v. Szwecja, skarga nr 15579/89, pkt 36.
9 Cruz Varas i inni v. Szwecja, pkt 98.
10 Cruz Varas i inni v. Szwecja, pkt 99.
11 Wyrok ETPC z dnia 4.02.2005 r., Mamatkulov i Askorov v. Turcja, skarga nr 46827/99 i 46951/99, pkt 104.
12 Mamatkulov i Askorov v. Turcja, pkt 98.
13 Wyrok ETPC z dnia 10.03.2009 r., Paladi v. Motdawia, skarga nr 39806/05.
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nowy standard interpretacyjny, wskazujac, Ze ,,co do zasady nieprzestrzeganie postanowien dotyczacych
srodkéw tymcezasowych przez panstwo (w tym opdznienie w jego realizacji) powoduje automatycznie
naruszenie Konwencji (art. 24), chyba ze spetnione sg tacznie wszystkie trzy przestanki: 1) istniaty obiek-
tywne przeszkody w realizacji; 2) pafistwo podjeto wszelkie rozsadne kroki, aby te przeszkody usunaé;
3) panistwo na biezgco informowalo Trybunat o swoich dziataniach™4. W literaturze przedmiotowej
mozna sie spotkac z opinig, ze ,,taka interpretacja wprowadzajaca moc wigzacg srodkéw tymczasowych
z art. 34 EKPC stanowi obecnie ugruntowana linie orzeczniczg™.

Na podstawie powyzszej analizy ewolucji orzecznictwa ETPC mozna wskaza¢, ze obecnie nie budzi
watpliwosci wigzacy charakter srodkéw tymczasowych. Dlatego panstwo, wobec ktdrego je orzeczono,
ma obowiazek si¢ im podporzadkowac. Jednak na gruncie polskiego prawa wykonywanie srodkéw tym-
czasowych moze powodowa¢ szereg probleméw. Po pierwsze w ,,kontekscie postepowan uchodzczych
i wydaleniowych organem, na ktérym spoczywa najwieksza odpowiedzialno$¢ za wykonywanie §rodka
tymczasowego jest Straz Graniczna Rzeczpospolitej Polskiej”*¢. Po drugie problemem wydaje sie by¢ tak-
ze brak odpowiedniej podstawy dla wykonywania srodkéw na gruncie krajowego porzadku prawnego.
,»Taka podstawg moze by¢ w zasadzie wytgcznie norma umowy miedzynarodowej, a wigc art. 34 EKPC™?,

Konieczno$¢ prawnego uregulowania sytuacji uchodzcéw wynika z niezbywalnego i przyrodzonego
charakteru praw czlowieka, a takze z prawa humanitarnego. Termin uchodzca jest zdefiniowany w wielu
aktach zaréwno o charakterze regionalnym, jak i powszechnym. Jednak ,,podstawe miedzynarodo-
wego prawa uchodzczego stanowi Konwencja Genewska (Konwencja dotyczaca statusu uchodzcow)
21951 r.”*8, Wedtug znajdujacej sie tam definicji uchodzcg jest ,,osoba, ktéra na skutek uzasadnionej oba-
wy przed przesladowaniem z powodu swojej rasy, religii, narodowosci, przynaleznosci do okreslonej
grupy spolecznej lub z powodu przekonan politycznych przebywa poza granicami panstwa, ktérego
jest obywatelem i nie moze lub nie chce z powodu tych obaw korzysta¢ z ochrony tego panstwa”®’.
Ustanowienie definicji uchodzcy jest niezwykle istotne przy wyktadni art. 33 Konwencji dotyczacej
statusu uchodzcéw. Mozna wskazac nierozerwalne pofaczenie miedzy tymi artykutami, poniewaz ,jesli
termin ten zostanie zdefiniowany szeroko, panstwa beda mialy zobowiagzania w zakresie non-refoule-
ment wobec znacznie szerszej grupy niz w przypadku, gdy uchodzca zostanie zdefiniowany wasko”?°.

Zasada non-refoulement odgrywa kluczowg rolg na gruncie prawa miedzynarodowego, poniewaz
stuzy ochronie praw czlowieka. W praktyce ma szeroki zakres zastosowania, dlatego, ze ,,nie tylko
zakazuje usuniecia, wydalenia lub ekstradycji do kraju, w ktérym dana osoba moze by¢ narazona na
ryzyko przesladowania lub innej powaznej krzywdy (wydalenie bezposrednie), ale rowniez do krajow,
w ktorych osoby bylyby narazone na powazne ryzyko dalszego wydalenia do takiego kraju (wydalenie
posrednie)”?!. Jej definicja znajduje si¢ w art. 33 ust. 1. Konwencji Genewskiej z 1951 r. (Konwencja
dotyczaca statusu uchodzcéw, sporzadzona w Genewie 28 lipca 1951 r.). Wspdlczesnie przyjmuje sie,
ze rownolegle do powyzszej ,normy umownej z uptywem czasu wyksztalcita si¢ norma o charakterze

14 C. Burbano-Herrera, Y. Haeck, Letting states..., s. 353; cyt. za: A. Bodnar, Wykonywanie orzeczen Europejskiego Trybunatu
Praw Cztowieka w Polsce. Wymiar instytucjonalny, Warszawa 2018, s. 129.

15 M. Kowalski, Srodki..., s. 119.
16 Tamze,s. 127.
17 Tamze, s. 129; cyt. za: A. Bodnar, Wykonywanie..., s. 129.

18 M. Kowalski, Pomiedzy uznaniowosciq a zobowigzaniem: podstawy prawnomiedzynarodowej ochrony uchodzcéw, ,Politeja”
2006, nr 1(5), s. 437.

19 Konwencja dotyczaca statusu uchodzcéw, sporzadzona w Genewie dnia 28 lipca 1951 r. (Dz.U. z 1991 r. nr 119 poz. 517).
20 V. Manoraj, Refugee and Non-Refoulement Obligation, ,Social Science Research Network”, 11.01.2019, https://ssrn.com/
abstract=3314297 (dostep: 6.01.2022).

21 Europejska Agencja Praw Podstawowych (FRA), Scope of the principle of non-refoulement in contemporary border manage-
ment: evolving areas of law, Luksemburg 2016, s. 7.
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peremptoryjnym”?2, Niesie to doniosle skutki prawne, a mianowicie zgodnie z art. 64 Konwencji wie-

denskiej o prawie traktatow ,jezeli powstanie nowa imperatywna norma powszechnego prawa miedzyna-
rodowego [ius cogens] jakikolwiek istniejacy traktat sprzeczny z tg norma staje si¢ niewazny i wygasa’.
Ponadto norma peremptoryjna rodzi po stronie adresata zobowigzanie erga omnes, czyli wobec calej
spotecznosci miedzynarodowe;j. Taki poglad wyrazil Miedzynarodowy Trybunat Sprawiedliwosci (dalej:
MTS) juz w wydanym w 1970 r. orzeczeniu w sprawie Barcelona Traction Light and Power Company,
Limited. MTS wskazal, Ze ,zobowigzania erga omnes z istoty swojej, dotycza wszystkich panstw. Zwa-
zywszy na wage praw wchodzacych tym przypadku w gre, wszystkie panstwa moga by¢ uwazane za
posiadajace interes prawny do ich ochrony. We wspdlczesnym prawie miedzynarodowym takie zobowia-
zania wynikaja na przyklad z zasad i norm dotyczacych podstawowych praw osoby ludzkiej”?*. To wtasnie
konieczno$¢ ochrony podstawowych prawa czlowieka legla u podstaw uznania zasady non-refoulement
za norme prawa peremptoryjnego, ktéra musi by¢ bezwzglednie przestrzegana przez wszystkich czlon-
kow spolecznosci migdzynarodowej.

Zasada non-refoulement ,,ma miejsce nie tylko wtedy, gdy osoba jest usuwana z jednego tery-
torium na inne, ale réwniez wtedy, gdy panstwo, sprawujac jurysdykcja nad osobg w panstwie trzecim,
przekazuje ja pod jurysdykcje innego panistwa”?*. Wtedy na panistwie odsytajagcym spoczywa obowigzek
zbadania, czy w tym panstwie, do ktérego osoby s3 zawracane ,,zachodzi realne ryzyko, ze w przyjmu-
jacym panstwie trzecim osobie ubiegajacej si¢ 0 azyl odmowi si¢ dostepu do odpowiedniej procedury
azylowej chronigcej ja przed refoulement™®. Gdyby panstwo odsytajace stwierdzilo, ze nie ma gwa-
rancji chronigcych takie osoby, to ,,ma obowiazek nieodsytania osoby ubiegajacej si¢ o0 azyl do danego
panstwa trzeciego”?é. ETPC w sprawie MK i inni v. Polska, powotal si¢ na raport organizacji Amnesty
International z 2017 r., wskazujac, ze ,Republika Bialorusi nie dysponuje funkcjonujacym systemem
azylowym i ze wielokrotnie przekazywata osoby ubiegajace si¢ o ochrone migedzynarodowa wladzom
panstw, w ktérych istnialo dla nich realne zagrozenie torturami lub innego rodzaju ztym traktowaniem?’.
To jednoznacznie wskazuje, ze Polska, zgodnie z zasadg non-refoulement nie powinna odsyla¢ osoéb
przebywajacych na granicy do Bialorusi, poniewaz istnieje uzasadniona obawa, Ze te osoby bylyby
traktowane niezgodnie z art. 3 EKPC.

Cho¢ konieczno$¢ przestrzegania tej zasady nie budzi juz watpliwosci, jednak w literaturze mozna
odnalez¢ pewne rozbieznos$ci w pogladach, ktore dotycza ksztaltu tej zasady. Po pierwsze kwestig sporng
jest jej zakres podmiotowy. W tresci art. 33. mowa jest o jedynie o uchodzcy. Wylacznie literalne odczy-
tywanie tresci tego przepisu mogtoby doprowadzi¢ do znacznego zawezenia kregu osob, ktore podlegaja
ochronie plynacej z zasady non-refoulement. Kluczowa wydaje sie by¢ tutaj odpowiedz na pytanie: jaki
charakter ma uznanie za uchodzce? ,,Uznanie statusu uchodzcy nie sprawa, ze ktos staje sie uchodzca,
lecz stwierdza, ze nim jest”?®. Wskazuje to na charakter deklaratoryjny uznania za uchodzce. Taki sam
wniosek przedstawil TSUE w wyroku w sprawach polaczonych C-391/16, C-77/17 i C-78/17 ,,art. 2 lit. e)
dyrektywy 2011/95 definiuje »status uchodzcy« jako »uznanie przez panstwo czlonkowskie obywatela
panstwa trzeciego albo bezpanstwowca za uchodzce«. Takie uznanie za uchodzce [...] ma charakter

—
22 M. Kowalski, Whioski o ochrone miedzynarodowq sktadane na granicy - uwagi na tle srodkéw tymczasowych zarzqdzanych
wobec Polski przez Europejski Trybunat Praw Cztowieka, ,Europejski Przeglad Sadowy” 2018, nr 3, s. 11-17.

23 Wyrok MTS z dnia 5.02.1970 r., Barcelona Traction, Light, and Power Company, Ltd.

24 Europejska Agencja Praw Podstawowych (FRA), Scope..., s. 17.

25 Wyrok ETPC z dnia 23.07.2020 r., M.K. i inni v. Polska, skarga nr 405003/17, 42902/17 i 43643/17, pkt 173.

26 M.K.iinniv.Polska, pkt 173.

27 M.K.iinniv. Polska, pkt 116.

28 Zasady i tryb ustalania statusu uchodzcy Zgodnie z Konwencjq dotyczqcq statusu uchodzZcy z 1951 r. oraz Protokotem dodatko-
wym do niej z 1967 r., red. |. Kurz, Warszawa 2007, s. 15.
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deklaratoryjny, a nie konstytutywny”?’. Dlatego ta zasada powinna mie¢ zastosowanie zaréwno do
0sob, ktore zostaly uznane, jak i tych, ktore dopiero ubiegaja si¢ o uznanie. Druga kwestia sporng jest
dopuszczalno$¢ wyjatkow od zakazu wydalania, ktore sg zawarte w art. 33 ust. 2 Konwencji Genew-
skiej. Kierunek orzecznictwa w tym zakresie zostal wyznaczony przez ETPC w wyroku w sprawie Saadi
v. Wlochy. ETPC wskazal tam, ze ,poniewaz ochrona przed traktowaniem zakazanym przez art. 3 ma
charakter absolutny, przepis ten naklada obowigzek zaniechania ekstradycji lub wydalenia jakiejkol-
wiek osoby, ktéra w kraju przyjmujacym mogtaby by¢ narazona na rzeczywiste ryzyko poddania jej
takiemu traktowaniu”*°. Ostatnia sporna kwestia jest nierozerwalnie zwigzana z zakresem jurysdykcji
panstwa. W doktrynie wystepuje pytanie, czy panstwo obowigzane jest do przestrzegania tej zasady
tylko i wylacznie w obrebie swojego terytorium (co wynikaloby z literalnego brzmienia przepisu) czy
tez ten obowiazek dotyczy takze granic?

Zakres jurysdykeji panistwa zostal okreslony w EKPC. ,,Z punktu widzenia prawa migdzynarodo-
wego publicznego stowa »podlegajacemu ich jurysdykcji« w art. 1 nalezy rozumie¢ w sposéb, z ktorego wy-
nika, ze kompetencja jurysdykcyjna panstwa jest gtéwnie terytorialna”!. Natomiast mozna odnalez¢
w doktrynie poglad, zgodnie z ktérym ,w pewnych okoliczno$ciach uzycie sity przez funkcjonariuszy
panstwa dzialajacych poza jego terytorium moze sprawic, ze osoba, wobec ktdrej jest ona stosowana,
znajdzie si¢ pod kontrola wladz tego panstwa i w rezultacie pod jego jurysdykcja na podstawie art. 1
Konwencji”3?. Takie samo stanowisko ETPC przedstawit w sprawie Al-Skeini i inni v. Wielka Brytania,
a nastepnie powtdrzyt, m.in. rozpoznajac sprawe¢ MK iinniv. Polska. Wskazal ,,ze w kazdym przypadku,
gdy panstwo poprzez swoich przedstawicieli sprawuje kontrole i wladze nad dang osobg, a tym samym
jurysdykcje, na mocy art. 1 ma ono obowigzek zapewnic tej osobie prawa i wolno$ci na mocy sekcji
I Konwencji, ktore sg istotne dla sytuacji tej osoby”. O kwestii jurysdykcji panstwa na granicy i powstrzy-
mywaniem sie od wydalania uchodzcéw wypowiedzial sie takze UNHCR, ktdry ,,podkreslit, Ze zasada
non-refoulement ma zastosowanie w réwnym stopniu na terytorium pafnstwa i na jego granicach™?,

W zwigzku z niejasnym stanem faktycznym sprawy moga pojawia¢ sie watpliwosci co do zakresu
jurysdykgcji Polski. Jezeli te osoby znalazly sie na terytorium Polski, to panstwo na swoim terytorium
sprawuje wylaczng jurysdykcje. Natomiast bardziej problematyczna bylaby sytuacja, gdyby nie przekro-
czyly granic panstwa. Jednak przyjmujac poglad wyrazony przez ETPC przy rozpoznawaniu sprawy
Al-Skeini i inni v. Wielka Brytania, ktdry zostal nastepnie powtdérzony w innych orzeczeniach, funk-
cjonariusze SG podczas wykonywania procedur zwigzanych z ochrong granic wykonywali jurysdykcje.
Dlatego rowniez mozna przyja¢ koniecznos$¢ zapewnienia przez Polske wszystkich praw i wolnosci
z rozdzialu I Konwencji uchodzcom w ramach sprawowania jurysdykcji.

Wiazacy charakter srodkéow tymczasowych zostal wielokrotnie potwierdzony przez Trybunal.
W zwigzku z ugruntowang linig orzeczniczg naruszanie tego obowigzku moze doprowadzi¢ do stwier-
dzenia naruszenia art. 34 Konwencji. Jednak moc obowigzujgca postanowienia ETPC na gruncie oma-
wianej sprawy wynika nie tylko z faktu, ze wigze ono jako srodek tymczasowy, lecz takze z uwagi na to, ze
wyraza norme peremptoryjna. Co istotne, koniecznos¢ przestrzegania takiej normy nie jest uzalezniona
od tego, czy zostala ona wprost wyrazona w postanowieniu, czy tez nie. Oznacza to, ze nawet gdyby
w postanowieniu ETPC nie nalozyl obowigzku przestrzegania zasady non-refoulement, to Polska i tak
bytaby zobowigzana do jej poszanowania. Na podstawie powyzszych rozwazan mozna jednoznacznie
stwierdzi¢, ze Polska ma obowigzek zastosowac si¢ do postanowienia wydanego przez ETPC.

29 Woyrok TS z dnia 14.05.2019 r., C-391/16, C-77/17 i C-78/17, M przeciwko Ministerstwo vnitra ECLI:EU:C:2019:403,
pkt. 85.

30 Wyrok ETPC z dnia 28.02.2008 r., Saadi v. Wtochy, skarga nr 37201/06, pkt 138.

31 M. A. Nowicki, [w:] Wokét Konwencji Europejskiej. Komentarz do Europejskiej Konwencji Praw Cztowieka, Lex/el. 2021, art. 1.
32 Tamze,s. 315.

33 Europejska Agencja Praw Podstawowych (FRA), Scope..., s. 15.
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Streszczenie

Niniejsze opracowanie podejmuje temat wszczecia i prowadzenia postgpowania podatkowego po zakon-
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1. Wstep

Postepowanie podatkowe stanowi szczegdlny rodzaj postepowania administracyjnego uregulowany
w tresci ustawy z dnia 29 sierpnia 1997 r. Ordynacja podatkowa®. Prowadzone jest ono przez organy po-
datkowe w sprawach, ktére mogty by¢ przedmiotem uprzedniej kontroli podatkowej. Podejmowane
jest, gdy przeprowadzona kontrola wykaze nieprawidfowosci co do wypelniania wynikajacych z przepisow
podatkowych obowiazkéw przez podatnika, a te uchybienia nie zostang calkowicie usuniete przez
zlozenie deklaracji lub dokonanie odpowiednich korekt do deklaracji. W powyzszym przypadku or-
gan podatkowy wszczyna postgpowanie w terminie nie p6zniej niz 6 miesigcy od dnia zakonczenia
kontroli?, ktérego celem jest ustalenie wymiaru i poboru naleznosci podatkowych?®. Warto zwrécié
uwagge, iz w sytuacjach wyjatkowych, postepowanie moze by¢ réwniez wszczete po uptywie 6 miesiecy
od zakonczenia kontroli, jezeli wystapi jedna z dwoch przestanek: podatnik dokona ponownej korekty
deklaracji, w ktorej nie zostang uwzglednione nieprawidlowosci ujawnione w kontroli podatkowej, badz
organ podatkowy otrzyma informacje od organéw podatkowych lub od innych organéw, uzasadniaja-
ce wszczecie postepowania podatkowego®. Nadmienié¢ przy tym trzeba, ze wszczynajac postepowanie
po uplywie 6 miesiecy od zakonczenia kontroli, organ zobligowany jest wskaza¢ spelnienie tychze
przestanek®.

W rzeczywistosci jednak zaistnie¢ mogg okoliczno$ci znacznie utrudniajace przebieg postepowania
ze wzgledu na szereg waznych i niestety nadal nierozwigzanych probleméw zwigzanych z przepisami
Ordynacji podatkowej. Problemy te dotycza takze kwestii omawianych w niniejszym artykule. Fakt
wystepowania czgstych zmian w Ordynacji Podatkowej na przestrzeni lat jej obowigzywania wskazuje
na potrzebe wyrazang przez przedstawicieli doktryny i judykatury, ktérzy sugeruja, by sporzadzi¢ nowy
akt prawny, ktory zostanie w koncu dostosowany do wspolczesnych standardéw unijnych w dziedzi-
nie prawa podatkowego®. W zwigzku z tym niniejszy artykul stara sie przedstawi¢ skomplikowany
mechanizm postepowania podatkowego, jak i wskaza¢ jego wazniejsze problemy, aby mogty by¢ one
rozwigzane w przysztych nowelizacjach Ordynacji podatkowe;.

2. Postepowanie podatkowe - zasady ogélne

Celem postgpowania podatkowego jest dokonanie analizy na poziomie istniejagcych przepiséw prawa
poprzez okreslenie wymiaru zobowigzania podatkowego i jego realizowania przez podatnika, co z ko-
lei ma prowadzi¢ do ustalenia obowigzku podatkowego. Stanowi ono rodzaj odrebnego postepowania
administracyjnego prowadzonego przez odpowiednie podatkowe organy”. Ireneusz Nowak wskazuje na
inkwizycyjnos¢ jako ceche postepowania podatkowego®, dodajac takze, ze: ,,stosunek prawny miedzy
organem podatkowym a podatnikiem jest stosunkiem administracyjnoprawnym, nieréwnorzednym,

_—
1 Ustawa z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa (t.j. Dz.U. z 2022 r. poz. 2707); dalej: o.p.

2 Zob.art. 165b § 1 0.p.; M. Zujewska, Termin wszczecia pokontrolnego postepowania podatkowego, ,Gazeta Podatkowa” 2020,
nr 105, s. 10.

3 J. Borkowski, Kierunki zmian przepiséw postepowania podatkowego, [w:] Ksiega jubileuszowa Profesora Ryszarda Mastalskiego.
Stanowienie i stosowanie prawa podatkowego, red. W. Miemiec, Wroctaw 2009, s. 33.

4 Zob.art.165b § 3 pkt1i2o.p.
5 P.Pietrasz, [w:] Ordynacja podatkowa. Komentarz. Tom Il, red. L. Etel, Warszawa 2022, art. 165b, s. 388-3%94.

6 M. Wiagcek, Wystgpienie Rzecznika Praw Obywatelskich do Ministra Finanséw z dnia 20.06.2022 r. - znak sprawy:
V.511.659.2022.EG, Warszawa 2022, s. 2.

7 Zob.art.13 0.p.

8 I. Nowak, Czynny udziat podatnika w podatkowym postepowaniu odwotawczym, ,Studia Prawno-Ekonomiczne” 2009,
t. LXXIX., s. 106 i n.; por. J. Borkowski, [w:] Kodeks postepowania administracyjnego. Komentarz, red. J. Borkowski, Warszawa
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a ponadto opartym o wladztwo administracyjne™. Nalezy pamietaé, ze postepowanie podatkowe nie
ma charakteru karnego lub karnoskarbowego. Jego przedmiotem nie jest wiec kwestia winy badz braku
winy skarzacego'®. Postepowanie podatkowe wszczynane jest z urzedu lub na wniosek podatnika®?’.
Postepowanie podatkowe z urzedu inicjuje wydanie przez organ podatkowy postanowienia, ktérego
doreczenie stronie rozpoczyna procedure'?, W przypadku wszczecia postepowania na wniosek strony
0 wszczeciu postepowania organ podatkowy zawiadamia wszystkie osoby bedace strong w sprawie®.
Datg wszczecia postgpowania na zadanie strony jest dzien doreczenia zadania organowi podatkowe-
mu, chyba ze zostalo ono wniesione przez osobe niebedaca strong lub z jakichkolwiek innych przyczyn
postepowanie nie moze by¢ wszczete — organ podatkowy wydaje wtedy postanowienie o odmowie
wszczecia postepowania'®. Warto zauwazy¢, ze mozliwoéé wniesienia zazalenia przez strone zapewnia
organom podatkowym efektywniejszg skuteczno$¢ w rozwigzywaniu probleméw administracyjno-
-podatkowych, gdyz organy bez pomocy ,,z zewnatrz” nie bylyby w stanie — badZ w najlepszym wy-
padku ich zadanie byloby bardzo utrudnione - calo$ciowo objaé tak szerokiego zjawiska, jakim jest
nieprawidlowos¢ rozliczen podatkowych obywateli.

Postepowanie podatkowe jest co do zasady dwuinstancyjne’®. Wspomniana zasada jest jedna z pod-
stawowych zasad postepowania podatkowego, a jej celem jest mozliwos¢ stron do zaskarzenia orzeczen
idecyzji wydanych w pierwszej instancji. Jej istote wyjasnia Naczelny Sad Administracyjny (dalej: NSA)
w wyroku z czerwca 2014 roku: ,,Zasada dwuinstancyjno$ci wyraza [...] prawo podatnika do rozstrzy-
gniecia sprawy dwukrotnie, w dwdch organach. Dla jej realizacji konieczne jest, by rozstrzygniecia
w obydwu instancjach zostaly poprzedzone przeprowadzeniem przez kazdy z organéw postepowa-
nia umozliwiajgcego osiggniecie celéw, dla ktérych postepowanie to jest prowadzone™é. Jest to wiec
istotna interpretacja, zwazywszy na fakt, iz zasada dwuinstancyjnosci postepowania zostata przeciez
wywyzszona do pozycji reguty konstytucyjnej’’, co oznacza, ze w kazdym innym postepowaniu (cywil-
nym, karnym itd.) takze wystepuje ten element. Rozdzial 1 Dzial IV Ordynacji podatkowej wymienia
i opisuje reszte zasad, ktorymi muszg sie kierowac organy podatkowe, aby dziata¢ efektywnie i w zgodzie
z literg prawa, gdyz zasady te okreslaja charakter i strukture, jaka ma mie¢ postegpowanie podatkowe. Do
zasad tych naleza: zasada legalizmu, zasada prowadzenia postepowania podatkowego w sposéb budza-
cy zaufanie; zasada udzielania informacji, zasada prawdy obiektywnej, zasada czynnego udziatu stron,
zasada przekonywania strony, zasada szybkosci i prostoty postepowania podatkowego, zasada pisem-
nosci postepowania, zasada trwalosci ostatecznych decyzji podatkowych czy zasada jawnosci dla stron.

Zgodnie z art. 133 § 1 o.p. strong w postepowaniu podatkowym jest podatnik, platnik, inkasent
lub ich nastgpca prawny, a takze osoba trzecia, ktora z uwagi na swdj interes prawny zada czynnosci
organu podatkowego, do ktoérej czynnos¢ organu podatkowego si¢ odnosi lub ktérej interesu prawnego
dziatanie organu podatkowego dotyczy. W szczegdlnych przypadkach strong moze sta¢ sie takze osoba

|
1985, s. 74 i n.; M. Szubiakowski. M. Wierzbowski, A. Wiktorowska, Postepowanie administracyjne - ogélne, podatkowe i egze-
kucyjne, Warszawa 1998, s. 22.

9 S. Rozmaryn, O zasadach ogdlnych Kodeksu postepowania administracyjnego, ,Panstwo i Prawo” 1961, nr 12, s. 895; |. No-
wak, Czynny udziat..., s. 106 i n.

10 Wyrok WSA w Krakowie z dnia 30.11.2020 ., | SA/Kr 989/20, LEX nr 3121985.

11 D. Strzelec, Skutecznos¢ petnomocnictwa ztozonego w trakcie kontroli podatkowej lub celno-skarbowej w toku postepowania
podatkowego, ,Przeglad Podatkowy” 2017, nr 8, s. 16.

12 Zob.art. 1658 1i§4 o.p.

13 Zob. art. 165 § 3a o.p.

14 Zob. art. 165 § 3 0.p. w zw. z art. 165a o.p.

15 Zob. art. 127 o.p.

16 Wyrok NSA z dnia 24.06.2014 r., Il FSK 218/14, LEX nr 1519000.

17 Zob. art. 78 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (t.j. Dz.U. z 2009 r. nr 114 poz. 946); S. Presna-
rowicz, [w:] Ordynacja podatkowa. Komentarz. Tom Il, red. L. Etel, Warszawa 2022, art. 127, s. 90-93.
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prawna, jednostka organizacyjna niemajgca osobowosci prawnej lub inna osoba fizyczna, niewymienio-
nawart. 133 § 1 o.p. - dojs¢ moze do tego, gdy przed powstaniem obowigzku podatkowego ciazyly na
nich szczegoélne obowigzki lub zamierzaja skorzysta¢ z uprawnien wynikajacych z tego prawa (art. 133
§ 2 0.p.). W postepowaniu podatkowym strona moze dziala¢ we wlasnym imieniu, jednakze moze takze
skorzysta¢ z pomocy pelnomocnika bedacego osoba fizyczna, ktéry musi posiadaé petng zdolnos¢ do
czynnosci prawnych®® — warto zaznaczyé¢, ze pelnomocnik przez akt umocowania nie staje sie strong
postepowania podatkowego, dziala jedynie w imieniu strony™®. Art. 133 o.p. okresla zamkniety katalog
podmiotéw zdolnych do bycia strong w postepowaniu podatkowym - konsekwencja tego zalozenia jest
wiec stwierdzenie, iz przepis ten wyklucza jakakolwiek mozliwo$¢ ztozenia wniosku o przystapienie
do udziatu w sprawie w charakterze strony innym podmiotom niz te, ktdre zostaly w tym artykule

wymienione?’.

3. Przebieg kontroli podatkowej prowadzacej do wszczecia postepowania podatkowego

Celem kontroli podatkowej jest sprawdzenie stanu rzeczywistego, to znaczy, czy rozliczenie podatko-
we podatnika prowadzone jest zgodnie z przepisami prawa podatkowego??. Jak stusznie zauwaza Da-
riusz Zalewski: ,Kontrola podatkowa to podstawowa forma realizacji wladczej roli pafistwa w zakresie
sprawdzania prawidtowosci rozliczania si¢ podatnikéw z ich zobowigzan podatkowych wobec budzetu
panistwa i samorzadéw terytorialnych”?2. Przez takie ujecie normatywne mozna wiec wnioskowac, jak
to zauwazono w doktrynie, Ze charakter kontroli podatkowej w swej strukturze jest proceduralnie po-
dobny do modelu postepowania dowodowego?®. Wskazuje sie réwniez, iz kontrola jest zagadnieniem
zlozonym, obejmujacym szereg dzialan, gdzie to organy kontrolujace dokonujg réznych czynnosci fak-
tycznych?®. Zgodnie z art. 282b § 2 o.p. kontrole wszczyna sie nie wczeéniej niz po uptywie siedmiu
dni i nie p6zniej niz przed uplywem trzydziestu dni od dnia dorgczenia zawiadomienia o zamiarze
wszczecia kontroli. Kontrola podatkowa jest przeprowadzana na podstawie imiennego upowaznienia?®.
Ustawa przewiduje trzy mozliwosci: naczelnik urzedu skarbowego lub osoba zastepujaca naczelnika
urzedu skarbowego wydaje takie upowaznienie pracownikom izby administracji skarbowej obstugujacej
tego naczelnika; wojt, burmistrz (prezydent miasta), starosta lub marszalek wojewodztwa, lub osoba
zastepujaca wojta, burmistrza (prezydenta miasta), staroste lub marszatka wojewddztwa albo skarb-
nika jednostki samorzadu terytorialnego moze pismo to wyda¢ pracownikom urzedu gminy (miasta),
starostwa lub urzedu marszatkowskiego; Szef Krajowej Administracji Skarbowej lub osoba zastepujaca
Szefa Krajowej Administracji Skarbowej wydaje tenze dokument pracownikom urzedu obstugujacego
ministra wlasciwego do spraw finanséw publicznych. Kontrola powinna zosta¢ zakonczona bez zbed-
nej zwloki, jednak nie p6zniej niz w terminie wskazanym w imiennym upowaznieniu z art. 283 o.p.

—
18 Zob.art. 138b § 1 o.p.

19 Zob. art. 138b o.p.

20 P. Pietrasz, [w:] Ordynacja podatkowa. Komentarz. Tom Il. Procedury podatkowe. Art. 120-344, Warszawa 2022, s. 117-126.
21 M. Zujewska, Czym rézni sie kontrola podatkowa od postepowania podatkowego, ,Gazeta Podatkowa” 2005, nr 182, s. 12.
22 D. Zalewski, Kontrola podatkowa. Komentarz praktyczny, Warszawa 2018, s. 1.

23 ). Szatkowski, Wszczecie postepowania podatkowego, [w:] Ordynacja podatkowa. Stan obecny i kierunki zmian, red. R. Dowgier,
Biatystok 2015, s. 269-293.

24 ). Jagielski, Kontrola administracji publicznej, Warszawa 2007, s. 54; R. Dowgier, Ordynacja podatkowa. Kontrola realizacji
zobowiqgzan podatkowych, Biatystok 2021, s. 41.

25 Zob. art. 283 o.p.
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Wskazuje to na wspélzalezno$¢ z zasadg szybkosci kontroli?é, zgodnie z ktéra organy administracji
publicznej powinny dziata¢ w sprawie wnikliwie i szybko?’.

Tworzony protoko! kontrolny zsumowujgcy wyniki przeprowadzonej kontroli moze stanowi¢ do-
wod w trakcie postepowania podatkowego. Powinien on zawiera¢ w szczegdlnosci wskazanie kontro-
lowanego, wskazanie os6b kontrolujacych, okreslenie przedmiotu i zakresu kontroli, okreslenie miej-
sca i czasu przeprowadzenia kontroli, opis dokonanych ustalen faktycznych, dokumentacje dotyczaca
przeprowadzonych dowodéw, ocene prawng sprawy bedacej przedmiotem kontroli, pouczenie o prawie
zlozenia zastrzezen lub wyjasnien oraz prawie ztozenia korekty deklaracji, oraz pouczenie o obowiazku
zawiadomienia organu podatkowego przez kontrolowanego o kazdej zmianie swojego adresu dokona-
nej w ciggu 6 miesiecy od dnia zakonczenia kontroli podatkowej, jezeli w toku kontroli podatkowej
ujawniono nieprawidtowosci, oraz skutkach niedopelnienia tego obowigzku?®. W protokole kontroli
moga by¢ zawarte rowniez ustalenia dotyczace badania ksiag podatkowych?’. Jezeli na podstawie pro-
tokotu kontrola wykaze nieprawidlowosci co do wywiazywania si¢ przez podatnika z obowigzkow
wynikajacych z przepiséw podatkowych - a uchybienia te nie zostang usunigte — stanowi to podstawe
do ustawowego wszczecia postepowania podatkowego®?. Urzad skarbowy wszczyna wtedy pokontrolne
postepowanie podatkowe w okresie p6t roku od zakoficzenia kontroli podatkowej (art. 165b § 1)3%. Jezeli
kontrolowany nie zgadza si¢ z ustaleniami zawartymi w protokole kontroli, moze przedstawic¢ zastrzeze-
nia lub wyjasnienia w ciggu 14 dni od dnia dorgczenia protokotu. W przypadku niezlozenia zastrzezen
przyjmuje sig, Ze kontrolowany nie kwestionuje ustalen kontroli.

4. Postepowanie podatkowe - przebieg, dowody, zakonczenie postepowania, odwotanie
i czynny udziat strony postepowania

Procedure podatkowa mozna podzieli¢ na cztery etapy: etap postepowania wyjasniajacego, etap usta-
lenia obowigzku podatkowego, etap wydania decyzji dotyczacej zobowigzania podatkowego i etap po-
stepowania odwoltawczego®2.

Postepowanie wyjasniajace polega na ustalaniu faktycznego stanu sprawy, w tym przede wszystkim
przeprowadzaniu postepowania dowodowego, w ramach ktérego zbiera si¢ materiat dowodowy*3. Zgod-
nie z art. 180 o.p. jako dowod nalezy dopusci¢ wszystko, co moze przyczynic sie do wyjasnienia sprawy,
a nie jest sprzeczne z prawem. W pismiennictwie prawniczym wskazuje sie, ze ,,dowod” jest pojeciem
wieloznacznym?®*. Jego szeroki zakres rozumienia oraz specyfika, w jakiej jest uzywany, zwigzane s3

|
26 A.Hebda, Kontrola podatkowa, Przemysl 2015, s. 93.

27 Zob.art. 12 § 1 Ustawy z dnia 14 czerwca 1960 r. - Kodeks postepowania administracyjnego (t.j. Dz.U. z 2022 r. poz. 2185);
dalej: k.p.a.

28 Zob. art. 2908 2 o.p.

29 W zakresie przewidzianym w art. 193 o.p. W tym przypadku nie sporzadza sie odrebnego protokotu badania ksiag, o kto-
rym mowa w art. 193 § 6 o.p.; R. Szumlakowski, Kontrola podatkowa w trybie zwyktym a ogdlne zasady postepowania podatko-
wego, ,Folia luridica Universitatis Wratislaviensis” 2013, t. 2, nr 1, s. 298; Wyrok NSA z dnia 14.02.2008 r., Il FSK 1736/06,
LEX nr 467137.

30 Wyrok WSA w todzi z dnia 08.07.2016 r., | SA/td 170/16, LEX nr 2104277.

31 Przedmiotowe postepowanie moze by¢ w sytuacjach wyjatkowych wszczete po uptywie 6 miesiecy od zakonczenia kon-
troli - musza jednak wystapic przestanki z art. 165b § 3 pkt 1i 2 o.p.

32 A.Lazarowicz, Postepowanie podatkowe - o jakich zasadach nalezy pamietac, https://poradnikprzedsiebiorcy.pl/-postepowanie-
podatkowe-o-jakich-zasadach-nalezy-pamietac (dostep: 23.02.2022).

33 D. Strzelec, Dowody w postepowaniu podatkowym, Warszawa 2013, s. 31 i n.; G. Adaszkiewicz, Postepowanie dowodowe,
,Przeglad Podatkowy” 1997, nr 3, s. 25.

34 T. Grzegorczyk, Dowody w procesie karnym, Warszawa 1998, s. 3.
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z dang galezig prawa procesowego®®. Réznorodne znaczenia pojecia wynikajg z praktyki orzeczniczej
i ustawodawczej w ramach postepowania administracyjnego, karnego czy cywilnego®®. Ustawodawca
wymienia jednak w art. 181 o.p. przykladowe dowody, jakimi powinny kierowac¢ si¢ organy podatko-
we. Dowodami w postepowaniu podatkowym moga by¢ w szczegélnosci ksiegi podatkowe, deklaracje
zlozone przez strong, zeznania $wiadkow, opinie bieglych, materialy i informacje zebrane w wyniku
ogledzin, informacje podatkowe oraz inne dokumenty zgromadzone w toku dziatalnosci analitycznej
Krajowej Administracji Skarbowej, czynnoéci sprawdzajacych, kontroli podatkowej lub kontroli celno-
-skarbowej oraz materialy zgromadzone w toku post¢powania karnego albo postepowania w spra-
wach o przestepstwa skarbowe lub wykroczenia skarbowe®”. Nalezy jednak zaznaczy¢, iz jest to katalog
otwarty. Stad, aby prawidtowo stosowac sie do procedur, trzeba korzysta¢ z wyktadni rozszerzajacej®®.
Warto tu zaznaczyé, ze istnieje ogolna praktyka wykorzystywania dowodéw ze spraw karnych lub kar-
noskarbowych na potrzeby postepowania podatkowego. To natomiast moze prowadzi¢ do rozwazenia
czy organy podatkowe powinny ocenia¢ na potrzeby swoich spraw podatkowych legalnos¢ dowodow
z tych wlaénie postepowan®”. Majac na wzgledzie ogdlne dobro podatnika - w tym szczegélng wage
przejrzystosci dokumentéw urzedowych - oraz odpowiednio na jego korzys¢ rozumiang zasade praw-
dy obiektywnej w postepowaniu podatkowym zgodnie z art. 122 o.p., mozna doj$¢ do stwierdzenia, iz
nie kazdy dopuszczony w ramach sprawy karnej skarbowej dowdd powinien by¢ automatycznie wy-
korzystywany w ramach materialu dowodowego sprawy podatkowej, gdyz nie kazdy taki dowod, cho¢
dopuszczony na potrzeby sprawy karnej, spetnia warunek niesprzecznosci z prawem w rozumieniu
art. 180 0.p.*?. Ponadto, jak zauwaza D. Strzelec, organy podatkowe nie powinny korzysta¢ w postepo-
waniu podatkowym z zeznan uzyskanych w postepowaniu przygotowawczym, ktére nastepnie zostaly
wycofane ze wzgledu na prawo odmowy zeznan w postepowaniu karnym stuzace tej osobie, ktdrej
osoba najblizsza ma status oskarzonego (podejrzanego), bowiem z punktu widzenia art. 180 o.p. s3 to
dowody sprzeczne z prawem*!. Z drugiej strony, w orzecznictwie nie brak odmiennych pogladéw na te
sprawe, ktore sugeruja, ze pomimo iz ustawowo postepowanie podatkowe prowadzone jest przez organy
podatkowe, to nie przesadza to o jednoznacznie o tym, zZe obowiazek poszukiwania i przedstawiania
dowodéw, co do okolicznosci istotnych w sprawie, spoczywa wylacznie na tychze organach®?.

Zgodnie z art. 171a § 1 i 2 o.p. w aktach zaklada si¢ metryke sprawy. Moze ona przybra¢ forme
pisemna lub elektroniczng. Odnotowywane sa w niej wszelkie czynno$ci dokonywane przez przedsta-
wicielstwo organu podatkowego. Wszelkie czynnosci majace istotne znaczenie dla prawidlowego roz-
strzygniecia sprawy sa dokumentowane w formie protokotéw (do ktdrych zalicza si¢ miedzy innymi
przestuchania lub ogledziny), a z mniej istotnych czynnoéci sporzadza sie adnotacje®?.

W toku postepowania wyjasniajacego dochodzi do ustalenia obowigzku podatkowego, czyli sprecyzo-
wania rzeczywistej wielko$ci zobowigzania podatkowego oraz okreslenia podmiotu, ktory jest zobowigza-
ny do uiszczenia kwoty podatku®®. Warto zauwazy¢, ze kazda ustawa podatkowa z osobna — wiasciwie dla

35 J. Wréblewski, Sgdowe stosowanie prawa, Warszawa 1972, s. 52.

36 J. Klich-Rump, Podstawa faktyczna rozstrzygniecia sqdowego w procesie cywilnym, Warszawa 1977, s. 13.

37 Zob. art. 181 o.p.

38 B. Adamiak, J. Borkowski, Postepowanie administracyjne i sqdowoadministracyjne, Warszawa 2009, s. 200 i n.

39 D. Strzelec, Ocena legalnosci materiatu dowodowego zgromadzonego w sprawie karnej na potrzeby postepowania podatkowego,
,Przeglad Podatkowy” 2020, nr 8, s. 12.

40 Tamze,s. 14.
41 Tamze,s. 19.
42 Wyrok WSA w Szczecinie z dnia 18.05.2017 r., | SA/Sz 7/17, LEX nr 2305180.

43 A. Nozdzak, Metryka sprawy administracyjnej a standardy postepowania administracyjnego, ,Administracja: teoria, dydakty-
ka, praktyka” 2013, nr 3,s. 77 in.

44 A. Borodo, Polskie prawo finansowe. Zarys 0gdlny, Torun 2005, s. 44 in.
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podatku, ktory reguluje — okresla zdarzenie lub zdarzenia powodujgce powstanie obowigzku podatkowego.
Obowigzek taki ukonkretnia si¢ w zobowiazaniu podatkowym, ktdrego jest zZrodtem®.

Postepowanie podatkowe zostaje zakoniczone wraz z wydaniem przez wlasciwy organ decyzji admi-
nistracyjnej*. Decyzja taka zawiera powolanie podstawy prawnej, tre$¢ rozstrzygniecia, uzasadnienie
prawne i faktyczne oraz pouczenie o trybie odwotawczym®’. Doreczana jest ona na pismie. Postepo-
wanie podatkowe powinno zakonczy¢ si¢ bez zbednej zwloki, jednakze nie pozniej niz w ciggu mie-
sigca od dnia wszczecia postegpowania. W sprawach szczegélnie skomplikowanych termin ten wynosi
dwa miesigce*®. O kazdym przypadku niezakoriczenia postepowania w terminie organ podatkowy ma
obowiazek zawiadomi¢ strone, podajac przyczyny niedotrzymania terminu i wskazujac nowy termin
zakonczenia postepowania®’. Jezeli z przyczyn lezacych po stronie organu w terminie 3 miesiecy od
dnia wszczecia postgpowania decyzja nie zostanie dorgczona podatnikowi, wowczas za okres od dnia
wszczecia postepowania podatkowego do dnia dorgczenia decyzji nie beda naliczane zadne odsetki za
zwloke®®. W sytuacji, gdy postepowanie stalo si¢ bezprzedmiotowe — w szczegdlnosci w razie przedaw-
nienia zobowigzania podatkowego — postepowanie podatkowe konczy¢ sie moze decyzja o umorzeniu
postepowania na podstawie decyzji organu podatkowego®!. Organ podatkowy moze tez umorzyé po-
stepowanie, jezeli wystapi o to strona, na ktérej zagdanie postepowanie zostalo wszczete — dojdzie jed-
nak do tego tylko wtedy, gdy nie sprzeciwig si¢ temu inne strony oraz nie bedzie to zagrazac interesowi
publicznemu®?,

Jako ze postepowanie podatkowe jest postepowaniem administracyjnym, stronie postepowania
przystuguje wniesienie odwotania od decyzji wydanej przez organ administracji publicznej, co skut-
kuje rozpoczeciem postepowania odwotawczego. Jak trafnie zauwaza Ireneusz Nowak: ,,Podstawa
orzekania przez organ odwolawczy nigdy nie jest ten sam material dowodowy, ktéry zostat zgroma-
dzony w postepowaniu w pierwszej instancji®?. [...] Wyrazony w trybie art. 227 § 2 ordynacji podat-
kowej poglad organu pierwszej instancji stanowi cze$¢ sktadowa materialu dowodowego i podlega
ocenie organu odwolawczego na rowni ze wszystkimi innymi dowodami ujawnionymi w postgpo-
waniu”?4. Organem wlasciwym do rozpatrzenia odwotania jest co do zasady organ wyzszego
stopnia®®. Organ odwolawczy nigdy nie dziata z urzedu, dopiero wniesienie odwolania rozpoczyna
postepowanie odwolawcze — odwolanie takie wnosi sie do organu odwotawczego za posrednictwem
organu, ktéry zaskarzong decyzje wydal, w terminie 14 dni od dnia doreczenia lub ogloszenia stronie

45 Z. Ofiarski, Prawo finansowe, Warszawa 2007, s. 321 i n.

46 Decyzja administracyjna jest jednostronng czynnoscia organu administracji publicznej, ktéra ma na celu rozstrzygniecie
indywidualnej sprawy konkretnego adresata.

47 Zob.art. 107 § 1 k.p.a.
48 Zob. art. 139 § 1 o.p.
49 Zob.art. 14081 o.p.

50 W. Czernik, M. Markiewicz, Postepowanie podatkowe po kontroli podatkowej lub celno-skarbowej, https://kontrolowana.pl/
postepowanie-podatkowe-po-kontroli-podatkowej-lub-celno-skarbowej/ (dostep: 24.02.2022).

51 Zob. art. 208 § 1 0.p.; W. Federczyk, M. Klimaszewski, B. Majchrzak, Postepowanie administracyjne, Warszawa 2018, s. 178
i n.; R. Suwaj, Wyrok Wojewddzkiego Sqdu Administracyjnego w Warszawie z é kwietnia 2018 r. (VII SA/Wa 552/18). Mozliwos¢
merytorycznego rozpatrzenia sprawy po rozpatrzeniu odwotania od decyzji umorzenia postepowania administracyjnego: glosa (kry-
tyczna), ,Samorzad Terytorialny” 2018, nr 9,s.82in.

52 Zob. art.208 § 2 o.p.

53 I. Nowak, Czynny udziat..., s. 112; |. Nowak, Odwotanie od decyzji organu podatkowego a ochrona praw podatnika, maszynopis
rozprawy doktorskiej, £6dz 2008, s. 192 i n.

54 1. Nowak, Czynny udziat..., s. 112; Wyrok NSA z dnia 15.12.1995 r., SA/Lu 507/95, LEX nr 27107, E. Iserzon, J. Starosciak,
Kodeks postepowania administracyjnego. Komentarz, teksty, wzory i formularze, Warszawa 1970, s. 58 i n.

55 Zob.art.2208 2 o.p.
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decyzji®®. Jezeli takie odwolanie zostanie wniesione z zachowaniem powyzszego terminu, postepo-
wanie podatkowe toczy sie w drugiej instancji az do wydania decyzji ostatecznej®’. Niemniej jednak
decyzja organu podatkowego staje si¢ ostateczna, konczac catos¢ postepowania podatkowego w sytu-
acji, kiedy to podatnik nie bedzie si¢ od niej odwotywaé®®. Jednak w doktrynie prawa podatkowego
z merytorycznego punktu widzenia niektore rozwigzania prawne zastosowane w celu realizacji zasady
dwuinstancyjnosci postepowania podatkowego budzg zasadnicze zastrzezenia®®. W teorii dzialania
organu odwotawczego nie moga si¢ ogranicza¢ do kontroli wobec rozstrzygniecia organu pierwszej
instancji®®. Powinny polega¢ na podjeciu dziatari majacych na celu pelne i ponowne wyjasnienie
danej sprawy. W ramach tych dziatan organ odwotawczy moze zleci¢ lub przeprowadzi¢ uzupelniajace
postepowanie dowodowe we wlasnym zakresie®!. W rzeczywisto$ci jednak zasada wydaje sie w niektérych
sytuacjach bardziej skomplikowana. Przykladowo, w stanie faktycznym, gdy decyzje w pierwszej instancji
wydaje naczelnik urzedu celno-skarbowego (ktérego zadaniem jest, co do zasady, przeprowadzanie
najbardziej skomplikowanych kontroli i spraw) podatnikowi stuzy odwotanie do tego samego orga-
nu, tj. do tego samego naczelnika urzedu celno-skarbowego®?. Nie jest to juz zatem odrebny, nie-
zalezny organ. W takiej sytuacji, gdy odwolanie od wydanej przez siebie decyzji rozpatruje ten sam
organ, wydaje sie, Ze zasada dwuinstancyjnos$ci postepowania podatkowego ma charakter jedynie
iluzoryczny. W praktyce bowiem szanse na uzyskanie innego rozstrzygniecia s3 znikome®3. Podob-
nym przykladem moze by¢ takze sytuacja uregulowana w art. 221 o.p., gdzie w przypadku wydania
decyzji w pierwszej instancji przez Szefa Krajowej Administracji Skarbowej, dyrektora izby admi-
nistracji skarbowej lub przez samorzadowe kolegium odwotawcze, odwotanie od decyzji rozpatruje
ten sam organ podatkowy, stosujac odpowiednio przepisy o postepowaniu odwolawczym. Przepis ten
stosuje si¢ odpowiednio do dyrektora Krajowej Informacji Skarbowej. Organ pierwszej instancji
musi rozwigzywac swoje sprawy samodzielnie w relacji do organu drugiej instancji - warunkuje to
poprawne stosowanie sie do zasady dwuinstancyjnosci postepowania®?. Jej realizacja nie znajduje
jednak odzwierciedlenia w wyzej opisanych sytuacjach.

Organy podatkowe obowigzane sa zapewni¢ stronom czynny udzial w kazdym stadium postepo-
wania, a przed wydaniem decyzji umozliwi¢ im wypowiedzenie si¢ co do zebranych dowodéw i mate-
rialéw oraz zgloszonych z3dan®. Organ podatkowy moze jednak odstapi¢ od tej zasady, jezeli w wy-
niku postepowania wszczetego na wniosek strony ma zosta¢ wydana decyzja w calosci uwzgledniajaca
whniosek strony oraz w sprawach zabezpieczenia i zastawu skarbowego®®. Jak stwierdza Ireneusz No-
wak: ,,Zasada czynnego udzialu ma ogromne znaczenie dla podatnika, gdyz zapewnia mu wspétudziat

_—

56 K. Kaszubowski, Przebieg postepowania odwotawczego w 0gélnym postepowaniu administracyjnym, [w:] Postepowanie odwo-
tawcze w 0gdlnym postepowaniu administracyjnym. Tom I, red. M. Bogusz, Gdansk 2019, s. 84-122.

57 D. Strzelec, Gwarancje procesowe w postepowaniu podatkowym, ,Przeglad Prawa Publicznego” 2011, nr 2, s. 61.

58 P. Majka, Przedawnienie podatkowoprawne a zaptata podatku - wptyw wygasniecia zobowiqgzania podatkowego na zakoriczenie
postepowania podatkowego, ,Zeszyty Naukowe Uniwersytetu Rzeszowskiego” 2010, nr 9,s. 84 in.

59 R. Dowsgier, Ordynacja podatkowa..., s. 25.

60 T. Bojkowski, Istota dwuinstancyjnosci postepowania podatkowego, https://bojkowski.pl/istota-dwuinstancyjnosci-
postepowania-podatkowego/ (dostep: 24.02.2022).

61 Postanowienie WSA w Lublinie z dnia 12.03.2014 r., Ill SA/Lu 866/13, LEX nr 2844581.

62 Jedynie w nielicznych przypadkach odwotanie od decyzji naczelnika urzedu celno-skarbowego stuzy do dyrektora izby
administracji skarbowej wtasciwego dla kontrolowanego w dniu zakonczenia postepowania podatkowego - stanowi o tym
art. 221a§ 2 o.p.

63 K. Koslicki, lluzoryczna dwuinstancyjnosé postepowania podatkowego, https://www.prawo.pl/podatki/dwuinstancyjnosc-
postepowania-podatkowego-nie-dziala-i-jest,491943.html (dostep: 22.02.2022).

64 P. Przybysz, Kodeks postepowania administracyjnego. Komentarz: Wydanie 13, Warszawa 2021, s. 114.
65 Zob.art. 12381 o.p.
66 Zob.art. 123§ 2 o.p.
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w ksztaltowaniu przebiegu calego postepowania podatkowego wraz z trescig rozstrzygniecia™’. Sam
art. 200 § 1 o.p. stanowi zresztg potwierdzenie tej tezy - mozna w nim wyczytac, iz przed wydaniem
decyzji organ podatkowy wyznacza stronie siedmiodniowy termin do wypowiedzenia si¢ w sprawie
zebranego materialu dowodowego®®.

5.Zazalenia

Organy posiadaja mozliwos¢ wydawania réznego rodzaju postanowien w czasie prowadzonego przez
nie postepowania. Na wydane w toku postepowania postanowienie stuzy zazalenie, gdy ustawa tak
stanowi (art. 236 § 1 0.p.). Mozna wyrdzni¢ cztery rodzaje zazalen: na postanowienia podejmowane
w poczatkowej fazie postgpowania, na postanowienia wydawane w trakcie trwajacego postepowania, na
postanowienia o charakterze decyzyjnym i na postanowienia o charakterze regulacyjnym®. Do pierw-
szej grupy zaliczaja si¢ postanowienia o odmowie wszczgcia postgpowania zawarte w art. 165a o.p., ewen-
tualnym polaczeniu postgpowan z art. 166 o.p., czy dotyczace pozostawienia podania bez rozpatrzenia
badz jego zwrocie, ktére wystepuje w art. 169 o.p. Nastepne w kolejnosci dotyczg m.in. postanowien
o dostepie do akt sprawy podatkowej zawierajacej informacje niejawne lub dokumenty wytaczone ze
sprawy ze wzgledu na wazny interes publiczny oraz sporzadzenie z nich réznego rodzaju notatek, kopii
czy odpiséw’°. Znajdujq sie tu réwniez postanowienia o zawieszeniu postepowania’®. Trzecia grupa od-
nosi si¢ do postanowien o odmowie uzupelnienia lub sprostowania decyzji przez organ z art. 213 o.p.,
o wystepujacym w art. 215 o.p. sprostowaniu bledéw rachunkowych oraz innych oczywistych omylek,
oraz wstrzymaniu wykonania danej decyzji podatkowej - art. 252 o.p. Ostatni z omawianych typow
to postanowienia dotyczace nalozenia kary porzadkowej bagdz odmowy jej uchylenia’?, postanowienia
z art. 268 op. o obcigzeniu dodatkowymi kosztami postepowania, czy tez o rozstrzygnieciu w sprawie
tychze kosztow, o ktorych mowa w art. 265 o.p. Jak wiec mozna zauwazy¢, ustawodawca przewiduje
spora ilos¢ mozliwych do wniesienia zazalen, co dla strony oznacza zaawansowane mozliwosci przedsta-
wiania swoich racji — ustawodawca tym samym realizuje zasade czynnego udziatu stron w postepowaniu po-
datkowym, gdzie organy podatkowe obowigzane sg zapewni¢ stronom czynny udzial w kazdym stadium
postepowania, a przed wydaniem decyzji umozliwi¢ im wypowiedzenie si¢ co do zebranych dowodow
i materialow oraz zgloszonych zadan (art. 123 o.p.). Warto jednak zaznaczy¢, ze nie istnieje mozliwo$é
skladania zazalenia na wszystkie z istniejacych postanowien. Nie ma chociazby mozliwosci zlozenia
odwotania na postanowienie o wszczeciu postepowania, gdy zostaje ono ustanowione z urzedu’>.
Zazalenie na postanowienie rozpatrywane jest przez organ podatkowy wyzszego stopnia. Jednakze
w przypadku, gdy organ podatkowy, ktéry wydal postanowienie, uzna, ze zazalenie wniesione przez
strone zastuguje na uwzglednienie w caltosci, wydaje on wtedy nowe postanowienie uchylajace lub
zmieniajace zaskarzone postanowienie’®. Postanowienie, na ktére nie przystuguje zazalenie, strona
moze zaskarzy¢ tylko w odwolaniu od decyzji’”®. Dotyczy to gléwnie postanowien organu podatkowego

67 |. Nowak, Czynny udziat..., s. 106 i n.
68 Tamze,s. 112.

69 A. Kazmierski, A. Melezini, D. Zalewski, Postanowienie i zazalenie w postepowaniu podatkowym, [w:] Postepowanie podatko-
we: 810 wyjasnien i interpretacji, red. A. Melezini, D. Zalewski, Warszawa 2013, s. 580-581.

70 Zob. art. 179 o.p.

71 Zob. art. 201 o.p.

72 Zob. art. 262§ 5 o.p. w zw. z art. 263 § 2 0.p.

73 Wyrok WSA w Opolu z dnia 23.05.2018 ., | SA/Op 222/17, LEX nr 2520830.

74 Zob.art.226§1 o.p.

75 Wyrok WSA w Gliwicach z dnia 21.03.2018 r., | SA/GI 1325/17, LEX nr 2482991.
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dotyczacych przeprowadzenia dowodu w sprawie. Ustawowy termin na wniesienie zazalenia wynosi
siedem dni od dnia doreczenia stronie postanowienia’. Strong postepowania moze sta¢ sie réwniez
nastepca prawny strony bedacej osobg fizyczna, tj. spadkobierca. W takim wypadku, zgodnie z trescig
art. 103 o.p., termin siedmiu dni na ztozenie przez spadkobierce zazalenia biegnie od dnia doreczenia
mu zawiadomienia przez organy podatkowe. Strona ma tez mozliwo$¢ cofniecia swego zazalenia, jednak
powinno sie tego dokona¢ przed wydaniem decyzji organu odwolawczego””. Poza tym na postanowienie
w sprawie przywroécenia uchybionego terminu takze stuzy zazalenie.

Moze dojs¢ tez do sytuacji, gdzie z pewnych przyczyn organ podatkowy opacznie uzna, iz okreslo-
ne zagadnienie nie wymaga postanowienia, albo ze nalezy wyda¢ postanowienie bez mozliwosci jego
zaskarzenia i w konsekwencji nie pouczy strony o mozliwosci wniesienia jakiegokolwiek zazalenia

78 _ warto

— jezeli do tego dojdzie, mozliwe staje si¢ wniesienie zazalenia pomimo uptywu terminu
przy tym zauwazy¢, ze organ podatkowy nie moze tez przenies$¢ na podatnika skutkéw niekompetencji
pracownikow tychze organow w zakresie ich czynnosci urzedowych, w szczegdlnosci nieodpowiedniej
znajomosci prawa przez tych pracownikéw’?.

Jak juz zostalo wspomniane, zazalenie rozpatrywane jest przez organ podatkowy wyzszego stopnia.
W takim przypadku znéw pojawic sie moze problem zwigzany z sytuacja opisana w punkcie poprzed-
nim niniejszego artykutu, gdzie moze dojs¢ do zdarzenia, kiedy to organ uprawniony do rozpatrzenia
zazalenia (jako organ drugiej instancji) bedzie jednoczesnie organem, ktéry rozpoznawat dang sytuacje
w instancji pierwszej. Fakt rozpatrywania zazalenia przez ten sam organ z logicznego punktu widzenia
uniemozliwia obiektywne rozpatrzenie zazalenia, gdyz dany organ nie postapi wbrew swoim przeko-
naniom i bedzie dalej dziatal przez pryzmat poprzedniego stanowiska, co skutkowac bedzie wydaniem
negatywnej decyzji w stosunku do zainteresowanego podmiotu.

Warto tu takze zaznaczy¢, ze w takich sprawach nie jest mozliwe wznowienie postepowania w zwigz-
ku z sytuacja, kiedy decyzja wydana zostala bez uzyskania wymaganego prawem stanowiska innego
organu®’, gdyz, mimo iz jest to realnie ten sam organ, to de facto nie wystepuje w niniejszej sytuacji
naruszenie postulatu zawartego w art. 209 o.p., zgodnie z ktérym wydanie decyzji w przypadkach okre-
slonych prawem moze nastapic¢ dopiero po uzyskaniu zgody, opinii czy tez zajeciu stanowiska przez inny
organ®!, poniewaz w rzeczywistoéci mamy do czynienia z dwoma organami: organem pierwszej instan-
cji i organem drugiej instancji — co rowniez zamyka stronie droge do obiektywnego ocenienia sprawy.

6. Podsumowanie

Postepowanie podatkowe ma na celu ustalenie wysokosci zobowigzania podatkowego podatnika. Pro-
cedura wszczynana jest najczesciej w przypadku stwierdzonej nieprawidfowosci w wysokosci podatku
lub nieprawidlowos$ci w rozliczeniu danego podatnika. Postepowanie podatkowe powinno co do za-
sady by¢ przeprowadzane przez organy w sposob szybki i rzetelny, przy wykorzystaniu najprostszych
sposobéw zalatwienia sprawy®?. Nalezy podja¢ wszelkie niezbedne kroki w celu wyjasnienia faktow.
W rzeczywistosci jednak zaistnie¢ mogg okolicznosci znacznie utrudniajace ten wnikliwy proces,

76 Zob.art.23682o.p.

77 Zob.art.2328& 1 o.p.

78 Uchwata NSA z dnia 24.10.2016 ., | FPS 2/16, ONSAIWSA 2017/1/4.
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80 Zob. art. 240 § 1 pkt. 6 0.p.

81 Zob.art. 209 § 1 0.p.; D. Strzelec, Podstawy wznowienia postepowania podatkowego, LEX - komentarz praktyczny z 3.05.2019 r.,
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chociazby znaczna ilo$¢ roznigcych sie od siebie interpretacji wywodzonych w orzecznictwie. Niewat-
pliwa trudnos$cia moze okaza¢ si¢ rowniez niejasne lub wieloznaczne formulowanie przepiséw prawnych
jak np. dotyczacych pojecia dowodu, czy problemy na tle organowym, zwigzane z brakiem obiektywi-
zmu organow pierwszej i jednoczesnie drugiej instancji. Zachodzi wiec obawa, ze organy majace w tym
zakresie duzg dowolnos¢ beda dziataly przede wszystkim przez pryzmat nadmiernego fiskalizmu, co
oznacza¢ moze w konsekwencji wynikowa szerokiej i niekorzystnej interpretacji przepiséw dla po-
datnikéw®®. Z drugiej jednak strony element nadzoru z pewnoscig pomaga w utrzymaniu porzadku
publicznego, przejawiajac sie w systemie prewencyjnych oraz represyjnych gwarancji praworzadnosci
dzialania organéw podatkowych®* i zapewniajac podatnikowi pokazng ilo$¢ $rodkéw odwotawczych.
Nalezy pamigtac, ze przebieg postepowania podatkowego jest bardzo skomplikowanym mechanizmem,
bedacym niezwykle podatnym na wszelkiego rodzaju naukowe rozwazania i duzg ilo$¢ interpretacji - na
co chociazby moglaby wskazywac spora ilo§¢ przypisow i dziet przytoczona w powyzszym opracowa-
niu. Niewatpliwie wiec nalezaloby wprowadzi¢ do Ordynacji podatkowej szereg zmian, ktére uspraw-
nityby przebieg postepowania podatkowego, ujednolicity interpretacje przepiséw i zmniejszyty liczne
watpliwo$ci doktrynalne. Warto przy tym zaznaczy¢, ze problemy te nie sg dostrzegane jedynie przez
ekspertow z dziedziny prawa podatkowego, lecz takze przez zwyklych obywateli, na co moga wskazy-
wacé ich liczne skargi do Rzecznika Praw Obywatelskich®®.
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Sprawozdanie z Ogdélnopolskiej Konferencji
Naukowej ,Wodoryzacja Zielonej Transformacji
Energetycznej”, 22 listopada 2022 .

Report on the National Scientific Conference
“Hydrogen in the Green Energy Transition”,
22 November 2022

22 listopada 2022 r. odbyta si¢ IV Ogdlnopolska Konferencja Naukowa dotyczaca wodoryzacji zielo-
nej transformacji energetycznej. Konferencje przeprowadzono w formie zdalnej za pomoca Microsoft
Teams. Bylo to kolejne wydarzenie zorganizowane przez dr hab. Renate Kusiak-Winter, adiunkt w Za-
kladzie Ustroju Administracji Publicznej, Instytutu Nauk Administracyjnych, Wydziatu Prawa, Ad-
ministracji i Ekonomii, Uniwersytetu Wroctawskiego oraz mgr Aleksandre Pinkas, wspoipracownika
tegoz Zakladu. Wydarzenie cieszylo si¢ duzym zainteresowaniem zaréwno wsrdd badaczy z réznych
osrodkéw naukowych, przedstawicieli samorzadu terytorialnego, specjalistéw z branzy, a takze stu-
dentéw. Patronat honorowy objeli: Instytut Rozwoju Terytorialnego, Kancelaria prawna Soltysinski
Kawecki & Szlezak, Dolnoslaska Dolina Wodorowa, Hynfra i Instytut Elektrotechniki Sieci Badawczej
Lukasiewicz.

Konferencje w imieniu wtadz rektorskich Uniwersytetu Wroctawskiego otworzyl dr hab. Maciej
Cesarz, prorektor ds. studenckich, ktéry przywital uczestnikéw konferencji i podkreslit, ze podjeta
podczas spotkania tematyka wodoru pozostaje niezwykle aktualna, jako ze w Polsce konieczne jest
przeprowadzenie wielkiej transformacji energetycznej, co uwypuklit kryzys energetyczny.

Wiladze dziekanskie reprezentowata dr hab. Barbara Kowalczyk, ktéra podkreslifa interdyscypli-
narny charakter spotkania oraz pogratulowata inicjatorkom zebrania w jednym miejscu znakomitego
gremium ztozonego z jednej strony ze specjalistow réznych dziedzin nauki, z drugiej natomiast ze swiata
biznesu. Pani Dziekan zauwazyla bowiem, ze problemy z zakresu ochrony srodowiska majg ztozona
nature, wiec niezbedne jest wspotdziatanie 0sob o réznych kompetencjach. *

Stowo wstepne wyglosil takze dr hab. Jerzy Korczak prof. UWr, Dyrektor Instytutu Nauk Admini-
stracyjnych. Pan Profesor przypomnial zgromadzonym, ze oprocz stricte naukowej dziatalnosci, ktdrej
owocem jest migedzy innymi ta konferencja, dr hab. Renata Kusiak-Winter, mgr Aleksandra Pinkas, oraz
inni pracownicy Instytutu skupieni w Zespole ds. Transformacji Energetycznej i Zielonego Ladu po-
przez opracowanie ,,Rekomendacji do zmian legislacyjnych w zakresie przeprowadzenia transformacji
energetycznej i osiggniecia neutralnosci klimatycznej” mieli wymierny wktad w opracowanie Strategii
Energetycznej Dolnego Slaska.

Nastepnie glos zabral dr hab. Przemystaw Lo z Sieci Badawczej Lukasiewicz, ktory zaprezentowal re-
ferat pt. ,Najwazniejsze aspekty techniczne gospodarki wodorowe;j”. Profesor swoje wystapienie rozpoczat
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od przyblizenia polskich i unijnych aktéw polityki, oméwil rodzaje wodoru i metody jego otrzymywania.
Wskazal réwniez, jakie sg najwieksze problemy dla rozwoju systemu innowacji w obszarze wodoru.

Drugi referat pt. ,Wodor na rzecz osiggniecia neutralnosci klimatycznej” zaprezentowaty orga-
nizatorki konferencji — dr hab. Renata Kusiak-Winter i mgr Aleksandra Pinkas. W pierwszej czesci
dr hab. Renata Kusiak-Winter przedstawila uwarunkowania rozwoju gospodarki wodorowej, wskazu-
jac, ze kazde z nich - technologiczne, ekonomiczne, polityczne, prawne czy finansowe - znajduja sie na
bardzo wczesnym i dynamicznym etapie rozwoju i s3 wspolzalezne. Nastepnie mgr Aleksandra Pinkas
opowiedziala o konieczno$ci wdrozenia wodoryzacji polskiej gospodarki oraz przyblizyla uczestnikom,
jak do problematyki wodoru, jako narzedzia osiggniecia neutralnosci klimatycznej, odnosi si¢ Orga-
nizacja Narodéw Zjednoczonych, decydenci zgromadzeni na Konferencji COP27 (The United Nations
Climate Change Conference), a takze Unia Europejska. Kolejno przedstawione zostaly dziatania Polski
w zakresie rozwoju gospodarki wodorowej, a na koncu dzialania regionalne, ze szczegélnym wyrdz-
nieniem dzialan podejmowanych na Dolnym Slgsku.

Potem rozpoczela sie sesja panelowa zatytulowana ,,Partnerstwo na rzecz rozwoju gospodarki wo-
dorowe;j”, ktérej moderatorem byl Tomoho Umenda, prezes i zalozyciel Hynfra P.S.A., a panelistami
byli Aleksander Korytowski, Kierownik ds. rozwoju projektow wodorowych Polenergia S.A. dr Maciej
Zathey, Dyrektor Instytutu Rozwoju Terytorialnego, dr inz. Andrzej Wegrzyn, Wiceprezes Stowarzy-
szenia Dolnoslaska Dolina Wodorowa oraz Andrzej Jezewski, Prezes Promet-Plast, Lider Energetycz-
nego Klastra Otawskiego EKO. W toku dyskusji rozmawiano o m.in. o Strategii Energetycznej Dolnego
Slaska, modelu dolin wodorowych oraz technologii Agro Hydro Energy. Poruszono takze problematyke
niedoboru wody, ktéry moze stanowi¢ przeszkode w rozwoju technologii wodorowych. Uczestnicy
panelu szacowali takze, ile ton wodoru bedzie produkowanych w Polsce w 2030 r. Na koncu odbyta si¢
krotka sesja pytan i odpowiedzi zadawanych przez stuchaczy konferencji.

Konferencje¢ naukowa zakonczyt prof. Jerzy Korczak, ktéry podziekowal zaréwno prelegentom, jak
i stuchaczom. Glos zabraly réwniez organizatorki konferencji, zapowiadajac, ze wydarzenie bedzie
kontynuowane za rok, podczas jubileuszowej, piatej konferencji.



	I
	II
	III
	IV
	Spis treści
	_Hlk104223778
	_Hlk104223744
	_Hlk104223820
	_Hlk124197194
	_Hlk92441951
	_Hlk88243970
	_Hlk103033429
	_Hlk88244256
	_Hlk107338292
	_Hlk104287689
	_Hlk115295135
	_Hlk103792772
	_Hlk103027362
	_Hlk88061000
	_Hlk103795584
	_Hlk114080553
	_Hlk114087351
	_Hlk115298273
	_Hlk115298496
	_Hlk113993835
	_Hlk115271137
	_Hlk115224475
	_Hlk114022198
	_Hlk114023768
	_Hlk114021476
	_Hlk114020486
	_Hlk116416219
	_Hlk116416488
	_Hlk114004280
	_Hlk114022905
	_Hlk116416726
	_Hlk114011269
	_Hlk116512692
	_Hlk88160507
	_Hlk116514449
	_Hlk107270976
	_Hlk104413849
	_Hlk104414199
	_Hlk104380846
	_Hlk115221034
	_Hlk107258582



