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Mikroptatnosci kryptowalutowe w dark webie
jako narzedzie finansowania handlu ludzmi:
kwalifikacja prawnokarna ,micro-layeringu”

i decentralizacji odpowiedzialnosci w Swietle
TFR/MICA oraz art. 299, 18%9ai 258 k.k.

Streszczenie

Artykul podejmuje prawnokarng analize mikropfatnosci kryptowalutowych wykorzystywanych w in-
frastrukturze ukrytej (dark web) jako mechanizmu finansowania handlu ludzmi, koncentrujac si¢ na
zjawisku ,,micro-layeringu” - rozdrabnianiu strumienia wartoéci na liczne drobne transfery oraz prze-
faczaniu kanatéw rozliczeniowych on-/off-chain i miedzylancuchowo w celu utrudnienia identyfikacji
pochodzenia oraz przepadku mienia. W perspektywie dogmatycznej wykazuje, ze mikrowarstwowanie
stanowi technike wykonawczg znamion z art. 299 § 1 k.k. (utrudnianie ustalen co do pochodzenia,
miejsca, wykrycia, zajecia lub przepadku), ktora — przy eksploatacyjnym zrodle srodkéw — wchodzi
w zbieg z art. 189a k k., a w konfiguracjach platformowych z trwalym podzialem rél takze z art. 258 k.k.
Analiza systemowa osadza t¢ kwalifikacje w architekturze unijnej: rozporzadzenie w sprawie informacji
towarzyszacych transferom $rodkéw pienieznych i niektorych kryptoaktywow (Transfer of Funds Regu-
lation, TFR) ,,o$wietla” brzegi sekwencji tam, gdzie wystepuje dostawca ustug ptatniczych lub dostawca
ustug w zakresie kryptoaktywéw (CASP), natomiast rozporzadzenie w sprawie rynkow kryptoaktywow
(Markets in Crypto-Assets, MiCA) porzadkuje krag ustugodawcow ,,na rzecz klienta”, utrzymujac neu-
tralno$¢ wobec infrastruktury non-custodial. W warstwie metodologicznej tacze wykladnie jezykows,
systemowg i celowo$ciowg z mapowaniem sekwencji platniczych per sekwencja (a nie per transakcja)
oraz ze standardem dowodowym opartym na laczeniu danych z ,brzegéw” TFR/Wytycznych EBA
z materiatem on-/off-chain, przy jawnym rozréznieniu faktéw i inferencji (EBA, 2024). Na tej podstawie
formutuje postulaty de lege ferenda: (a) ,,micro-Travel Rule” - agregacja krotkookresowa transferéw po-
wigzanych u adresatow TFR; (b) dopowiedzenie art. 299 k.k. o ,warstwowanie sekwencyjne”; (c) celowa-
ne obowiazki gatekeeperow wobec komercyjnych, powierniczych ustug ,na rzecz klienta”; (d) szybki tryb
quick freeze (48-72 godziny) zszyty z unijnymi instrumentami wspotpracy; (e) standard opinii bieglych
z metrykami jakosci. Jednocze$nie akcentuje granice proporcjonalnosci oraz lini¢ TSUE ograniczajaca
rozwigzania powszechnej jawnosci na rzecz celowanych obowigzkow adresatéw. Artykut pokazuje, ze
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bez rewolucji legislacyjnej mozna uzyskac realng ,,widoczno$¢ sekwencji” i skuteczniej chronic¢ ofiary
handlu ludZzmi, zachowujgc neutralno$¢ technologiczng i gwarancje procesowe.

Stowa kluczowe: mikroptatnosci, kryptoaktywa, micro-layering, pranie pieniedzy (art. 299 k.k.), handel
ludZmi (art. 189a k.k.), zorganizowana grupa (art. 258 k.k.), TFR (Transfer of Funds Regulation), MiCA
(Markets in Crypto-Assets), CASP, warstwa druga (Layer 2), off-chain, mosty miedzytancuchowe, Travel
Rule, quick freeze, standard opinii biegtych, RODO, Karta praw podstawowych UE

Cryptocurrency micropayments on the dark
web as a tool for financing human trafficking:
criminal classification of “micro-layering”

and decentralization of responsibility in light

of TFR/MICA and Articles 299, 189a, and 258
of the Criminal Code

Abstract

The article provides a criminal law analysis of cryptocurrency micropayments used in the dark web
infrastructure as a mechanism for financing human trafficking, focusing on the phenomenon of ‘micro-
layering’ — the fragmentation of the value stream into numerous small transfers and the switching of
on-/off-chain and cross-chain settlement channels in order to make it difficult to identify the origin
and forfeit the property. From a dogmatic perspective, I demonstrate that micro-layering constitutes
an executive technique under Article 299 § 1 of the Criminal Code (obstructing the determination of
origin, location, detection, seizure or forfeiture), which — with an exploitative source of funds - coincides
with Article 189a of the Criminal Code, and in platform configurations with a permanent division of
roles, also with Article 258 of the Criminal Code. A systemic analysis places this classification within
the EU architecture: the Regulation on information accompanying transfers of funds and certain
crypto-assets (Transfer of Funds Regulation, TFR) ‘illuminates’ the edges of the sequence where there
is a payment service provider or a crypto-asset service provider (CASP), while the Markets in Crypto-
Assets (MiCA) Regulation organises the circle of service providers ‘for the customer’, maintaining
neutrality towards non-custodial infrastructure. At the methodological level, I combine linguistic,
systemic and purposive interpretation with mapping of payment sequences per sequence (rather than
per transaction) and with an evidentiary standard based on combining data from the ‘edges’ of the
TFR/EBA Guidelines with on-/off-chain material off-chain material, with a clear distinction between
facts and inferences. On this basis, I formulate proposals de lege ferenda: (a) ‘micro-Travel Rule’ - short-
term aggregation of related transfers at TFR addressees; (b) addition to Article 299 of the Criminal Code
on ‘sequential layering’; (c) targeted obligations of ‘gatekeepers’ towards commercial, fiduciary services
‘for the benefit of the customer’ (d) a ‘quick freeze’ mode (48-72 hours) linked to EU cooperation
instruments; (e) standard expert opinions with quality metrics. At the same time, I emphasise the limits
of proportionality (GDPR; EU Charter of Fundamental Rights) and the CJEU line limiting universal
disclosure solutions in favour of targeted obligations of addressees. The article shows that without
a legislative revolution, it is possible to achieve real ‘sequence visibility’ and protect victims of human
trafficking more effectively, while maintaining technological neutrality and procedural guarantees.
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1. Wprowadzenie

Dynamiczna cyfryzacja obrotu gospodarczego, gwattowny spadek kosztéw transakcyjnych oraz upo-
wszechnienie rozproszonych rejestrow (ang. distributed ledgers) sprawily, ze mikroptatnosci kryptowa-
lutowe - tj. zautomatyzowane transfery o niskiej wartosci jednostkowej, realizowane czgsto w krétkich
interwalach i z wykorzystaniem inteligentnych kontraktéw (ang. smart contracts) - staly si¢ jednym z no-
$nikéw nowych modeli rozliczen w Internecie, takze na obszarach o podwyzszonym ryzyku, w tym w in-
frastrukturze ukrytej (ang. dark web)'. Mikroskalowy charakter tych platnosci, potaczony z mozliwosécia
przelaczania toréw rozrachunku miedzy fanicuchami (ang. cross-chain) oraz poza fancuchem gtéwnym
(warstwa druga, ang. Layer 2), otwiera przed sprawcami przestgpstw finansowych — w szczegélnosci przed
podmiotami finansujacymi handel ludzmi - pole do zastosowania mikrowarstwowania (ang. micro-lay-
ering), czyli rozdrabniania strumienia pieni¢znego na liczne drobne transfery i jego rozpraszania przez
wiele modutéw technicznych w celu utrudnienia identyfikacji pochodzenia oraz przepadku wartosci ma-
jatkowych. W raporcie Europolu dotyczacym przestepczosci zorganizowanej w cyberprzestrzeni zwraca
sie uwage na rosngca role ustug crime-as-a-service, w tym narzedzi wspierajacych anonimizacje przepty-
wow, co w praktyce wzmacnia znaczenie analiz sekwencyjnych, a nie jednostkowych?.

Z perspektywy badan nad handlem ludzmi zjawisko to opisywane jest jako ztozony, wieloetapowy
proces o charakterze transgranicznym, obejmujacy zaréwno faze pozyskiwania ofiar, jak i trwate me-
chanizmy organizacyjne oraz finansowe podtrzymujace eksploatacje. W literaturze podkresla sie, ze
skuteczna reakcja panstwa wymaga faczenia instrumentéw karnoprawnych z poglebiong analizg struk-
tury i funkcjonowania sieci sprawcéw, w tym ich zaplecza finansowego i logistycznego, ktére czesto
pozostaje stabiej rozpoznane w klasycznych ujeciach prawnych?®. Réwnolegle w badaniach empirycznych
i analitycznych nad zwalczaniem handlu ludzmi rozwija si¢ nurt wykorzystujacy narzedzia analizy
systemowej, iloSciowej i sieciowej, ktdrego celem jest identyfikacja wzorcéw dziatania oraz punktow
interwencji w zlozonych strukturach przestepczych. Przeglady systematyczne wskazuja, Ze odejscie od
analizy pojedynczych zdarzen na rzecz badania sekwencji dziatan i przeptywdéw znaczaco zwigksza
skuteczno$¢ wykrywania i przeciwdziatania sieciom handlu ludzmi®.

Z punktu widzenia prawa publicznego rynku finansowego Unii Europejskiej dwie regulacje sta-
nowig dzi$ kregostup normatywny tej materii: rozporzadzenie w sprawie informacji towarzyszacych
transferom $rodkow pienieznych i niektorych kryptoaktywoéw (ang. Transfer of Funds Regulation, da-
lej: TFR) oraz rozporzadzenie w sprawie rynkéw kryptoaktywow (ang. Markets in Crypto-Assets, dalej:
MiCA)®. Ramy te uzupelnia unijny ,,pakiet AML” z 2024 r., obejmujacy m.in. utworzenie AMLA oraz

_—

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1113 z dnia 31 maja 2023 r. w sprawie informacji towarzysza-
cych transferom $rodkow pienieznych i niektérych kryptoaktywoéw (przeksztatcenie) (Dz.Urz. UE L 150 z 9.06.2023 r., s. 1).

2 Europol, IOCTA 2024 - Internet Organised Crime Threat Assessment, The Hague 2024.

3 V. Shcherbatiuk, D. Kuras, Y. Sokur, The Problem of Slavery and Human Trafficking, ,Scientific Journal of the National
Academy of Internal Affairs” 2024, nr 1.

4 G.L.Dimas,R.A.Konrad, K.L. Maass, A.C. Trapp, Operations Research and Analytics to Combat Human Trafficking: A Systematic
Review of Academic Literature, ,PLOS ONE” 2022, nr 17(8), e¢0273708.

5 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1113; Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2023/1114 z dnia 31 maja 2023 r. w sprawie rynkéw kryptoaktywow oraz zmiany rozporzadzen (UE) nr 1093/2010
i (UE) nr 1095/2010 oraz dyrektyw 2013/36/UE i (UE) 2019/1937 (Dz.Urz. UE L 150 z 9.06.2023 r., s. 40).
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rozporzadzenie AMLR i dyrektywe AMLD6, co wzmacnia model nadzoru i jednolitych mechanizmoéw
AML/CFT, a w debacie kontrolnej akcentuje si¢ potrzebe dalszego wzmacniania regulacji kryptoakty-
wéw i narzedzi nadzorczych®.

TFR nakazuje, aby okreslony zestaw danych o inicjatorze i beneficjencie towarzyszyl transferowi,
o ile w przeplyw zaangazowany jest przynajmniej jeden dostawca ustug platniczych (ang. payment
service provider, PSP) lub dostawca ustug w zakresie kryptoaktywoéw (ang. crypto-asset service provider,
CASP) ustanowiony w UE; jednocze$nie regula nie obejmuje czystych transferéw bezposrednich typu
peer-to-peer (P2P) bez udzialu posrednika, co ma zasadnicze znaczenie dla analizy srodka sekwencji
platniczej’. Rozporzadzenie MiCA systematyzuje katalog ustug oraz okresla status dostawcéw ustug
w zakresie kryptoaktywéw (CASP), obejmujac m.in. ustuge transferu kryptoaktywéw na rzecz klienta
(on behalf of clients), przy jednoczesnym wylaczeniu weztéw, walidatoréw oraz infrastruktury niedzia-
tajacej na rzecz klienta. Podejscie to zapewnia neutralno$¢ technologiczng regulacji, lecz ogranicza jej
zdolnos¢ do ujmowania przeplywoéw realizowanych w warstwach pozatancuchowych i w pelni zdecen-
tralizowanych strukturach®.

Na tym tle wylania si¢ zasadniczy problem badawczy niniejszego artykulu, polegajacy na ustale-
niu, czy oraz w jaki sposob mikroptatnosci kryptowalutowe wykorzystywane do finansowania handlu
ludZzmi moga tworzy¢ sekwencje dziatan mieszczace si¢ w znamionach przestepstwa prania pienie-
dzy w rozumieniu art. 299 Kodeksu karnego? (dalej: k.k.), a takze w jaki spos6b sekwencje te pozostaja
w relacji dogmatycznej z typem handlu ludzZmi okreslonym w art. 189a k.k. oraz — w konfiguracjach
platformowych - z art. 258 k.k. dotyczacym zorganizowanej grupy przestepczej. Jakkolwiek technika
mikrowarstwowania nie stanowi odrebnego typu czynu zabronionego, to materialnie realizuje funkcje
utrudniania ustalenia pochodzenia, miejsca, wykrycia, zajecia lub przepadku wartosci majatkowych,
stanowigc niejako warstwe wykonawczg art. 299 k.k. i prowadzac — w razie eksploatacyjnego zrédta
strumienia — do zbiegu z art. 189a k.k. Z kolei trwaty podzial rél i koordynacja przeptywéw - charak-
terystyczne dla konfiguracji platformowych - wypelniaja przestanki zorganizowania z art. 258 k.k.,
niezaleznie od mikroskalowego charakteru pojedynczych transferéw.

Celem artykulu jest (1) dogmatyczne ustalenie, czy sekwencje mikroplatnosci kryptowalutowych
stanowig czynnosci wykonawcze wypelniajace znamiona ,,utrudniania” zart. 299 § 1 k.k., oraz (2) okre-
slenie warunkéw zbiegu tej kwalifikacji z art. 189a k.k. i art. 258 k.k. w modelach platformowych. Cel
praktyczny stanowi zaproponowanie standardu rekonstrukeji dowodowej ,,brzeg-srodek-brzeg” oraz
rekomendacji compliance i procesowych, ktdre zwigkszaja wykrywalnos¢ i efektywnos¢ stosowania za-
bezpieczenia majgtkowego w odniesieniu do korzysci pochodzacych z handlu ludzmi, bez naruszania
zasady proporcjonalnosci.

Waznym kontekstem sg standardy dowodowe i proporcjonalnos$¢. W sferze compliance Europejski
Urzad Nadzoru Bankowego (EBA) doprecyzowal w 2024 r. zasady wymiany danych CASP<—CASP, tryb
postepowania przy brakach informacji (scenariusze execute/return/reject) oraz weryfikacje wlasnosci

6 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1620 z dnia 31 maja 2024 r. ustanawiajace Urzad ds. Prze-
ciwdziatania Praniu Pieniedzy i Finansowaniu Terroryzmu (AMLA) (Dz.Urz. UE L z 19.06.2024 r.); Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2024/1624 z dnia 31 maja 2024 r. w sprawie zapobiegania wykorzystywaniu systemu finansowego
do prania pieniedzy lub finansowania terroryzmu (Dz.Urz. UE L z 19.06.2024 r.); Dyrektywa Parlamentu Europejskiego i Rady
(UE) 2024/1640 z dnia 31 maja 2024 r. w sprawie mechanizmdw, ktére maja zosta¢ ustanowione przez panstwa cztonkowskie
w celu AML/CFT (Dz.Urz. UE L 2 19.06.2024 r.).

7 EBA, Guidelines on information requirements in relation to transfers of funds and certain crypto-assets transfers under Reg-
ulation (EU) 2023/1113 (EBA/GL/2024/11), 2024, https://www.eba.europa.eu/publications-and-media/press-releases/
eba-issues-travel-rule-guidance-tackle-money-laundering-and-terrorist-financing-transfers-funds-and (dostep: 8.09.2025);
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1113.

8 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1114.

9 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (t.j. Dz.U. 2025, poz. 383).
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lub kontroli nad adresami wlasnymi uzytkownika (tzw. self-hosted) przy transferach przekraczajacych
réwnowartos$¢ 1000 EUR; jest to istotny wezel dowodowy dla brzegdéw sekwencji, tj. tam, gdzie przeptyw
styka sie z adresatem obowigzkow regulacyjnych™®. Jednoczesnie Trybunat Sprawiedliwosci Unii Euro-
pejskiej (TSUE) w wyroku z dnia 22 listopada 2022 r. (sprawy potaczone C-37/20 i C-601/20) uznat, ze
powszechny i nieograniczony dostep do rejestréw beneficjentéw rzeczywistych narusza wymogi ko-
niecznosci i proporcjonalnosci ochrony danych osobowych wynikajace z Karty praw podstawowych,
co wzmacnia model celowanych, ryzykowrazliwych obowigzkéw informacyjnych zamiast powszechnej
jawnosci'. W polskiej praktyce nadzorczej kluczowe sa komunikaty Generalnego Inspektora Informacji
Finansowej (dalej: GIIF, krajowa jednostka analityki finansowej) o obowigzku stosowania TFR przez
podmioty wpisane do rejestru dzialalnosci w zakresie walut wirtualnych od dnia 30 grudnia 2024 r. oraz
stanowisko Urzedu Komisji Nadzoru Finansowego (UKNF) dotyczace okresu przejsciowego wdrozenia
MiCA w 2025 r., co domyka horyzont operacyjny dla adresatéow obowigzkéw w Polsce™?.

Niniejszy artykul rozwija postawione tezy i pytania badawcze w czterech etapach. Po pierwsze, re-
konstruuje architekture normatywna obejmujacg rozporzadzenia TFR i MiCA, ustawe o przeciwdzia-
taniu praniu pieniedzy oraz finansowaniu terroryzmu®® (dalej: ustawa AML), a takze role Generalnego
Inspektora Informacji Finansowej oraz Urzedu Komisji Nadzoru Finansowego, wskazujac, ze instru-
menty te zapewniajg wysoka identyfikowalno$¢ poczatkowych i koncowych ogniw sekwencji platniczej,
w szczegolnosci na etapie wejscia i wyjscia Srodkow za posrednictwem CASP lub PSP, przy jednoczesnej
ograniczonej przejrzystosci jej czesci posredniej, rozproszonej w warstwach pozalancuchowych oraz
w pelni zdecentralizowanych modutach®. Po drugie, artykut dokonuje kwalifikacji prawnokarnej mi-
krosekwencji transakcyjnych, wykazujac, Ze mikrowarstwowanie moze stanowic¢ funkcjonalny sposéb
realizacji znamion czynu zabronionego okreslonego w art. 299 k.k., przy czym relacja tej konstrukcji do
typow czynéw zabronionych z art. 189a oraz art. 258 k.k. uzalezniona jest od pochodzenia strumienia
finansowego oraz stopnia zorganizowania rol poszczegolnych uczestnikéw. Po trzecie, analizowane sg
trudnosci dowodowe zwigzane z koniecznoscig taczenia danych pochodzacych z punktéw wejscia i wyj-
$cia objetych rezimem TFR u CASP z materialem on-chain oraz — w ograniczonym zakresie — off-chain,
przy jednoczesnym oznaczaniu poziomoéw pewnosci ustalen i kontroli ryzyk bledéw o charakterze heu-
rystycznym™®. Po czwarte, formulowane sg postulaty de lege ferenda, ktérych celem jest ujecie zjawiska
per sekwencja (a nie per transakcja) bez naruszania neutralnosci technologicznej i proporcjonalnosci:
micro-Travel Rule (agregacja krotkookresowa po stronie CASP), doprecyzowanie art. 299 k.k. o ,war-
stwowanie sekwencyjne”, obowiazki gatekeeperow dla powierniczych, komercyjnych operatoréw ustug
na rzecz klienta oraz quick freeze (tymczasowe zabezpieczenie) przystosowany do dynamiki aktywow
cyfrowych z interoperacyjnoscig transgraniczng®.

Weryfikacja problemu badawczego opiera sie na trzech powigzanych hipotezach roboczych (H1-H3).
Pierwsza z nich (H1) zaklada, ze mikrowarstwowanie (micro-layering), rozumiane jako cigg czynno-
$ci obejmujacy rozdrabnianie strumienia wartosci oraz przelgczanie kanatéw rozliczeniowych, moze

10 EBA, Guidelines on information requirements...

11 Wyrok TSUE z 22 listopada 2022r.,C-37/20i C-601/20, WM i Sovim SA v. Luxembourg Business Registers (ECLI:EU:C:2022:912).
12 GIIF (MF), Komunikat nr 87 w sprawie przedsiebiorcéw prowadzacych dziatalno$¢ w zakresie walut wirtualnych (dot. sto-
sowania TFR od 30.12.2024 r.), 2024, https://www.gov.pl/web/finanse/komunikaty-dla-instytucji-obowiazanych (dostep:
8.10.2025).

13 Ustawaz dnia 1 marca 2018r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (t.j. Dz.U. 2025, poz. 644).
14 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1113; Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2023/1114; EBA, Guidelines on information requirements...

15 EBA, Guidelines on information requirements...

16 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1805 z dnia 14 listopada 2018 r. w sprawie wzajemnego
uznawania nakazow zabezpieczenia na mieniu i nakazéw konfiskaty (Dz.Urz. UE L 303 z 28.11.2018 r., s. 1); Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2023/1113; Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1114.
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stanowi¢ ,,inne czynnosci” utrudniajace ustalenia w rozumieniu art. 299 § 1 k.k., przy czym ocena ta
powinna by¢ dokonywana w perspektywie catej sekwencji dziatan, a nie pojedynczych transakeji. Ko-
lejna hipoteza (H2) odnosi si¢ do sytuacji, w ktorych zrédlem analizowanego strumienia sg korzysci
uzyskane z eksploatacji cztowieka. W takich konfiguracjach zachodzi typowy zbieg kwalifikacji prawnej
art. 299 k.k. z art. 189a k.k., przy czym mikroskala poszczegélnych transferéw nie wylacza ani uznania
ich za ,korzysci”, ani oceny dziatan sprawcéw jako utrudniajacych ustalenie pochodzenia $rodkow.
Trzecia hipoteza (H3) dotyczy srodowisk platformowych, w ktérych wystepuje trwaty podzial rél oraz
koordynacja dzialan, obejmujaca m.in. modut finansowy oraz etap cash-out. W takich przypadkach
przestanki zorganizowania okreslone wart. 258 k.k. moga zosta¢ spelnione niezaleznie od niskiej war-
tosci jednostkowej mikroptatnosci. Przyjete hipotezy sa weryfikowane poprzez: po pierwsze, analize
jezykowa, systemowa i celowosciowa znamion art. 299 k.k. oraz relacji zachodzacych pomiedzy art. 299,
189a1i 258 k.k.; po drugie, rekonstrukcje typowych sekwencji mikroplatnosci, takich jak fan-out, fan-in,
bridging czy cash-out, wraz z oceng ich funkcji utrudniajacej; po trzecie, analiz¢ punktéw dowodowych
na kraficowych etapach sekwencji w §wietle regulacji TFR, Wytycznych EBA oraz granic proporcjonal-
nos$ci wynikajacych z orzecznictwa Trybunalu Sprawiedliwo$ci Unii Europejskie;.

Metodologicznie artykul taczy wykladnie jezykowa, systemowa i celowosciowq prawa karnego
(w tym analize relacji art. 299/189a/258 k.k. i konstrukcji sprawstwa/pomocnictwa) z prawnopublicz-
ng analizg ram rynku (TFR/MiCA, ustawa AML), uwzgledniajac dorobek orzeczniczy w sprawach
prania pieniedzy i granic przetwarzania danych oraz aktualne wytyczne organéw nadzoru i jednostek
analityki finansowej"’. Perspektywa techniczna, niezbedna do uchwycenia specyfiki mikroptatnosci
kryptowalutowych, wlaczona zostaje wytacznie pomocniczo, jako narzedzie opisu funkcji prawnie rele-
wantnych, takich jak utrudnianie ustalen, rozproszenie strumienia wartosci czy przelaczanie kanalow
rozliczeniowych, bez wchodzenia w problematyke inzynierskg w zakresie wykraczajacym poza potrzeby
subsumcji dogmatycznej'®. Nowoscia proponowanego ujecia jest konsekwentne przeniesienie ciezaru
Z oceny per transakcja na ocene¢ per sekwencja zaréwno w warstwie dogmatycznej (opis znamion
art. 299 k.k. przez ciag czynnosci), jak i w warstwie compliance (agregacja krétkookresowa i pakie-
towe sygnaly ryzyka) oraz procesowej (szybkie, interoperacyjne zabezpieczenia)'’.

Dokonana analiza dotyczy porzadku prawnego Unii Europejskiej oraz prawa polskiego w stanie
na koniec 2025 r., z akcentem na implementacje TFR, wejscie w zycie i okres przejsciowy MiCA oraz na
relacje tych reziméw do odpowiedzialnosci karnej z art. 299/189a/258 k.k.?° Artykutl nie rozstrzyga
zagadnien podatkowych ani nie obejmuje pelnej analizy prywatnoprawnej obrotu kryptoaktywami;
uwagi o ochronie danych osobowych ograniczaja sie do kolizji niezbednych dla proporcjonalnej re-
alizacji obowigzkéw AML/CFT (ang. anti-money laundering/countering the financing of terrorism)**.
Wnioski adresowane do praktyki (prokuratura, Policja, GIIF oraz CASP) zmierzaja do ujednolicenia
jezyka i standardow dowodowych, tak aby widzie¢ cigg czynnosci i jego skutek prawny, a nie jedynie
sume drobnych transakcjiZ?.

17 Woyrok TSUE z 22 listopada 2022 r., C-37/20 i C-601/20; EBA, Guidelines on information requirements...; GIIF (MF), Komu-
nikat nr 87...

18 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1113; Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2023/1114.

19 EBA, Guidelines on information requirements...; Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1805.

20 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1113; Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2023/1114; GIIF (MF), Komunikat nr 87...

21 Wyrok TSUE z 22 listopada 2022 r., C-37/20 i C-601/20.
22 EBA, Guidelines on information requirements...; GIIF (MF), Komunikat nr 87...
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2. Architektura normatywna i rola ,brzegéow” sekwencji (TFR/MiCA/AML, GIIF/UKNF)
- ujecie dogmatyczno-instytucjonalne

Punktem wyjscia jest zalozenie, ze wspdlczesny rezim przeciwdzialania praniu pieniedzy i finansowa-
niu terroryzmu w obszarze kryptoaktywéw zostal zbudowany tak, aby najsilniej ,,oswietla¢” brzegowe
odcinki przeptywu - te, w ktérych wystepuje ustugodawca posredniczacy po stronie rynku regulowa-
nego — natomiast stabiej widzi ,,srodek” sekwencji, gdy transfery realizowane sa w modelu peer-to-peer
(P2P), poza fancuchem gléwnym (warstwy drugie, Layer 2) lub przerzucane miedzy tancuchami poprzez
w pelni zdecentralizowane moduly. Takie uksztaltowanie rezimu nie jest bledem, lecz $wiadomym
wyborem neutralnosci technologicznej i koncentracji obowigzkéw na podmiotach, ktére rzeczywiscie
$wiadczg ustuge ,,na rzecz klienta” (ang. on behalf of clients)**.

W tej logice centralng role odgrywa rozporzadzenie w sprawie informacji towarzyszacych transfe-
rom $rodkow pienieznych i niektorych kryptoaktywow (ang. Transfer of Funds Regulation, TFR), ktore
nakazuje, aby przy transferze, w ktérym uczestniczy ustugodawca (dostawca ustug ptatniczych — PSP
lub dostawca ustug w zakresie kryptoaktywéw — CASP), przekazywany byl okreslony zestaw danych
o inicjatorze i beneficjencie. Rozwigzanie to stuzy zapewnieniu, by identyfikacja stron oraz okolicznosci
transakeji byta mozliwa w momencie przejscia przez ,wezty regulowane” (on-/off-rampy, custody, trans-
fer ,,na rzecz klienta”)?*. Zwraca si¢ przy tym uwage, ze TFR nie obejmuje czystych transferéw P2P bez
udzialu posrednika, co z perspektywy przyjetego problemu badawczego wyznacza granice informacji
per transakcja i kieruje uwage na potrzebe widzenia ciagéw (sekwencji) tam, gdzie poszczegolne kroki
s3 mikroskopijne i rozproszone?’.

Spojnosc i jednolitos¢ stosowania gwarantuja Wytyczne Europejskiego Urzedu Nadzoru Bankowego
(EBA) do TFR, ktére w lipcu 2024 r. doprecyzowaly m.in. interoperacyjny zestaw informacji w trans-
ferach CASP<—CASP, procedury reagowania na braki danych (scenariusze execute/return/reject) oraz
weryfikacje wlasnosci/kontroli adreséw wlasnych uzytkownika (tzw. self-hosted) w przypadku przekro-
czenia progu 1000 EUR; to praktyczne punkty zaczepienia dla , krawedzi sekwencji”, gdzie przeptyw
styka sie z adresatem obowiazkéw?®. Wytyczne te zaczety obowiazywaé w zwiazku z wejsciem w zycie
TFR pod koniec 2024 r., a ich funkcja jest uszczelnienie wymiany informacji wlasnie tam, gdzie prawo
ma realny ,,uchwyt” nad danymi?’.

Drugim filarem jest rozporzadzenie w sprawie rynkéw kryptoaktywow (ang. Markets in Crypto-
-Assets, MiCA), ktore definiuje katalog ustug na kryptoaktywach i status CASP, w tym ustuge transfe-
ru kryptoaktywoéw na rzecz klienta (on behalf of clients), oraz ustanawia rezim licencyjny i standardy
organizacyjne; jednoczesnie poza zakresem MiCA pozostajg podmioty, ktore nie $wiadczg ustug ,na
rzecz klienta” (np. walidatorzy czy wezly dzialtajace bez pieczy nad srodkami), co zachowuje neutral-
nos¢ technologiczna, ale oznacza, ze wiele operacji w ,,srodku sekwencji” nie jest objetych bezposrednio
obowigzkami licencyjnymi i raportowymi?®, Warto przypomnie¢ kalendarz stosowania: tytuty doty-
czace tokendw powigzanych z aktywami (ART) i tokenéw pienigdza elektronicznego (EMT) stosuje si¢

23 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1114, motyw 22; Rozporzadzenie (UE) 2023/1113 Parla-
mentu Europejskiego i Rady z dnia 31 maja 2023 r. w sprawie informacji towarzyszacych transferom srodkéw pienieznych
i niektérych kryptoaktywoéw (Dz.Urz. UE L 150, s. 1).

24 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1113, art. 4-7.

25 Tamze, art. 2 pkt 8.

26 EBA, Guidelines on information requirements..., pkt 27-41.

27 Tamze, pkt 9-14.

28 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1114, art. 3 ust. 1 pkt 16; art. 59; art. 2 ust. 4.
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od 30 czerwca 2024 r., a zasadniczg cze$¢ rezimu od 30 grudnia 2024 r. - to istotne dla projektowania
zgodnosci po stronie rynku?’,

Na gruncie prawa polskiego kanalem implementacyjnym i nadzorczym jest ustawa o przeciwdziata-
niu praniu pieniedzy oraz finansowaniu terroryzmu (ustawa AML), ktéra wyznacza katalog instytucji
obowigzanych, srodki bezpieczenstwa finansowego (ang. customer due diligence, CDD) oraz zasady
przekazywania informacji do krajowej jednostki analityki finansowej (Generalny Inspektor Informa-
cji Finansowej, GIIF). To ustawa AML stanowi krajowa podstawe wdrozeniows i instytucjonalng sto-
sowania TFR - przesadzajac, ktoére podmioty i w jaki sposéb powinny wdrozy¢ procedury, aby dane
wymagane przez TFR rzeczywiscie ,podrézowaly” wraz z transferem’.

Z perspektywy kalendarza operacyjnego istotny jest Komunikat GIIF nr 87 z 23 pazdziernika 2024 r.,
ktéry wprost wskazal, ze od 30 grudnia 2024 r. przedsigbiorcy prowadzacy dzialalno$¢ w zakresie wa-
lut wirtualnych (tj. krajowi VASP/CASP wpisani do rejestru) s3 zobowiazani stosowa¢ TFR - w tym
procedury zapewniajace komplet i jako$¢ danych oraz tryb postgpowania przy brakach informacji.
Roéwnolegle Urzad Komisji Nadzoru Finansowego (UKNF) 2 stycznia 2025 r. opublikowal stanowisko
w sprawie okresu przejsciowego MiCA (do 30 czerwca 2025 r. zgodnie z projektem ustawy wdrozenio-
wej), akcentujgc koniecznos¢ wezesniejszego dostosowania proceséw po stronie podmiotéw rynku®!.
Oba te komunikaty domykajg ,,most” miedzy regulacjami unijnymi a codzienng praktyka polskich
adresatéw obowigzkow>2,

W konsekwencji ,,brzeg” sekwencji — punkt wejscia/wyjscia do §wiata regulowanego (on-/off-rampa,
custody, transfer wykonywany przez CASP/PSP) - staje si¢ kluczowym wezlem dowodowym
i compliance’owym: to tu z mocy TFR materializujg si¢ dane identyfikacyjne, tu stosuje si¢ wytyczne
EBA dotyczace weryfikacji adreséw wlasnych uzytkownika (self-hosted) powyzej 1000 EUR i tu zapada
decyzja, czy transfer ,idzie” dalej, wraca do nadawcy czy jest zatrzymany do wyjasnienia (scenariusze
execute/return/reject)®3. Przyjety wybér projektowy, polegajacy na koncentracji regulacyjnej na kran-
cowych etapach sekwencji platniczej, posiada wewnetrzng racjonalnos¢. To wlasnie na tych etapach
wystepuje jednoznacznie okreslony adresat obowigzkéw informacyjnych oraz prawny interfejs wymiany
danych. Jednoczesnie podejscie to wyznacza granice regulacyjnej widocznosci, poniewaz w miare roz-
praszania si¢ platnosci w warstwach pozalancuchowych oraz miedzytancuchowych system, pozbawiony
dodatkowych narzedzi analitycznych, nie jest w stanie identyfikowa¢ wszystkich posrednich operacji
w ujeciu transakcyjnym?“,

W niniejszym ujeciu przyjeto zatem, ze prawo rynkowe, obejmujace regulacje TFR, MiCA oraz rezim
AML, zapewnia normatywny dostep do danych na krancowych etapach sekwencji ptatniczej, natomiast
prawo karne, w szczegdlnosci art. 299 k.k. pozostajacy w zbiegu z art. 189a k.k. oraz art. 258 k.k., do-
starcza matrycy kwalifikacyjnej umozliwiajacej ocene calej sekwencji dzialan jako utrudniania usta-
lenia pochodzenia oraz polozenia wartosci. Ocena ta pozostaje aktualna tak dtugo, jak zgromadzony
material dowodowy pozwala na rekonstrukcje ciggu drobnych aktéw jako jednej operacji o prawnie
relewantnym skutku.

29 Tamze, art. 149; por. Commission de Surveillance du Secteur Financier, MiCA - Markets in Crypto-Assets Regulation (materiat
informacyjny), https://www.cssf.lu/en/2024/02/mica-markets-in-crypto-assets (dostep: 8.10.2025).

30 Ustawa z dnia 1 marca 2018 . o przeciwdziataniu praniu pieniedzy oraz finansowaniu, art. 2, art. 33-43, art. 50-52, art. 72
i n.; por. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/11183, art. 4-7.

31 UKNF, Stanowisko ws. stosowania Rozporzadzenia 2023/1114 (MiCA) w okresie przejsciowym, 2.01.2025 r., https://
www.knf.gov.pl/knf/pl/komponenty/img/Stanowisko_UKNF_ws_okresu_przejsciowego-Rozporzadzenie_MiCA.pdf (dostep:
8.10.2025).

32 GIIF (MF), Komunikat nr 87...; UKNF, Stanowisko ws. stosowania Rozporzadzenia 2023/1114 (MiCA)...
33 EBA, Guidelines on information requirements..., pkt 27-41.

34 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1113, art. 2 pkt 8; EBA, Guidelines on information require-
ments..., pkt 27-41.


https://www.cssf.lu/en/2024/02/mica-markets-in-crypto-assets
https://www.knf.gov.pl/knf/pl/komponenty/img/Stanowisko_UKNF_ws_okresu_przejsciowego-Rozporzadzenie_MiCA.pdf
https://www.knf.gov.pl/knf/pl/komponenty/img/Stanowisko_UKNF_ws_okresu_przejsciowego-Rozporzadzenie_MiCA.pdf

Mikroptatnosci kryptowalutowe w dark webie jako narzedzie finansowania handlu ludZmi... 15

Z tej perspektywy mikrowarstwowanie nie wymaga wprowadzenia nowego typu czynu zabronio-
nego, lecz konsekwentnego taczenia danych pozyskiwanych na krancowych etapach sekwencji w rezi-
mie TFR z analizg on-chain i off-chain oraz innymi §rodkami dowodowymi, w celu wykazania funkeji
utrudniania przypisywanej calemu ciggowi dziatan®.

Ta architektura - brzeg regulowany, srodek dowodzony - wyznacza dalszy tok wywodu, tj. ko-
nieczno$¢ przelozenia jej na kwalifikacje prawnokarng mikrosekwencji i przypisanie rol: sprawstwo,
pomocnictwo, odpowiedzialno$¢ dostawcow ustug as-a-service oraz granice neutralnej infrastruktu-
ry (zob. punkt 3), a nast¢pnie zaproponowanie rozwiazania de lege ferenda sklejajacego widocznos$¢
per sekwencja bez naruszania proporcjonalnosci (agregacja krétkookresowa u CASP, gatekeeper dla
powierniczych operatoréw, szybki quick freeze i standard opinii on-/off-chain)*.

Whioski wywiedzione w punkcie 2 tworza rame dla weryfikacji hipotez H1-H3. Architektura TFR/
MiCA wzmacnia podejscie sekwencyjne, poniewaz rezim informacyjny jest najsilniejszy w punktach
wejscia i wyjscia z obszaru uslug regulowanych, natomiast stabszy w odcinkach zdecentralizowa-
nych. W konsekwencji ocena prawnokarna mechanizmu mikroptatnosci wymaga taczenia danych
»brzegowych” z rekonstrukcja przebiegu sekwencji w warstwie on-/off-chain. Te ustalenia uzasadniaja
analize per sekwencja jako punkt wyjécia do subsumcji w punkcie 3%7.

3. Kwalifikacja prawnokarna mikrosekwencji i przypisanie roél
(art. 299 k.k. w zbiegu z art. 189ai 258 k.k.)

Punktem wyjscia niniejszego artykulu jest neutralnos¢ technologiczna prawa karnego: penalizowana
jest funkcja zachowania - ukrywanie, maskowanie, utrudnianie ustalenia pochodzenia i miejsca war-
to$ci majatkowych - a nie wybor konkretnego nosnika czy protokotu rozrachunku, niezaleznie od tego,
czy chodzi o warstwe druga (Layer 2), mosty miedzylancuchowe (cross-chain bridges) czy zdecentralizo-
wane gieldy (decentralized exchanges). W tym ujeciu mikrowarstwowanie (micro-layering) — rozumiane
jako cigg drobnych transferéw potaczony z przetaczaniem kanaléw rozliczeniowych w celu rozproszenia
sladow - nie stanowi odrgbnego typu czynu zabronionego, lecz technike wykonawcza znamion z art. 299
§ 1 k.k. (utrudnianie ustalen co do pochodzenia, potozenia, wykrycia, zajecia lub przepadku), ktora
podlega ocenie jako cato$¢ sekwencji, a nie jako suma niegroznych ,,drobnych przelewow”.

Taki kierunek potwierdza utrwalona linia orzecznicza, zgodnie z ktérg dla przypisania odpowie-
dzialnosci z art. 299 k.k. nie jest wystarczajace ogélne odwolanie si¢ do istnienia serii przelewow. Sad
zobowigzany jest do precyzyjnego wskazania konkretnych czynno$ci wykonawczych, ktére doprowa-
dzity do powstania skutku prawnie relewantnego w postaci utrudnienia ustalen, a takze do wykazania,
na podstawie jakich dowodéw skutek ten zostal ustalony®®. Sad odwotawczy podkresla jednoczesnie,
ze istotg analizowanego typu czynu zabronionego jest legalizacja srodkéw lub utrudnianie ustalenia
ich pochodzenia, a nie sam fakt dokonania transferu. W konsekwencji opis czynu powinien odzwier-
ciedla¢ funkcje maskujaca, rozpraszajaca lub zaciemniajaca pochodzenie srodkéow, a nie ograniczac si¢

do wskazania technicznej formy ich przemieszczenia®’.

35 EBA, Guidelines oninformation requirements..., pkt 27-41; Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1113;
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1114.

36 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1805; EBA, Guidelines on information requirements...

37 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1113; Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2023/1114.

38 Wyrok SN z 15 lutego 2017 r., sygn. lll KK 307/16 (konkretnos¢ opisu sekwencji czynnosci), https://www.sn.pl/sites/
orzecznictwo/orzeczenia3/iii%20kk%20307-16.pdf (dostep: 8.10.2025).

39 Wyrok SAw Warszawie z 17 listopada 2017 r., sygn. Il AKa 289/17 (funkcjonalne ujecie ,legalizacji” i roli posrednikdw), https://
orzeczenia.waw.sa.gov.pl/details/$N/154500000001006_11_AKa_000289_2017_Uz_2017-11-17_002 (dostep: 8.10.2025).
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Po stronie podmiotowej wystarcza zamiar ewentualny (dolus eventualis): sprawca nie musi zna¢ calej
struktury sekwencji ani petnej kwalifikacji czynu bazowego, jezeli godzi sig, ze skutkiem przyjetego spo-
sobu dzialania bedzie utrudnienie ustalen co do pochodzenia, potozenia, wykrycia, zajecia lub przepadku
wartosci®’. Ponadto w polskim prawie karnym dopuszczalne jest przypisanie tzw. autoprania, polegaja-
cego na tym, Ze sprawca czynu bazowego moze jednoczesnie ponosi¢ odpowiedzialnos¢ za przestepstwo
prania pieniedzy. Konstrukeja ta w realiach ukladéw platformowych oraz rozproszonego podziatu rol
wystepuje relatywnie czesto, co znajduje potwierdzenie w orzecznictwie Sadu Najwyzszego*'.

Na tym tle fatwiej zrekonstruowac elementy czynu ,,przeliczone” na mikroptatnosci. Dobrem chro-
nionym pozostaje prawidtowo$¢ obrotu oraz mozliwos¢ ustalenia pochodzenia i przepadku korzysci
z przestepstwa; gdy mowa o finansowaniu handlu ludzmi (art. 189a k.k.), w gre wchodza dodatkowo
wartosci chronione przez typ bazowy — wolnos¢ i godnos¢ osoby — co wzmacnia wage penalizacji
~warstwowania” jako narzedzia utrwalania eksploatacji (art. 299, 189a k.k.). W ujeciach interdyscy-
plinarnych dotyczacych handlu ludzmi akcentuje sie procesowy charakter zjawiska, co pozostaje
spojne z przyjetym w niniejszym artykule podej$ciem sekwencyjnym przy ocenie mechanizmow
finansowania i maskowania przeplywéw*?. Katalog czynnoéci sprawczych w art. 299 (,transfer, kon-
wersja, ukrywanie, inne czynnosci utrudniajace”) obejmuje zaréwno operacje jednorazowe, jak i ciagi
zdarzen skladajace si¢ z drobnych , krokéw” — tu miesci sie streaming mikroplatnosci (czgsto sterowa-
ny inteligentnymi kontraktami) oraz wielokrotne przetaczenia miedzy warstwami (L2), tanicuchami
i modufami (DEX/mosty) (art. 299 § 1 k.k.).

W praktyce dochodzeniowej kluczowe znaczenie ma zdolnos¢ rekonstrukeji poszczegdlnych mi-
krokrokéw jako jednego zdarzenia prawnie relewantnego. Wymaga to wykazania sekwencji obejmu-
jacej rozproszenie wyplat (fan-out), ich pézniejsza konsolidacje¢ (fan-in), transfery miedzylancuchowe
(bridging) oraz koncowy powrdt srodkéw do regulowanego kanatu rozliczeniowego (cash-out), z kto-
rych facznego przebiegu wynika skutek w postaci utrudnienia ustalenia pochodzenia lub potozenia
wartoéci®®.

W odniesieniu do samego skutku ustawowy termin ,,utrudnianie” nie wymaga absolutnej niemoz-
nosci ustalen; wystarczy realne pogorszenie mozliwoséci przypisania pochodzenia, polozenia, wykrycia,
zajecia lub przepadku - a to wlasnie osigga sie w mikrosekwencjach przez rozproszenie §ladéw i przecie-
cie naturalnych $ciezek korelacji miedzy danymi z brzegédw a tym, co da sie odczytaé w faicuchach®“.
W obszarze zamiaru (dolus eventualis) praktyka dowodowa odwotuje si¢ do warstwy komunikacyj-
nej i organizacyjnej: instrukgji i ustalen operacyjnych, parametréw systemowych (np. no-logs, custom
routes), nietypowej segmentacji finansowej czy ekonomii zachowan - ,rozsmarowanie” srodkéw bez
uzasadnienia ekonomicznego z perspektywy uczciwego uzytkownika bywa silnym wskaznikiem go-
dzenia sie na efekt utrudniania®’.

Jezeli Zrédlem analizowanego strumienia wartosci jest eksploatacja czlowieka, sekwencja mikropfat-
nosci przenosi $rodki pochodzace z przestepstwa, co uzasadnia przyjecie zbiegu idealnego art. 299 k.k.
z art. 189a k.k. W doktrynie i orzecznictwie nie budzi watpliwosci, Ze korzys¢ stanowigca przedmiot
prania moze pochodzi¢ z dowolnego czynu zabronionego, w tym z przestepstw przeciwko wolnosci

40 Wyrok SO w Biatymstoku z 23 sierpnia 2022 r, sygn. Il K 173/21 (typ kwalifikowany, zorganizowanie), https://orzeczenia.
bialystok.so.gov.pl/details/$N/150505000001506_111_K_000173_2021_Uz_2022-08-23_002 (dostep: 8.10.2025).

41 Uchwata SN (7) z 18 grudnia 2013 r., sygn. | KZP 19/13, https://www.sn.pl/sites/orzecznictwo/Orzeczenia3/1%20KZP %20
19-13.pdf (autopranie; zakres art. 299 k.k.).

42 V. Shcherbatiuk, D. Kuras, Y. Sokur, The Problem of Slavery...
43 Wyrok SN z 15 lutego 2017 r., sygn. lll KK 307/16.

44 Wyrok SN z 29 pazdziernika 2015 r., sygn. IV KK 187/15 (opis czynu i ,utrudnianie” w rozumieniu art. 299 k.k.), https://
www.sn.pl/sites/orzecznictwo/orzeczenia3/iv%20kk%20187-15.pdf (dostep: 8.10.2025).

45 Wyrok SN z 15 lutego 2017 r., sygn. Il KK 307/16.
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i godnosci cztowieka. Sad Najwyzszy jednoznacznie wskazal, ze art. 299 k.k. ma charakter akcesoryj-
ny materialnie, lecz nie formalnie, co oznacza, ze dla jego zastosowania wystarczajace jest ustalenie
przestepnego pochodzenia wartosci, bez koniecznosci przypisania sprawcy prawomocnego skazania
za czyn bazowy*®. W konsekwencji $rodki uzyskane w wyniku handlu ludZmi (art. 189a k.k.) moga
stanowi¢ bezposredni przedmiot czynnosci wykonawczych prania pieniedzy, a ich dalsze rozdrabnianie
i maskowanie uzasadnia idealny zbieg kwalifikacji prawnej art. 299 k.k. z art. 189a k.k.*’

W sytuacji, w ktdrej dodatkowo wystepuje trwaly podzial rol, obejmujacy w szczegdlnosci etap re-
krutacji, eksploatacji, obstugi finansowej oraz wyplaty srodkéw, a takze koordynacja dziatan pomiedzy
uczestnikami, aktualizujg si¢ rowniez przestanki odpowiedzialnosci z art. 258 k.k. dotyczacego zorgani-
zowanej grupy przestepczej. W $wietle ugruntowanej wyktadniart. 258 § 1 k.k. pojecie zorganizowanej
grupy przestepczej nie wymaga istnienia sformalizowanej struktury ani hierarchicznego, scentralizowa-
nego kierownictwa. Jak konsekwentnie wskazuje praktyka sadowa, dla bytu tej kwalifikacji wystarcza-
jace jest wykazanie wzglednej trwalosci porozumienia, istnienia podziatu rél pomiedzy uczestnikami
oraz elementu koordynacji dzialan ukierunkowanych na popelnianie przestepstw. Zorganizowanie
moze zatem przybieraé takze formy rozproszone, w ktérych poszczegélni sprawcy realizujg przypisa-
ne im funkcje w ramach wspdlnego przedsigwzigcia przestepnego, bez koniecznosci istnienia jednego
centrum decyzyjnego. W tym sensie zdecentralizowane modele finansowania dzialalnoéci przestepczej,
obejmujace odrebne moduly rekrutacyjne, eksploatacyjne oraz finansowe, nie wylaczaja zastosowania
art. 258 k.k., lecz moga stanowic jego funkcjonalng, wspolczesng posta¢ adaptacyjng, odpowiadajaca
warunkom cyfrowego i platformowego $rodowiska popelniania przestepstw*®.

Niska warto$¢ jednostkowa poszczegolnych transferéw nie wylacza oceny istnienia zorganizowania;
przeciwnie, moze stanowic przejaw racjonalizacji ryzyka wykrycia oraz kosztéw dziatalnosci przestep-
czej. Okolicznos¢ ta przemawia za mozliwo$cig przypisania art. 258 k.k. obok art. 299 i 189a k.k., o ile
zgromadzony material dowodowy potwierdza stalo$¢ struktur, istnienie elementéw hierarchicznych
oraz realizacje wspdlnego celu przestepnego™.

Kluczem do przypisania rol jest rozréznienie miedzy ustuga ,,na rzecz klienta” (on behalf of clients)
a neutralng infrastrukturg. MiCA wyraznie definiuje, kim jest dostawca ustug na kryptoaktywach
(CASP), i wylacza wezty, walidatoréw oraz podmioty, ktore nie dzialajg ,,na rzecz klienta”, zachowujac
dzieki temu neutralno$¢ technologiczng®’. Ten regulatorowy podzial przenosi sie na grunt odpowie-
dzialno$ci karnej: podmioty custodialne, ktére przejmuja piecze nad srodkami i faktycznie ,,przeno-
szg warto$¢” za uzytkownika (np. custodial mixer, custodial hub warstwy drugiej, komercyjny most
as-a-service), co najmniej ulatwiajg pranie (art. 18 § 3 k.k. w zw. z art. 299 k.k.), a przy decydujacym
wplywie na trase i segmentacje moga realizowa¢ sprawstwo kierownicze (art. 18 § 1 k.k.). Odwrotnie,
operator infrastruktury non-custodial, bez relacji ,,na rzecz klienta”, pozostaje co do zasady neutralny;
odpowiedzialno$¢ po jego stronie aktualizuje si¢ dopiero wtedy, gdy mozna wykaza¢ zamiar, choc¢by
ewentualny, utatwiania — np. §wiadome utrzymywanie tras przeznaczonych dla klastréw przestepczych,
odplatne konfiguracje custom routing czy celowe obchodzenie mechanizméw kontrolnych na brzegach
(art. 18 § 3 k.k.; art. 299 § 1 k.k).

Z perspektywy praktyki dowodowej kluczowe znaczenie maja krancowe etapy sekwencji ptatni-
czej, ktore pozostaja widoczne dla prawa rynkowego na podstawie rozporzadzenia Transfer of Funds
Regulation oraz Wytycznych Europejskiego Urzedu Nadzoru Bankowego. Na tych etapach dostawcy
ustug w zakresie kryptoaktywow oraz dostawcy ustug platniczych przekazuja zestandaryzowane dane

—
46 Uchwata SN (7) z 18 grudnia 2013 r., sygn. | KZP 19/13.

47 Uchwata SN (7) z 18 grudnia 2013 r., sygn. | KZP 19/13; wyrok SN z 29 paZdziernika 2015 r., sygn. IV KK 187/15.
48 Wyrok SA w Warszawie z 17 listopada 2017 r., sygn. || AKa 289/17.

49 Uchwata SN (7) z 18 grudnia 2013 r., sygn. | KZP 19/13.

50 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1114, art. 3 ust. 1 pkt 16; art. 2 ust. 4.
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identyfikujace inicjatora i beneficjenta transferu, postuguja si¢ interoperacyjnymi polami informacyj-
nymi, realizuja procedury execute, return lub reject w przypadku brakéw danych, a takze weryfikuja
wlasnos¢ lub kontrole nad adresami typu self-hosted w transakcjach przekraczajacych prég 1000 EUR.
To wlasnie w tych punktach kumuluje sie materiat dowodowy o najwyzszej warto$ci poznawczej, umoz-
liwiajacy rekonstrukcje calej sekwencji dzialan®!. Poniewaz TFR nie obejmuje czystych transferéw P2P
bez posrednika, srodek sekwencji (L2/DEX/most) pozostaje dostepny gtéwnie posrednio - przez ko-
relacje z brzegami, analize on-chain i, w ograniczonym zakresie, off-chain - przy jawnym oznaczaniu
pozioméw pewnosci i transparentnym odréznieniu faktow od inferencji w opiniach bieglych®2.

Na tym tle typowe konfiguracje ukladaja si¢ w kilka rozpoznawalnych wzorcéw subsumcji. W mode-
lu ,autoprania” sprawca czynu bazowego (art. 189a k.k.) dzieli strumien na mikropfatnosci, przerzuca go
miedzy tancuchami (bridge), epizodycznie korzysta z warstwy drugiej (L2), po czym dokonuje cash-out
w rampie regulowanej — co uzasadnia przypisanie art. 299 k.k. w zbiegu z art. 189a k.k.; ,brzeg” cash-
-out dostarcza wezta dowodowego dzigki TFR/EBA, a ,,$rodek” wymaga korelacji.

W modelu ,anonimizacji jako ustugi” operator custodialny przyjmuje srodki i nimi rozporzadza
»ha rzecz klienta”, projektujac segmentacje i trasy — co zbliza go do pomocnictwa albo nawet spraw-
stwa kierowniczego, w odniesieniu do czynu okreslonego w art. 299 k.k., przy mozliwych zbiegach
z 189a k.k. i - przy trwalej strukturze - 258 k.k.; praktyka miedzynarodowych demontazy takich ustug
dostarcza obficie logéw, konfiguracji i materiatu organizacyjnego®®. Dobrym przyktadem ,anonimi-
zacji jako ustugi” jest sprawa, w ktdérej materiat dowodowy obejmowat elementy infrastruktury i dane
operacyjne, co wzmachia tez¢ o koniecznosci dowodzenia sekwencji i roli ustugodawcy, a nie wylacz-
nie pojedynczego transferu®®. Z kolei raport BKA dotyczacy przestepczosci zorganizowanej akcentuje
rozwdj segmentu ustug wspierajacych ukrywanie przeptywéw i profesjonalizacje zaplecza finansowego
w modelu as-a-service.

Wreszcie, w modelu infrastruktury non-custodial brak pieczy nad srodkami i brak relacji ,na rzecz
klienta” przesuwaja cigzar odpowiedzialnosci z operatora na beneficjentéw sekwencji oraz ogniwa custo-
dialne; dopoki nie udowodni sie zamiaru utatwiania, infrastruktura pozostaje co do zasady neutralna®®.

Granice odpowiedzialno$ci wyznaczaja gwarancje proporcjonalnosci i ochrony danych. Model celo-
wanych obowiagzkow na brzegach - TFR i MiCA - jest zbiezny z linig Trybunatu Sprawiedliwosci, ktory
zakwestionowat koncepcje powszechnej, nieograniczonej jawnosci danych beneficjentéw rzeczywistych
jako nieproporcjonalng wzgledem art. 7-8 Karty praw podstawowych i zasad RODO; z tego wzgle-
du dazenie do ,,widocznosci sekwencji” nie moze prowadzi¢ do powszechnego Know Your Customer
(KYC) w czystym P2P ani do rozszerzania ciezaru na neutralng infrastrukture®’. Jednocze$nie zasada
okreslonosci (nullum crimen sine lege certa) nie stoi na przeszkodzie przypisaniu mikrowarstwowania:
wymaga jedynie, aby opis czynu konkretyzowatl przebieg sekwencji (kroki, role, skutek) i wigzal go

51 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1113, art. 4-7; EBA, Guidelines on information requirements...,
pkt 27-41.

52 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1113, art. 2 pkt 8; EBA, Guidelines on information require-
ments..., pkt 27-41.

53 U.S. Department of Justice, U.S. and International Partners Dismantle ChipMixer, press release 2023, https://www.justice.
gov/archives/opa/pr/justice-department-investigation-leads-takedown-darknet-cryptocurrency-mixer-processed-over-3
(dostep: 8.10.2025); Europol, One of the darkweb’s largest cryptocurrency laundromats washed out, https://www.europol.europa.
eu/media-press/newsroom/news/one-of-darkwebs-largest-cryptocurrency-laundromats-washed-out (dostep: 17.02.2026).

54 Europol, One of the darkweb’s largest cryptocurrency laundromats...; U.S. Department of Justice, U.S. and International Part-
ners Dismantle ChipMixer...

55 Bundeskriminalamt, Bundeslagebild Organisierte Kriminalitdt 2024, Wiesbaden 2025.
56 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1114, art. 2 ust. 4.
57 Woyrok TSUE z 22 listopada 2022 r., C-37/20 i C-601/20.
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z ustawowym ,utrudnianiem” - co orzecznictwo SN od lat konsekwentnie egzekwuje, uchylajac roz-
strzygniecia oparte na schematycznych, ogélnikowych narracjach®®.

W takim ujeciu kwalifikacja prawna mikrosekwencji nie wymaga wprowadzania nowych rozwigzan
normatywnych, lecz konsekwentnego stosowania obowiazujacych zasad. Obejmuje to w szczegdlnosci
ocene ciggu dzialan jako calosci, a nie zbioru izolowanych operacji, przypisywanie rdl uczestnikom
w oparciu o relacj¢ $wiadczenia ustug na rzecz klienta oraz sprawowanie faktycznej pieczy nad srodka-
mi, a takze Iaczenie materialu dowodowego pozyskanego na krancowych etapach sekwencji w rezimie
TFR i wytycznych EBA z analizg on-chain i off-chain. Caloé¢ ta powinna by¢ prowadzona w standar-
dzie opinii, ktéry wyraznie rozdziela ustalenia faktyczne od wnioskowan inferencyjnych oraz w sposéb
jawny okresla poziomy pewnosci przyjmowanych konkluzji>’.

W s$wietle przeprowadzonej analizy hipoteza H1 znajduje potwierdzenie w ujeciu dogmatycznym:
mikrowarstwowanie moze zosta¢ zakwalifikowane jako sposéb realizacji znamienia ,,utrudniania”
zart. 299 § 1 kk., pod warunkiem wykazania w materiale dowodowym, Ze cigg czynnosci (a nie po-
jedyncze transfery) obiektywnie pogorszyt mozliwos¢ ustalenia pochodzenia, potozenia, wykrycia,
zajecia lub przepadku warto$ci majatkowych®’. Hipoteza H2 znajduje potwierdzenie w zakresie relacji
typow czyndw zabronionych: jezeli strumien wartosci pochodzi z eksploatacji cztowieka, zasadny jest
zbieg kwalifikacji art. 299 k.k. z art. 189a k.k., przy czym mikroskalowy charakter transferéw nie wy-
tacza relewantnosci ,,korzysci” ani oceny skutku ,,utrudniania”, o ile ocenie podlega rezultat sekwen-
cji®’. Hipoteza H3 znajduje potwierdzenie warunkowo: spelnienie przestanek z art. 258 k.k. zalezy
od wykazania trwalosci struktury, koordynacji dzialan i podzialu rél, natomiast nominalna wartos¢
jednostkowa transferéw nie stanowi kryterium rozstrzygajacego. Ostatecznie weryfikacja hipotez wy-
maga konsekwentnego opisu sekwencji czynnosci oraz przypisania rél w strukturze sprawczej, w tym
rozréznienia sytuacji wykonywania ustug ,,na rzecz klienta” od neutralnej infrastruktury®2.

4. De lege ferenda i wdrozenie - jak ,zobaczyc¢” cata sekwencje bez naruszania
proporcjonalnosci

Dzisiejsze prawo pozwala juz kwalifikowaé mikrowarstwowanie (rozdrabnianie strumienia wartosci
i przetaczanie kanatéw on-/off-chain) jako ,,utrudnianie” w rozumieniu art. 299 k.k., lecz o powodzeniu
praktyki rozstrzyga zdolno$¢ instytucji do zobaczenia ciggu operacji, a nie wylacznie pojedynczych
transakgji (art. 299 § 1 k.k.). Ta zdolno$¢ rodzi sie na ,,brzegach” sekwencji — w miejscach, gdzie dziata
dostawca ustug ptatniczych lub dostawca ustug w zakresie kryptoaktywéw — poniewaz tylko tam reguta
informacji towarzyszacych transferowi (TFR) faktycznie ,,niesie” dane o inicjatorze i beneficjencie®?.
Réwnoczesnie rynkowy kregostup regulacyjny zapewnia MiCA, ktéra porzadkuje ustugi ,,na rzecz
klienta” i utrzymuje neutralnos$¢ technologiczng wobec wezléw i walidatoréw, co celowo ogranicza
rozcigganie rezZimu na w pelni rozproszone elementy infrastruktury®. W takim $rodowisku reforma

nie musi polega¢ na tworzeniu nowych typéw czynéw zabronionych, wystarczy precyzyjnie doszczelni¢

58 Woyrok SN z 15 lutego 2017 r., sygn. Il KK 307/16; wyrok SN z 29 pazdziernika 2015 r., sygn. IV KK 187/15.
59 EBA, Guidelines on information requirements..., pkt 27-41.

60 Wyrok SN z 29 paZzdziernika 2015 r., sygn. IV KK 187/15.

61 Uchwata SN (7) z 18 grudnia 2013 r., sygn. | KZP 19/13.

62 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1114, art. 2 ust. 4.

63 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1113.

64 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1114, w szczegdlnosci art. 2 ust. 4 oraz definicje ustug/
zakres CASP.
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sposéb patrzenia na ryzyko po stronie adresatow obowigzkow i dopowiedzie¢ jezyk, ktérym sady opi-
suja skutek ,,utrudniania” jako efekt sekwencji, a nie sumy mikroptatno$ci®®.

Pierwszg dZwignig jest zmiana optyki nadzorczo-compliance’owej z per transakcja na per sekwencja,
czyli na agregacje krétkookresowa transferéw powigzanych u adresatéw TFR®. Kierunek ten pozo-
staje spdjny z podejsciem FATF do wdrazania Travel Rule i oceny ryzyka w sektorze VASP/CASP oraz
z praktyka operacyjna organdéw $cigania, ktére w komunikatach dotyczacych sieci OTC i konfiskat
kryptoaktywéw eksponujg znaczenie szybkiej identyfikacji wezléw cash-out i powigzan sekwencyj-
nych®’. Zamiast dziesigtkéw nieistotnych alertéw jednostkowych chodzi o to, by systemy CASP/PSP
widziaty wachlarze wyplat (fan-out), nastepczg agregacje transferéw (fan-in), przeskoki miedzytancu-
chowe i epizody warstwy drugiej jako jedna, logicznie spdjng calos¢, analizowang w oknach dobowych
i tygodniowych®®. W warstwie prawnej najproéciej osiagna¢ to poprzez dodanie do polskiej ustawy
AML przepisu, ktory nakazuje instytucjom obowigzanym agregowac ,transfery powigzane” i doku-
mentowac tok decyzji (Slady audytowe), a szczegoly techniczne odsyta do Wytycznych EBA w sprawie
interoperacyjnosci pol TFR, weryfikacji wlasnos$ci/kontroli adresow self-hosted powyzej 1000 EUR oraz
procedur execute/return/reject®”. Wdrozenie mozna zsynchronizowac z juz zakreslonym kalendarzem:
od 30 grudnia 2024 r. polscy VASP/CASP stosuja TFR zgodnie z Komunikatem GIIF nr 87, arynek i tak
dostosowuje procesy do rezimu MiCA w okresie przejsciowym ogloszonym przez UKNF na 2025 r.”°

Druga dzwignia dotyczy jezyka kodeksowego: nie postulujac nowego typu, warto dopowiedzie¢
wart. 299 k.k,, ze ,utrudnianie” obejmuje takze ciag czynnosci polegajacych na rozdrabnianiu trans-
feréw i przelaczaniu kanaléw, w tym poza tancuchem i miedzy fancuchami, jezeli dzialanie to stu-
zy zatarciu pochodzenia, miejsca, wykrycia, zajecia lub przepadku (art. 299 § 1 k.k.). Taka klauzula
objasniajaca nie penalizuje prywatnosci ani uzycia L2/DEX/mostéw jako takich, porzadkuje jedynie
stownik, ktérym od lat postuguje si¢ praktyka i nauka, oraz odpowiada temu, czego Sad Najwyzszy
oczekuje od sadéw meriti — precyzyjnego opisania, ,,co dokladnie” sktada sie na skutek utrudniania’?.
Korzyscig jest wigksza pewnos¢ prawa i mniejsza przestrzen dla obrony opartej na tezie, ze ,to tylko
drobnica transakcyjna”’2.

Trzeci element to celowane obowiazki gatekeeperow — nie wobec wezldéw rozproszonych, lecz wobec
operatorow, ktorzy faktycznie dziatajg na rzecz klienta i sprawuja piecze nad srodkami (np. custodialne
huby warstwy drugiej, custodialne mosty miedzytancuchowe, komercyjne ustugi mieszajace)”*
regulacyjnym to nic innego jak konsekwentne zastosowanie definicji CASP z MiCA: rejestracja/licencja,
srodki bezpieczenstwa finansowego proporcjonalne do ryzyka, analiza sekwencyjna i interoperacyjnos¢
z TFR, w tym gotowo$¢ do dziatania w trybie 24/7 na wniosek FIU”*. Jednocze$nie nalezy expressis verbis
wylaczy¢ czyste open source i dzialalnos¢ nieodptatng bez pieczy nad srodkami, aby utrzymac neutralnosé

technologiczng i nie obcigzaé twércéw kodu odpowiedzialno$cig wasciwa ustugodawcom?”.

. W sensie
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Czwartg dzwignia jest quick freeze — krétkoterminowe zabezpieczenie aktywoéw cyfrowych na 48-72 go-
dziny z kontrolg sadowg i mozliwoscig natychmiastowego przedtuzenia po weryfikacji, zaprojektowane
po to, by zdazy¢, zanim $rodki ,,przeskoczg” przez most lub kanat off-chain’®. Skuteczno$¢ wymaga
osadzenia w istniejacej tkance prawa unijnego: wykonanie w innych panstwach cztonkowskich opie-
ra sie na rozporzadzeniu 2018/1805 o wzajemnym uznawaniu nakazéw zamrozenia i konfiskaty oraz
na europejskim nakazie dochodzeniowym, a komunikacja z CASP musi korzysta¢ z formatéw danych,
ktére i tak narzuca TFR’”. Gwarancje procesowe pozostaja nienaruszone: test proporcjonalnosci, ochro-
na 0s6b trzecich w dobrej wierze oraz efektywny $rodek zaskarzenia’®.

Ostatnim filarem jest standaryzacja opinii bieglych. Bez jasnego rozréznienia tego, co jest faktem
on-chain (hash, czas, kwoty), a co inferencja (klastrowanie, etykiety adreséw, prawdopodobne potacze-
nia), spér dowodowy przeradza sie w konflikt metod zamiast oceny prawnej’’. Dlatego nalezy wyma-
ga¢, by opinia odtwarzala o$ ,brzeg-$rodek-brzeg”, oznaczala poziomy pewnosci i ujawniata metryki
jakosci (falszywie dodatnie/ujemne), a takze wersjonowanie narzedzi i $ciezki audytu - co z jednej
strony ulatwia faczenie materiatu TFR od CASP z analizg on-/off-chain, z drugiej za$ zmniejsza ryzyko
sporéw o metodologie®®.

Tak naszkicowany pakiet reform nie wymaga przebudowy unijnego kregostupa, miesci sie w gra-
nicach wyznaczonych przez TFR i MiCA, a po stronie krajowej potrzebuje trzech prostych ruchow:
dodania warstwy agregacji sekwencyjnej do ustawy AML, dopowiedzenia art. 299 k.k. o warstwo-
wanie sekwencyjne oraz ustanowienia krotkiego trybu quick freeze w procedurze karnej, zszytego
z europejskimi instrumentami wspétpracy®'. Wszystko to nalezy projektowaé z myslg o ochronie
danych i proporcjonalnosci — a wigc bez powszechnego KYC w czystym P2P i bez rozszerzania ciezaru
na neutralng infrastrukture, zgodnie z linig orzecznicza TSUE, ktéra odrdznia celowane obowigzki
adresatow od rozwigzan powszechnej jawnosci®2.

Pozadany efekt jest praktyczny: instytucje obowigzane i organy $cigania zaczynaja widzie¢ sekwen-
cje zamiast szumu mikroplatnosci, sady otrzymujg opinie o przewidywalnej jakosci, z jawng granica
miedzy faktem a inferencja, a ofiary handlu ludZzmi zyskuja realng szanse¢ na szybkie zabezpiecze-
nie i przepadek wartosci, ktére w przeciwnym razie zniknetyby w gaszczu technicznych przelaczen
(art. 189a k.k.)®3.

5. Podsumowanie

Punktem wyjscia tego studium bylo pytanie, czy mikroplatnosci kryptowalutowe — wykorzystujace
rozdrabnianie strumienia wartosci i przetaczanie kanaldw on-/off-chain — moga by¢ skutecznie ujete
w obowigzujgcych ramach prawa karnego i rynku finansowego, gdy stuza finansowaniu handlu ludz-
mi (art. 299 k.k; art. 189a k.k.; art. 258 k.k.). Odpowiedz, oparta na analizie dogmatycznej, orzecz-
niczej i regulacyjnej, jest twierdzaca: mikrowarstwowanie (ang. micro-layering) nie jest odrebnym
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typem czynu, lecz technika wykonawcza, ktora materialnie realizuje ,,utrudnianie” w rozumieniu
art. 299 k.k., a przy eksploatacyjnym Zrodle strumienia prowadzi do zbiegu z art. 189a k k., nierzad-
ko w konfiguracjach zorganizowanych (art. 258 k.k.). Neutralnos¢ technologiczna prawa karnego
pozostaje nienaruszona: penalizowana jest funkcja czynu (maskowanie pochodzenia, miejsca, wy-
krycia, zajecia lub przepadku), a nie wybor protokolu czy warstwy rozliczen®*.

Analiza warstwy regulacyjnej pozwala na rekonstrukcje ,architektury brzegéw™ Transfer of Funds
Regulation (TFR) obliguje dostawcow ustug platniczych i dostawcow ustug w zakresie kryptoakty-
wow do przenoszenia okreslonych informacji o inicjatorze i beneficjencie wraz z transferem, co za-
pewnia widocznos$¢ wlasnie tam, gdzie istnieje relacja ustugowa; jednoczesnie TFR nie obejmuje czy-
stego peer-to-peer bez posrednika®. Markets in Crypto-Assets (MiCA) porzadkuje status podmiotow
$wiadczacych ustuge ,,na rzecz klienta” i utrzymuje neutralnos¢ wobec wezléw i walidatoréw, co celowo
ogranicza rozcigganie rezimu na $rodek sekwencji i wzmacnia koncentracje na brzegach®. W Polsce
te ramy domykaja komunikaty Generalnego Inspektora Informacji Finansowej (stosowanie TFR od
30 grudnia 2024 r.) oraz stanowisko Urzedu Komisji Nadzoru Finansowego dotyczace okresu przej-
$ciowego dla MiCA w 2025 r.%”

Wnioski aplikacyjne sg trzy. Po pierwsze, skutecznos¢ écigania zalezy od przejscia z oceny per trans-
akcja na ocene per sekwencja - to na poziomie ciggu drobnych krokéw ujawnia sie efekt utrudniania®®,
Z tego powodu proponowana micro-Travel Rule (agregacja krétkookresowa ,transferéw powigzanych”
u adresatéw TFR, z dokumentowaniem decyzji) jest naturalnym, proporcjonalnym rozwinieciem ist-
niejacych obowigzkéw, niewymagajacym ingerencji w czyste peer-to-peer®®. Po drugie, dopowiedzenie
art. 299 k.k. o ,warstwowanie sekwencyjne” porzadkuje jezyk orzeczniczy i zmniejsza spor o to, czy
»drobnica” moze realizowac ,utrudnianie” — wskazujac, ze liczy sie efekt sekwencji, nie za§ nominal-
na warto$¢ jednostkowa operacji’®. Po trzecie, celowane obowiazki gatekeeperéw dla komercyjnych,
powierniczych operatoréw ,,na rzecz klienta” (custodialne huby/mosty/mixery) oraz krotki tryb quick
freeze (48-72 godziny z kontrolg sadowa i interoperacyjnoscig na podstawie rozporzadzenia 2018/1805
oraz EIO) domykaja operacyjnie luke czasows, w ktdrej srodki ,,uciekajg” przez mosty i warstwy”?.

Réwnoczesnie w artykule wskazano granice proporcjonalnosci: brak powszechnego KYC w czystym
peer-to-peer, ochrona neutralnej infrastruktury (wezty/walidatorzy, open source bez pieczy nad srodka-
mi) oraz minimalizacja danych i rozliczalnos¢ po stronie adresatow TFR, w zgodzie z linig Trybunatu
Sprawiedliwo$ci w sprawach potaczonych C-37/20 i C-601/20%?. To gwarancyjne tlo jest kluczowe - po-
zwala ,widzie¢ sekwencje” tam, gdzie prawo rzeczywiscie ma zaczep (u ustugodawcow), bez wkraczania
w strefy nieproporcjonalnej ingerencji’®.

Implikacje dla praktyki sg konkretne. Dla prokuratury i Policji: opracowywa¢ narracje dowodowg
»brzeg-srodek-brzeg”, zada¢ opinii biegltych z wyraznym rozréznieniem faktéw on-chain i inferencji oraz
z metrykami jakosci (TP/FP), a przy realnym ryzyku ,,ucieczki” srodkéw korzystac z trybu szybkiego
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zabezpieczenia®. Dla GIIF i UKNF: wdrozy¢ wytyczne agregacyijne (okna 24-72 godziny/7 dni, progi
sygnaléw, §lad audytowy) i kanat FIU«~>CASP 24/7 zgodny z polami TFR?. Dla rynku (CASP/PSP):
zintegrowa¢ monitoring sekwencyjny z obowigzkami TFR/MiCA, ze szczeg6lng ostroznoscig wobec
Wzorcow fan-out/fan-in, mostow i ruchéw off-chain’®.

Ograniczenia badania wynikajg z dynamiki technologii i ewolucji praktyk przestepczych: czes¢
operacji w warstwach pozatancuchowych pozostanie ,,ciemna” i bedzie wymaga¢ rekonstrukcji po-
$redniej, co czyni krytycznym standard opinii i jako$¢ korelacji materiatu z brzegéw z danymi
on-/off-chain”’. Kierunki dalszych prac obejmuja: empiryczna walidacje regut agregacyjnych (falszy-
wie dodatnie/ujemne), doprecyzowanie kryteriéw ,,powierniczosci” w ustugach as-a-service oraz inter-
operacyjnos¢ quick freeze w praktyce sadowej panstw czlonkowskich?®.

Konkludujac, obowiazujacy system prawny nie wymaga zasadniczej rekonstrukcji. Wymaga nato-
miast wzmocnienia spojnosci analitycznej w trzech kluczowych obszarach:

— agregacji krétkookresowej u adresatéw TFR,

— dopowiedzenia art. 299 k.k. o warstwowanie sekwencyjne oraz

— szybkiego zabezpieczenia zszytego z unijnymi instrumentami wspétpracy?””.

Przy takim wzmocnieniu ram analitycznych prawo jest w stanie ujmowac nie tylko pojedyncze ope-
racje, lecz caly przebieg przeptywu §rodkéw pochodzacych z przestepstwa, a praktyka prawa karnego
zyskuje adekwatne instrumenty umozliwiajace skuteczng ochrone ofiar handlu ludZzmi oraz integral-

noéci obrotu gospodarczego w warunkach rozproszonych systeméw finansowych?°?,
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