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W 2016 r. nakltadem oficyny wydawniczej Editions Spotkania ukazala si¢
praca Tomasza R. Aleksandrowicza pt. Podstawy walki informacyjnej, ktora
stanowi kolejng czg$¢ nienumerowanej serii ,,Bezpieczenstwo Dzi$ 1 Jutro”.
Opracowanie prezentuje wyniki wieloletnich badan nad problematyka infor-
macji we wspolczesnym $wiecie i uwzglednia interdyscyplinarny charakter
proceséw informacyjnych osadzonych w zréznicowanych kontekstach spo-
tecznych i politycznych. Na publikacj¢ o objetosci 223 stron skladaja si¢ trzy
odrebne czesci tematyczne, z ktorych kazda poprzedzona zostala wprowa-
dzeniem prezentujacym podstawowe tezy. Kazda z czesci zawiera trzy roz-
dzialy numerowane w sposéb ciagly. Taki uklad pracy uzasadniony zostat
,»checia usystematyzowania obszernej problematyki bedacej przedmiotem
analizy” (s. 13).

Jak czytamy we Wstgpie ,,praca stanowi rozwinigcie wezesniejszych ba-
dan” (s. 13) ze szczegblnym uwzglednieniem kwestii bezpieczefstwa narodo-
wego 1 miedzynarodowego oraz walki i wojny informacyjnej. W swojej anali-
zie T. Aleksandrowicz wychodzi od rewolucji informacyjnej okreslonej przez
cyfrowsg posta¢ informacji (powstanie cyberprzestrzeni) 1 wskazuje na zasad-
nicze zagrozenia zwiazane z szumem informacyjnym oraz dezinformacija
1 masowoscia informacji. Rozwazania oscyluja wokol zasadniczych konse-
kwencji rozwoju informacji. Autor zalicza do nich: ,,powstanie i rozwdj spo-
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teczenstwa informacyjnego” (s. 11) o charakterze sieciowym, nadanie infor-
macji strategicznego wymiaru, prowadzenie dzialan dezinformacyjnych oraz
walki i wojny informacyjne w cyberprzestrzeni, ktore zagrazaja bezpieczen-
stwu narodowemu i mi¢dzynarodowemu.

W czesci I (Zmiany srodowiska bezpieczeristwa w pierwszej potowie XXI wie-
ku) omowiono poczatki spoleczenstwa informacyjnego. Autor wskazuje na
konstytutywne cechy spolteczenistwa informacyjnego, do ktérych zalicza m.in.
intensywny rozwoj srodkéw masowego przekazu oraz IT, cyberkulture, inte-
gracje 1 globalizacje informacji. Stawia takze teze, ze spoleczenstwo informa-
cyjne i ,,spoleczenstwo oparte na wiedzy” cechuja podobne postawy i warunki
dostgpu do informacji, tj.: rozwdj technologii informacyjnych, ,,dominacja
kontaktéw posrednich nad bezposrednimi” (s. 25), nieograniczony czasowo
dostep do informacji i funkcjonowanie w cyberprzestrzeni. Jako gléwne kon-
sekwencje rozwoju spoleczenstwa informacyjnego T. Aleksandrowicz wymie-
nia nadmiar informacji, utrat¢ prywatnosci, ,,mozliwos¢ inwigilacji”, manipu-
lowanie informacja oraz dyfuzj¢ wladzy (udzial w rzadzeniu przez podmioty
pozapanstwowe) (s. 39). Zdaniem Autora powstaja nowe rodzaje wiladzy
— ,,wladza usieciowiona”, realizowana ,,przez jedne wezly nad innym wezta-
mi”, ,,wladza sieciowa” tworzona przez sieci komunikacyjne, ,,wladza sieci”,
ktorej przejawem jest kontrola komunikatéw i dostgpu oraz ,,wladza siecio-
tworcza”, aktywna na plaszczyZznie tworzenia i programowania sieci (s. 39).

Czes¢ 11 (Informacja jako asib strategiciny) poswigcona zostata zagadnie-
niom natury terminologicznej. W dokonanym przegladzie definicji informacii
T. Aleksandrowicz odwoluje si¢ gléwnie do koncepcji polskich informatolo-
gow (m.in. Krzysztofa Liedla, Mariana Mazura, Piotra Sobolewskiego). Prze-
prowadzona analize réznorodnych atrybutéw informacji konstatuje on
stwierdzeniem, ze informacja ,,jako zaséb strategiczny — posiada [...] swoja
warto$¢”, a ,,jej zdobycie i wykorzystanie pociaga za soba okreslone koszty,
za$ jej brak oznacza brak skuteczno$ci w dziataniu” (s. 57). W kontekscie spo-
tecznego zapotrzebowania na informacje 1 jej znaczenia dla jednostek oraz
grup spolecznych Autor wskazuje na zagrozenia wynikajace z dezinformaci,
podkreslajac przy tym jej Sciste zwiazki z propaganda i manipulacja (np. wyda-
rzenia II wojny $wiatowej oraz wojny w Wietnamie). Jako zabezpieczenie
przed dezinformacja w kazdej sferze ludzkiej dziatalnosci T. Aleksandrowicz
uznaje wiasciwy dobér Zrédel informacji, oceng ich wiarygodnosci oraz rze-
telnie przeprowadzane analizy. Wérdd analiz eksperckich omawia analizy aka-
demickie i1 decyzyjne (s. 63).

Zasadnicza analiza bezpieczefistwa informacyjnego 1 zagrozen informa-
cyjnych przedstawiona zostala w czeSci 111 (Begpieczeristwo informacyjne.
Walka i wojna informacyjna). W przyjetym porzadku terminologicznym Autor
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wychodzi od wyjasnienia pojecia walki informacyjnej rozumianej jako dzialta-
nia majace na celu ,,wykorzystanie, uszkodzenie, zniszczenie informaciji [...]
albo tez zaprzeczenie informacjom po to, aby osiggnaé znaczne korzysci”
(s. 105). W tym kontekscie pojecie bezpieczenistwa informacyjnego (s. 107)
rozumiane jest jako jeden z elementéw bezpieczenstwa panstwa (podmiotu)
obok bezpieczenstwa militarnego, politycznego, ekonomicznego, ekologicz-
nego, humanitarnego, ideologicznego i kulturowego (s. 111-112). Katalog
zagrozen jest jednak o wiele wigkszy 1 sklada si¢ nan szereg réznorodnych
elementéw, dotyczacych proceséw informacyjno-decyzyjnych (zawiera je m.in.
Projekt Doktryny Bezpieczenstwa Informacyjnego RP). Gléwny teren walki
informacyjnej stanowi cyberprzestrzen oraz srodki masowego przekazu. Me-
dialno$¢ uznawana jest takze za ,,jedna z konstytutywnych cech terroryzmu’:
,» Terroryzm jest forma walki informacyjnej, sam bowiem akt terrorystyczny to
jedynie $rodek wyrazu, a istotny jest przekaz, jaki ze soba niesie uzycie prze-
mocy” (s. 138). Walka/wojna informacyjna to jeden z przejawow konfliktdéw
migdzynarodowych wspélczesnego $wiata. Cyberkonflikty i cyberwojna sta-
nowia zasadniczy element, wspierajacy konwencjonalne dziatania militarne
(s. 148) jako ,,piate Srodowisko walki (po ladzie, morzu, przestrzeni powietrz-
nej 1 kosmosie)” (s. 158). Na konkretnych przyktadach Autor wskazuje, w jaki
sposob wspolczesne mocarstwa wykorzystuja narzedzia informacyjne (koncep-
cja rosyjskiej wojny informacyjnej, amerykanska koncepcja information warfare).

Ostatni rozdzial (Cyberprzestrzeri jako sfera walki i wojny informacyjney)
poswigcony zostal zagrozeniom informacyjnym w $wiecie cyfrowym. Pod
pojeciem cyberprzestrzeni rozumie si¢ tu za Danielem T. Kuehlem ,,globalna
domene w ramach §rodowiska informacyjnego”, ktéra korzysta z technologii
1infrastruktury teleinformatycznej (s. 175). W takim ujeciu cyberprzestrzen
traktowana jest jako przestrzen operacyjna, w ktérej maja miejsce réznorodne
dzialania, nastawione na uzyskanie okreslonego celu. Dzialania te moga mie¢
wymiar pozytywny (dostep do informacji, wzbogacanie zasobéw wiedzy, ko-
munikowanie) 1 negatywny (dezinformacja, przestgpczo$é komputerowa,
szpiegostwo). Wsrdd réznorodnych zagrozen zwiazanych z informatyzacja
zycia spolecznego i politycznego T. Aleksandrowicz wymienia aktywizm
1 haktywizm, prowadzony zaréwno w sposoéb indywidualny, jaki 1 zorganizo-
wany (ruchy polityczne i spoleczne, organizacje terrorystyczne) (s. 183). Uzu-
pelnienie analizy stanowi przeglad dzialan srodowisk mi¢dzynarodowych na
rzecz ochrony przestrzeni informacyjnej (rekomendacje Rady Europy, dyrek-
tywy Unii BEuropejskiej) oraz polskich regulacji prawnych w zakresie bezpie-
czenstwa informaciji.
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W Zakosiczenin 'T. Aleksandrowicz podkresla, 1z rewolucja cyfrowa stwo-
rzyla nowe zagrozenia 1 wykreowala nowy rodzaj wojny, w ktoérej brak regut
1 stosownych, adekwatnych do potrzeb narzedzi obrony.

W zalozeniu autorskim publikacja adresowana jest do réznych grup od-
biorcéw, zaréwno teoretykow, jak i praktykow, zainteresowanych problema-
tykq szeroko rozumianego bezpieczenstwa. Jednak doboér materiatu i charak-
ter opracowania wskazuja, iz jej odbiorcami beda gléwnie osoby, ktore po raz
pierwszy stykaja si¢ z zagadnieniami zarzadzania informacja i problematyka
bezpieczenstwa. Przedstawiona we Wis#gpie prezentacja metod i narzedzi ba-
dawczych zapowiada systematyczna, calo$ciowa analize skomplikowanych
zjawisk informacyjnych. Autor deklaruje racjonalizm metodologiczny, podej-
$cie holistyczno-systemowe oraz zastosowanie szeregu metod analitycznych
z zakresu nauk spolecznych i wojskowych (s. 13). Wéréd wykorzystanych na-
rzedzi badawczych wymienia obserwacje, analize 1 krytyke Zrédiowa, dogma-
tyke prawnicza oraz krytyczna oceng piSmiennictwa. Zaprezentowana meto-
dologia ma jednak wylacznie charakter deklaratywny. Poszczegdlne czesci
tematyczne stanowig zbior wielowatkowych refleksji. Autor, czerpiac z boga-
tej literatury przedmiotu, w tym zwlaszcza prac Tomasza Gobana-Klasa i Pio-
tra Sienkiewicza, do ktérych odwoluje si¢ wielokrotnie, nie syntetyzuje zebra-
nego materiatu. Stanowi to powazny mankament opracowania, okreslanego
przez Autora mianem monografii naukowej (s. 14). Badacz zrezygnowal tez
z zasady ,,0od ogoétu do szczegotu” 1 umiedcit podstawowe rozwazania termi-
nologiczne w drugiej cz¢sci analizy, po omoéwieniu kwestii dotyczacych zaso-
béw informacyjnych i zasad zarzadzania nimi.

W ogodlnej ocenie ksiazka stanowi zbiér podstawowych informacji doty-
czacych sieci informacyjnych, spoleczenstwa informacyjnego oraz zasad
bezpieczenistwa narodowego i miedzynarodowego. Z uwagi na obszerng bi-
bliografi¢ przedmiotu (s. 207-220) oraz indeks przedmiotowy moze by¢ wy-
korzystywana jako lektura uzupelniajaca dla studentéw pierwszych lat kierun-
kow zwigzanych z bezpieczenstwem i informacja.
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