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Ludzie wojny w medialnym obrazie S§wiata

Streszczenie. Zazwyczaj ograniczamy nasze pojmowanie pojecia ,,ludzie wojny” do tych, ktorzy
wojny wywotujg, prowadza, walcza w nich jako dowodcy i zotnierze. Ludzie wojny to przeciez
jednak nie tylko przywodcy, wodzowie, wielcy i mali oraz ich armie. To takze napadnigte, oblezone
i ucisnione narody, zyjacy w pokoju obywatele innych panstw i spoleczenstw, niezaangazowanych
w konflikt, bedacy obserwatorami tychze wydarzen oraz ich ofiarami. To takze cate spoteczen-
stwa, narody, cywilizacje, kazdy cztowiek, ktory stale jest poddawany manipulacjom, nieSwiadomie
uczestniczy w kazdej wojnie, ponoszac mniejsze lub wigksze konsekwencje. Zagrozeniem dla oby-
wateli jest nie tylko wojna konwencjonalna, lecz takze wojna informacyjna prowadzona za pomo-
ca takich narzedzi, jak: propaganda, dezinformacja, inspiracja, manipulacja informacji, sterowanie
spoleczne. Wtasnie w ten sposob ,,ludzie wojny”, widzowie dziatan wojennych prezentowanych na
zywo w telewizji staja si¢ uczestnikami wojny, popierajac ja lub nie, glosujac na okreslone rzady
lub nie, wspierajac dziatania humanitarne lub nie. Ich poglady, wybory i decyzje moga zaleze¢
od stopnia zniewolenia ich umystow przez agresora. Wojna informacyjna ma charakter niszczacy,
jak kazda wojna, tylko inaczej, bezkrwawo. Ludzie wojny to w dzisiejszym globalnym systemie
informacyjnym niemalze cata ludno$¢ swiata majaca dostgp do informacji. Podlegaja jej autorytety,
srodowiska opiniotworcze, grupy spoteczne, narody oraz panstwa.

Stowa kluczowe: ludzie wojny, wojna, wojna informacyjna, ofiary wojny, manipulacja, dezin-
formacja, propaganda.

azwyczaj ograniczamy nasze rozumienie pojecia ,,ludzie wojny” do tych,
ktorzy wojny wywotuja, prowadza, walcza w nich jako dowddcy i zol-
nierze. Ludzie wojny to przeciez nie tylko przywodcy, wodzowie, wiel-
cy 1 mali oraz ich armie. Znani powszechnie sg ci, ktérzy niechlubnie zapisali
si¢ w historii §wiata. Ludzie wojny to takze napadnigte, oblezone i uci$nione
narody oraz zyjacy w pokoju, z dala od strefy walk, obywatele innych panstw
niezaangazowanych w konflikt, bedacy obserwatorami tychze wydarzen. Warto
podkreslac te ceche biernego uczestnictwa w wojnie, gdyz spisana historia rysuje
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oblicze wojny jako poczynania ludzi walczacych, zderzenia armii, zwycigstw,
przegranych, sukceséw lub porazek wodzoéw i dowddcow. Mniejsza wage (je-
sli w ogole) przyktada si¢ do najistotniejszego, z punktu widzenia poniesionych
konsekwencji, wymiaru wojny — do ludzi jako takich, cywili, spoteczenstw i na-
rodow, ktore w konsekwencji staja si¢ ofiarami tych konfliktow. Straty wojenne,
zycie, zdrowie, godnos¢, tozsamosé, dobytek, miejsce do zycia, spokoj, poczucie
bezpieczenstwa maja jakby mniejsza wage. Celem rozwazan bedzie omowie-
nie wlasnie takiego biernego uczestnictwa ludzi w wojnie, szczegdlnie we wspot-
czesnym wymiarze, oraz analiza wojny nowej generacji — wojny informacyjnej,
ktora powoduje, ze wszyscy stajemy si¢ ,,Judzmi wojny”.

Istotne zatem jest omowienie kilku zagadnien. Po pierwsze, konflikty zbrojne
si¢ zamieniajg. Historia zna wiele wojen, w ktorych postep cywilizacyjny i nowe
technologie spowodowaly, ze konfrontacja zbrojna stopniowo stawala si¢ coraz
bardziej nowoczesna, niekonwencjonalna, a metody, narzedzia i miejsce wal-
ki byty sukcesywnie modyfikowane. Czym charakteryzuja si¢ stopnie ewolucji,
jakie przeszta sama wojna? Po drugie, badacze typuja obecnie cztery, a nawet
pie¢ generacji wojen. Jaka wigc jest ta najnowsza generacja, na czym polega,
czym rozni si¢ od wezesniejszych? Jesli opiera si¢ w gldownej mierze na dziata-
niach w sferze informacyjnej, to jaki wptyw moze mie¢ na przebieg konfliktu?
Warto wymienic¢ takze skutki wspotczesnej wojny i zestawic je ze skutkami wo-
jen wezesniejszych generacji. Trzeci problem dotyczy nowego wymiaru wojny,
ktory sprawia, ze wszyscy obywatele §wiata stajg si¢ ludzmi wojny. Nie musza
uczestniczy¢ w niej bezposrednio, by¢ jej fizycznymi ofiarami, ale moga by¢ jej
posrednimi uczestnikami i mie¢ wptyw na wydarzenia w innym regionie $wiata.
Jaki wiec wptyw taka wojna ma na ludzi?

Wplyw wojny na ludno$¢ cywilna obrazujg statystyki liczby ofiar. Przykta-
dy to pierwsza (1914-1918) i druga (1939-1945) wojny $wiatowe, najwi¢cksze
w dziejach ludzkosci konflikty militarne, ktére pochtonety wedtug szacunkoéw
okoto 15 mln ludzi w pierwszym i okoto 66 mln w drugim $wiatowym konflik-
cie'. W obu wojnach, zwtaszcza za$§ w drugiej wojnie Swiatowej, wbrew prawu
miedzynarodowemu cywile stali si¢ celowym obiektem ataku. Niemcy wprowa-
dzity pojecie ,,wojny totalnej” i konsekwentnie je realizowaty, atakujac nie tylko
wrogie sity zbrojne, lecz takze spoteczenstwa wrogich panstw, poczynajac od
Wielunia, juz o poranku 1 wrzesnia 1939 r. W odpowiedzi alianci w toku dzia-
tan wojennych wprowadzili nowe pojecie — ,,naloty dywanowe”, niszczac plano-
wo bombami niemal wszystkie wicksze miasta niemieckie.

W ciggu szesciu lat drugiej wojny $wiatowej zgineto kilkadziesigt milionow
ludzi, okoto 3% catkowitej liczby ludnosci na §wiecie. Jednak szacunki rze-
czywistej skali ofiar opiewajg na znacznie wiecej, jesli uwzgledni si¢ zmartych

' Source List and Detailed Death Tolls for the Primary Megadeaths of the Twentieth Century,
http://necrometrics.com/20c5Sm.htm#Second (dostep: 16 IX 2018).
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w wyniku choréb i gtodu zwigzanych z konfliktem zbrojnym. Zatem spojrzenie
na oblicze wojny z punktu widzenia ofiar, niewinnych cywili, jest zrozumiate.
Wojna to $mier¢, ofiary, zniszczenia, straty finansowe, gospodarcze, gtdd, nedza,
choroby i epidemie.

Wojna moze mie¢ jednak nieco inny wymiar, inny obraz: bezkrwawy, bez ofiar,
bez destrukcji, strat, ale widoczny w skutkach i przysztym rezultacie wojny, czyli
zwycigstwie lub porazce. To ten aspekt wojny, ktory dotyka ludzi oddalonych
od rejonow konfliktéw zbrojnych. Ludzi bedacych swiadkami wojen toczacych
si¢ w odleglych miejscach, poprzez medialne uczestnictwo w teatrze dziatan. To
takze sa ofiary wojny, ludzie wojny, ktorzy czerpiac wiedz¢ o wydarzeniach na
$wiecie, biernie przyjmujac relacje o $mierci innych, angazujac si¢ emocjonalnie
w polityczne gry, propagande lub biernie sledzgc wydarzenia, stajg si¢ posredni-
mi uczestnikami tych wojen. O ich poglady, sympatie i antypatie toczy si¢ wojna
informacyjna. Zeby wyjasnié, dlaczego przyktadowy europejski badz np. chinski
bierny telewidz nalotow na bazy ISIS w Syrii staje si¢ uczestnikiem wojny, warto
przyblizy¢ proces przemian w charakterze prowadzenia wojen.

Ewolucja generacji wojen

W uproszczeniu wojny mozna podzieli¢ na ,,wojny klasyczne”, ktorych skut-
kiem ubocznym uzycia sity konwencjonalnej, wojska i broni sg straty w ludziach
1 zniszczenia materialne, oraz na ,,wojny informacyjne”, ktore moga trwa¢ wiele
lat — przed regularnymi dzialaniami wojennymi, w ich trakcie i po nich, a polem
walki jest ludzka $wiadomos¢. Agresor narzuca przeciwnikowi swoja wolg inny-
mi $rodkami niz dzialania militarne i probuje sktoni¢ do zachowan oczekiwanych
przez niego, narzuci¢ mu oczekiwany sposob rozumowania i w konsekwencji
stopniowo zniewalad.

Wybitny pruski teoretyk wojskowy, gen. Carl von Clausewitz podkreslat, ze
wojne prowadzi klasyczna triada: 1) rzad, ktory podejmuje decyzje wypowiedze-
nia wojny i wytycza jej cele; 2) armia, ktora realizuje zadania postawione przez
rzad; 3) nardd, ktory wspiera armi¢ rekrutem i dostarcza §rodkow koniecznych
do prowadzenia dziatan zbrojnych. Clausewitz pisat takze, ze: ,,Wojna jest [...]
aktem przemocy majacym na celu zmuszenie przeciwnika do spetnienia naszej
woli”?. Od razu nasuwa si¢ pytanie, jak mozna zmusi¢ przeciwnika do spetnienia
naszej woli? Pierwsza odpowiedz brzmi: sita. Przewaga sitowa to gtéwny czynnik
warunkujacy potencjalne zwycigstwo. Na sile sktada si¢ ,,potencjat militarny”,
czyli zdolnos$¢ prowadzenia dziatan wojennych przez panstwo, ktory obejmuje
caty zakres dostepnych srodkow umozliwiajacych ich prowadzenie, tzn. iloscio-
wy 1 jako$ciowy stan sit zbrojnych, ich morale, infrastruktur¢ wojskowa oraz za-
pasy materiatow bojowych i rezerw strategicznych. Drugi czynnik, nazwijmy go

2 C.Clausewitz, O wojnie, Krakow 2010, s. 15.
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,»zarzadzaniem wojng”, to strategia, taktyka i dowodzenie. Trzeci to zmuszenie
przeciwnika do spelnienia naszej woli, zachowan przez nas oczekiwanych, przez
»dzialania niemilitarne”, metody wptywu na przeciwnika, sterowanie jego dzia-
faniami lub, jak uwazal jeden z najwickszych starozytnych myslicieli Dalekiego
Wschodu — Sun Tzu, przy uzyciu ,,sztuki wprowadzania wroga w btad”. Mistrz
pisal: ,,Prawdziwym szczytem doskonatos$ci jest pokonanie armii wroga bez po-
dejmowania walki”. Zatem jak?

Od zarania dziejow przywodcy panstw i dowddcy wojskowi uzywali informa-
cji do wptywania na przeciwnikdéw politycznych 1 militarnych, a takze na ludnosé¢
cywilna, ktora popierata ich lub nie — w zalezno$ci od skuteczno$ci metod prze-
konywania. Zanim omowimy szerzej te kwestie, warto przyjrzec si¢ typom wojen
prowadzonych przez wieki. W analizie tej czgSciowo przyjeta zostanie koncepcja
generacyjnosci wojen badacza Williama S. Linda, ktory pierwszg generacje wo-
jen datuje na okres 1648—-1860%. Warto jednak te koncepcj¢ rozszerzy¢, cofajac
si¢ do sredniowiecza, gdy wojny opisywane w historii jako klasyczne konfronta-
cje wielkich uzbrojonych mas ludzkich wystawionych przez krélestwa, ksigstwa,
konfederatow, rebeliantow, pretendentéw do tronow, jedno- lub wielonarodowe,
umozliwiajg wyobrazenie sobie, na czym polegaty wojny ,,pierwszej generacji”.
Klasycznym przyktadem takiego konfliktu zbrojnego byly np. powszechnie
znane wojny polsko-krzyzackie w §redniowieczu (ktore symbolizuje bitwa pod
Grunwaldem w 1410 r.) 1 inne, az do poczatku pierwszej wojny $wiatowej. Ten
typ prowadzenia dziatan wojennych utrzymywat si¢ przez setki lat. Za przetomo-
wa date w ich historii uwaza si¢ rok 1648, w ktérym podpisano pokoj westfalski
konczacy wojne trzydziestoletnig. Zdaniem W.S. Linda wraz z zawarciem trakta-
tu ogromne znaczenie zaczely zyskiwac armie zawodowe, a toczenie wojen stato
si¢ przede wszystkim domeng organizméw panstwowych’.

Wojna ,,drugiej generacji” zrodz ta si¢ na poczatku pierwszej wojny $wiato-
wej, a zdezaktualizowata w trakcie drugiej. Cechy charakterystyczne tej wojny to
skoncentrowana masa ludzka, wykorzystanie nowych rodzajoéw broni i artylerii,
zmasowana sita ognia, rozproszenie. Wobec zastosowania nowych technik bojo-
wych walczace strony zmuszone byly do kompletnej zmiany taktyki i przebudo-
wy swoich armii. Konieczna byta np. zmiana wygladu zotierzy, ktorzy zaczeli
uzywaé¢ maskujace umundurowanie. Strategia walki ladowej opierala si¢ gtow-
nie na sile ognia artylerii, ktora wpierw niszczyta pozycje wroga, a nastgpnie
atakowata piechota. Walki morskie o duzej skali zaczeto toczy¢ gtownie o za-
opatrzeniowe szlaki transportowe. Do ich ochrony budowano coraz wigksze,
potezniej uzbrojone i szybsze okrety, a do atakowania transportow z zaopatrze-
niem zacz¢to na masowgq skale wykorzystywac okrety podwodne. Lotnictwo nie

3 S. Tzu, Sztuka wojny, Gliwice 2014, s. 24.

* W.S. Lind, Understanding Fourth Generation War, ,Military Review”, September—October
2004, No. 1, s. 12-16.

5 Ibidem.
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odgrywato wtedy jeszcze wigkszej roli. W tej generacji wojen w przeciwienstwie
do ,,trzeciej generacji” ludno$¢ podbita jeszcze nie widziata pola walki®.

Wojna ,,trzeciej generacji” to gtdbwnie wojna btyskawiczna, tzw. Blitzkrieg, czy-
li sita manewru, szybkie opanowanie punktow strategicznych przeciwnika oraz
uzbrojenie umozliwiajace precyzyjne atakowanie wybranych celow poza linig
frontu, gtdéwnie osrodkow dowodzenia oraz weztdow komunikacji i tacznosci. Tak
wygladata glowna strategia niemiecka podczas drugiej wojny $wiatowej, ktora
stawiata przede wszystkim na manewrowos¢, elastycznos¢ i zdolno$¢ szybkiego
przemieszczania si¢ wojsk. Przyjmuje sie, ze konflikty trzeciej generacji rozpocze-
ta wojna polsko-bolszewicka 1920 r. (jako wojna manewrowa), a ich szczytowym
punktem rozwoju byt niemiecki Blitzkrieg. W czasach nam blizszych definicyjng
wrecz jej forma byta pierwsza wojna w Zatoce Perskiej o Kuwejt. W konfliktach
»irzeciej generacji” uczestniczyly cale spoteczenstwa’, a jak dotkliwa z punktu
widzenia liczby ofiar ludzkich jest wojna trzeciej generacji, pokazaty statystyki
$mierci dziesigtek milionéw ludzi w trakcie drugiej wojny Swiatowe;j.

Wojna ,,czwartej generacji”™® to konflikt charakteryzujacy si¢ zatarciem granic
miedzy regularng wojna, polityka, dzialaniami wojskowymi i cywilnymi a woj-
ng informacyjng. Gtéwnym uczestnikiem konfliktu nie musi by¢ panstwo,
a np. silna grupa podmiotoéw niepanstwowych, jak organizacje terrorystyczne.
Wojna ,,czwartej generacji” polega na opanowywaniu ludzkiej §wiadomosci
w celu uzyskania konkretnej korzysci najlepiej bez uzycia broni i doprowadzenia,
bez jawnej przemocy, do obezwtladnienia strachu, anarchii, dezorganizacji, osta-
bienia spoistosci i morale, a nawet do samozniszczenia si¢ atakowanego narodu
czy panstwa. Zamiast przemocy i sit zbrojnych stosuje sie¢ srodki niepowodujace
zniszczen fizycznych lub w ograniczonym zakresie w postaci zamachow terrory-
stycznych. Przeciwnik jest nieuchwytny, a jego struktura organizacyjna niejasna.
Moze zaatakowa¢ w dowolnym miejscu na $wiecie i w dowolny sposob. Wojny
prowadzone sa w sposob zdecentralizowany, czesto mieszkancy okreslonych te-
rytoridw nie wiedzg o tym, ze w ich okolicy prowadzone sg dziatania wojenne.
Przyktadem stosowania tego typu taktyki moze by¢ aktywnos¢ Al-Kaidy, ISIS, ko-
lumbijskiego FARC, libanskiego Hezbollahu, palestynskiego Hamasu czy irlandz-
kiej organizacji IRA. Gtéwne cechy wojny ,,czwartej generacji” to dtugotrwatos$c
i skomplikowanie konfliktu. Taktyka walki to: terroryzm, rebelia, partyzantka,
dywersja, sabotaz, propaganda, manipulacja. Nowi terrorystyczni agresorzy trak-
tujg wojng jak teatr, a my, ,,ludzie wojny”, jesteSmy jego widzami. Istota dziatan
W wojnie ,,czwartej generacji” jest decentralizacja i migdzynarodowy charakter,

¢ Ibidem.

7 Ibidem.

8 ,Wojna czwartej generacji” (ang. fourth-generation warfare; 4GW) — termin ten pojawit si¢
w koncu lat osiemdziesiatych XX w., uzyty zostal przez amerykanskich analitykow wojskowych,
m.in. Williama S. Lind a, jako scenariusz przyszlej wojny opracowany w Strategic Studies Institute
(SSI) / US Army War College, www.strategicstudiesinstitute.army.mil (dostep: 4 IX 2018).
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a ataki kierowane sg bezposrednio przeciw przedstawicielom innej kultury, grupy
religijnej, rzadziej innego panstwa (np. Izrael) lub grupy panstw (np. panstwa
Zachodu). Ataki sa czgsto polaczone z aktami ludobodjstwa’. Wojna ,,czwartej
generacji” to wojna psychologiczna z wykorzystaniem manipulacji medialnych.
Wedlug badacza Rafata Brzeskiego: ,,Kontrole nad ludzmi osiaga si¢ potajem-
nie, w mozliwie niezauwazalny sposob, najczeséciej przy pomocy zwerbowanej
w tym spoleczenstwie agentury wptywu. Wykorzystuje si¢ przy tym kanaty dy-
plomatyczne, propagande, oddzialywanie psychologiczne, dywersje polityczna,
kulturalng i obyczajowa, a takze manipulowanie historig i lokalnymi mediami,
infiltracje sieci komputerowych, baz danych, itp.”!°.

Obecnie mowi si¢ o wojnie ,,pigtej generacji”. Koncepcj¢ tzw. wojny nowej
generacji zaprezentowano na tamach rosyjskich wojskowych czasopism resorto-
wych w 2013 r. Problematyka ta stata si¢ przedmiotem szerszego zainteresowania
profesjonalnych osrodkéw analitycznych i mediow wraz z wybuchem wojny na
wschodzie Ukrainy: w Donbasie, Lugansku i na Krymie. Zyskata ona na Zacho-
dzie miano wojny hybrydowej (ang. hybrid warfare). Jej gtbwna cechg jest sko-
ordynowane uzycie srodkow dyplomatycznych, wojskowych, humanitarnych,
ekonomicznych, technologicznych i informacyjnych. Operacje te charakteryzuja
si¢ kombinacja tych czynnikow, profesjonalizacja dziatan informacyjnych oraz
szeroka sferg psychologicznego oddziatywania''. Rosjanie wykorzystuja na duzg
skalg dziatania dyplomatyczne, sg aktywni w cyberprzestrzeni, dbajg o dtuga
niejawnos¢ prowadzonych operacji wywiadowczych i wojskowych, a wszystko
w polaczeniu z wywieraniem silnych naciskow ekonomicznych!'?.

Majac na uwadze powyzsze cechy wojen ,,czwartej i pigtej generacji”’, mozna
stwierdzi¢, ze zagrozeniem dla obywateli nie jest konwencjonalna wojna realna,
ale wojna informacyjna prowadzona za pomocg narzedzi, takich jak: propagan-
da, dezinformacja, inspiracja, manipulacja informacji, sterowanie spoleczne itp.
Wilasnie w ten sposob widzowie dziatan wojennych prezentowanych na zywo
w telewizji staja si¢ uczestnikami wojny, popierajac ja lub nie, glosujgc na okre-
$lone rzady lub nie, wspierajgc dzialania humanitarne lub nie itd. Ich poglady, wy-
bory i decyzje moga zaleze¢ od stopnia zniewolenia ich umystow przez agresora.

Wspotczesne panstwa i organizacje miedzynarodowe, np. NATO, wykorzystu-
ja informacje jako sui generis bron poprzez stosowanie narzedzi informacyjnych,
takich jak: operacje informacyjne, dyplomacja publiczna, dziatalno§¢ prasowo-
-informacyjna czy dziatania (operacje) psychologiczne. O uzywaniu informacji

® W.S.Lind, op. cit.

10" R. Brzeski, Wojna czwartej generacji, 23 11 2013, http://niepoprawni.pl/blog/6063/wojna-
-czwartej-generacji (dostep: 4 1X 2018).

"M. Wojnowski, Koncepcja ,,wojny nowej generacji” w ujeciu strategow Sztabu Gene-
ralnego Sit Zbrojnych Federacji Rosyjskiej, ,,Przeglad Bezpieczenstwa Wewnetrznego” 2015,
nr 13 (7),s. 13.

12 M. Fryc, Polska strategia obronnosci wobec zagrozenia militarnego z elementami ,,wojny
hybrydowej”, ,,Bezpieczenstwo Narodowe” 2015, nr 33, s. 61-62.
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jako swego rodzaju broni otwarcie méwi si¢ w doktrynach wojennych panstw.
Przyktadowo doktryna wojenna Federacji Rosyjskiej wskazuje tendencje prze-
suniecia niebezpieczenstw i zagrozen wojennych do przestrzeni informacyj-
nej 1 wskazuje jako jedno z zagrozen wykorzystywanie technologii informa-
cyjnych i komunikacyjnych w celach wojskowo-politycznych do prowadzenia
dziatan sprzecznych z prawem mi¢dzynarodowym, skierowanych przeciwko
suwerennosci, niezawistosci politycznej, integralno$ci terytorialnej panstw oraz
stanowiacych zagrozenie dla miedzynarodowego pokoju, bezpieczenstwa, sta-
bilnosci globalnej i regionalnej. Zagrozeniem dla bezpieczenstwa jest dziatal-
nos$¢ w zakresie oddzialywania informacyjnego na spoteczenstwo, w pierwszym
rzgdzie na miodych obywateli kraju, majaca na celu zwtaszcza przerwanie hi-
storycznych, duchowych i patriotycznych tradycji w zakresie obrony ojczyzny,
prowokowanie narodowosciowych i spotecznych napigé, ekstremizmu, rozpa-
lanie nienawisci badz wrogo$ci etnicznej i religijnej. Informacja stata si¢ wiec
narzedziem wptywu, bronia i $Srodkiem walki.

Wspoltczesna walka informacyjna nabiera nowego znaczenia w kontekscie
dziatan operacyjnych — poczawszy od wptywania na przeciwnika za pomoca
dezinformacji, przez zaklocanie kanatow przekazu, az po niszczenie zasobow
informacyjnych.

Pierwsza ofiara wojny jest zawsze prawda

Walka informacyjna nie wymaga formalnej deklaracji wojny, a umiej¢tne jej sto-
sowanie sprawia, ze jest ona trudna do wykrycia, a agresor pozostaje anonimo-
wy. Wedhug rosyjskich analitykow wojskowych wojna informacyjna to $rodki
stosowane gtdwnie w czasie pokoju 1 skierowane nie tyle przeciwko sitom zbroj-
nym, ile przeciwko ludnosci cywilnej i jej $wiadomosci, przeciwko systemowi
administracji panstwowej, systemowi nadzoru produkcji przemystowej, nadzoru
nauki, kultury itd.!* Dzigki wojnie informacyjnej mozna osigga¢ cele polityczne
1 militarne. Wedlug Amerykanskiej koncepcji walki informacyjnej celem walki
informacyjnej w omawianej sferze jest infrastruktura polityczna, spoteczna, go-
spodarcza i wojskowa przeciwnika'®. Jak pisze Leopold Ciborowski: ,,Umiejet-
ne prowadzenie walki informacyjnej moze doprowadzi¢ do bardzo szybkiego
zerwania wielu zywotnych funkcji wspotczesnej infrastruktury cywilnej i woj-
skowej. [...] Paralizuje gtownie jej funkcjonowanie i w ten sposob znacznie ogra-
nicza egzystencje panstw objetych $wiatowa konkurencjg™'>.

3 R. Brzeski, Wojna informacyjna — wojna nowej generacji, Komordéw 2014, s. 26.

4 Amerykanska koncepcja walki informacyjnej, ,,Wojskowy Przeglad Zagraniczny” 1998,
nr4,s. 18.

5 L. Ciborowski, Potencjalne zagrozenia — identyfikacja i charakterystyka, ,,My$l Wojsko-
wa” 2000, nr 4, s. 86.
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Na czym wigc polega wojna informacyjna? Jedna z amerykanskich definicji
moéwi o: ,,[...] ofensywnym i defensywnym wykorzystaniu informacji i syste-
moéw informacyjnych w celu odcigcia przeciwnika od doptywu informacji oraz
w celu wykorzystania, znieksztatcenia lub zniszczenia informacji juz przez niego
posiadanych”'®. Podanie zafatlszowanych, znieksztatconych lub niewiarygodnych
informacji utrudnia podejmowanie decyzji. Niedoinformowanie spoleczenstwa
przy braku dostatecznej wiedzy o otoczeniu moze wykorzysta¢ przeciwnik, celo-
wo dezinformujgc przez podawanie informacji skonstruowanych tak, by przed-
stawia¢ pozadany obraz rzeczywistosci (np. przez dziatalno$¢ propagandowa).
Takie dzialania prowadzg m.in. do rozwoju postaw antypanstwowych, agresji,
anawet do stymulowania konfliktow spotecznych!’. Bezposrednie dziatania skie-
rowane wobec ludnos$ci w wojnie informacyjnej przeciw odbiorcom to zaktama-
nie historii i osiggni¢¢ poprzednich pokolen, dziatania agenturalne, propaganda
1 manipulacja informacyjna, demoralizacja w celu ztamania etyki i moralnosci,
zburzenie hierarchii wartosci i poczucia godnosci, promowanie destrukcyjnego
modelu zycia, bezkrytycznego myslenia, ignorancji, fatlszowanie i znieksztat-
canie rzeczywistego obrazu sytuacji na korzys¢ informacyjnych agresoréw za
posrednictwem medidw. Zagrozenia informacyjne staly si¢ istotnym elementem
nowoczesnej wojny. To wojna propagandowa, ktdra powoli niszczy tozsamosé
ideowa, polityczng i moralng jednostek, grup spotecznych oraz narodow. Co wig-
cej, stopniowo prowadzi do utraty ich spdjnosci oraz funkcjonowania w $§wiecie
bez tradycji, kultury i wlasnej tozsamosci. Usituje si¢ w niej wykorzysta¢ stabos¢
natury ludzkiej, brak potrzeby weryfikacji docierajacych do umystow bodzcow
informacyjnych, podatno$¢ na pojedynczy przekaz, ktéry moze by¢ nierzetelny
lub falszywy. Mozliwe jest takze wykorzystywanie technik manipulacji i per-
swazji dla osiggniecia zamierzonych celow!'s. Propaganda stosowana w czasie
konfliktow z uzyciem mediow ma na celu angazowanie spoteczenstwa w wojne,
dehumanizowanie wrogdéw i manipulowanie opinig publiczng, aby akceptowala
decyzje wiladzy i wierzyta w przyczyny konfliktu. Wspodtczesnie powielany przez
zwyklych uzytkownikow mediow, w tym Internetu, przekaz propagandowy to
rezultat powszechnego dostepu do technik teleinformatycznych. Pozwalaja one
na podjecie wojny informacyjnej zarowno przez podmioty panstwowe i poza-
panstwowe, jak i zwyktych uzytkownikow systemow informacyjnych. Wptyw
przekazywanych tresci na tzw. masy i podatnos$¢ na sterowanie umystami i dzia-
taniami opisuje Gustave Le Bon, ktory stwierdza, ze ,,pierwsza lepsza uj¢ta

1© R.Brzeski, op. cit., s. 27.

7 K. Derlatka, Potega informacji, ,Interdyscyplinarne Studia Spoteczne — Czasopismo
Naukowe UNS” [L6dZ] 2016, nr 1, s. 34.

18 Doktryna bezpieczenstwa informacyjnego RP, Projekt z 24 VII 2015, Biuro Bezpieczenstwa
Narodowego, https://www.bbn.gov.pl/ftp/dok/01/Projekt Doktryny Bezpieczenstwa Informacyjnego
_RP.pdf (dostgp: 11 IX 2018).
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w stowa sugestia, opanowuje wszystkie umysty, nadaje im pewien kierunek, kaze
im dazy¢ do jak najszybszego urzeczywistnienia panujacych w danym momen-
cie idei. Nie ma wtedy znaczenia, czy chodzi o podpalenie patacu, czy o wiel-
kie poswigcenie, gdyz kazdej mysli poddaje si¢ thum z jednakows tatwoscig”™".
Swiadomos¢ takiego zachowania ludzi i mozliwo$é oddziatywania na nich przez
media, aby uzyska¢ oczekiwane zachowanie w sytuacjach kryzysowych, jest bro-
nig, ktorg przeciwnik moze bezkarnie wykorzystywac?’. Wedtug R. Brzeskiego
zwycigstwo w wojnie informacyjnej nalezy do tego, kto opanuje zasoby informa-
cji 1 wiedzy przeciwnika. Przy czym przeciwnikiem nie sg sity zbrojne, lecz caty
nardd z jego administracjg panstwowa, aparatem witadzy, sferami gospodarczymi,
krggami opiniotwérczymi, naukowymi, kulturalnymi itd. Wojng informacyjna
uderza si¢ w spoteczenstwo poprzez zaktamanie historii i osiggnie¢ poprzednich
pokolen, dziatania agenturalne, propagande i manipulacj¢ informacyjng, demo-
ralizacje w celu zlamania etyki i moralnosci oraz zburzenie hierarchii wartosci
1 poczucia godnosci. Promuje si¢ destrukcyjny model zycia, bezkrytyczne mysle-
nie i ignorancje. Fatszuje si¢ i znieksztalca rzeczywisty obraz sytuacji na korzysc¢
informacyjnych agresoréw. Przykladem negowania i zaktamania faktow histo-
rycznych jest np. publikowanie w mediach $wiatowych tezy o polskich obozach
$mierci, mimo ze byly niemieckie. Sita oddzialywania tego falszywego przekazu
medialnego wywotata konieczno$¢ uruchomienia specjalnej kampanii edukacyj-
nej na temat rzeczywistych sprawcow masowych mordow ludnosci w obozach
$mierci w czasie drugiej wojny §wiatowej?'.

Do sterowania i manipulowania ludzmi wykorzystuje si¢ najczgsciej dezin-
formacje, czyli rozpowszechnianie zmanipulowanych lub sfabrykowanych
informacji (albo cze$ciej kombinacji jednych i drugich) w celu wywarcia wpty-
wu na odbiorcow i sktonienia ich do okre§lonych zachowan korzystnych dla dez-
informujacego®. Przewage osiaga ta strona, ktora zniszczy lub wypaczy wiedze¢
posiadang przez zaatakowany nardd i zmanipuluje t¢ wiedz¢ w takim stopniu,
ze zaatakowane spoteczenstwo zacznie zachowywac si¢ zgodnie z zamiarami
agresora. Roznica dziatania w tym przypadku polega na przejeciu kontroli bez
przymusu, jak w wojnie z uzyciem sity, w sposob zakamuflowany i realizowany
poprzez agentur¢ wptywu oraz $rodki masowego przekazu. W swej publikacji
Vladimir Volkoff wymienia kilka podstawowych metod dezinformacji. Sg to
m.in. negacja faktow, mieszanie prawdy i1 ktamstwa, odwrocenie faktow, mody-
fikacja motywu i okolicznos$ci, rozmycie (ogrom faktéw nieistotnych informacji

¥ G.Le Bon, Psychologia tlumu, K¢ty 2005, s. 23.

2 K.Derlatka, op. cit., s. 29.

21 https://www.germandeathcampsnotpolish.com (dostgp: 18 IX 2018).
K. Derlatka, Cyberzagrozenia w edukacji dla bezpieczenstwa i swiadomos¢ uczniow
w obszarze bezpieczenstwa Internetu, ,,Interdyscyplinarne Studia Spoteczne — Czasopismo Nauko-
we UNS” [LodZz] 2017, nr 3, s. 34-36.
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dla danej sytuacji), kamuflaz informacji, by ukry¢ te gtdéwna, interpretacja fak-
tow wedtug potrzeb nadawcy, generalizacja wydarzen, jakby nie byly niczym
szczeg6lnym, nierdwna reprezentacja (skracanie i ucinanie wypowiedzi) lub
rowna reprezentacja (metoda stosowana zwykle w ostatniej fazie kampanii dez-
informacyjnej, kiedy zdecydowana wigkszo$¢ publicznos$ci jest juz przekona-
na do tez lansowanych przez dezinformatorow)®. Wykorzystanie tych metod
mozna obecnie zauwazy¢ zarowno w kampaniach politycznych, jak i w prze-
kazach dotyczacych wojny np. w Syrii. Odbiorcom $ledzacym wydarzenia za
posrednictwem telewizji lub Internetu, dzigki rozwojowi technologii medialnej,
przekazowi w czasie rzeczywistym (tzw. wojna na zywo), trudno jest stwierdzic,
kto uczestniczy w tej wojnie, kto wygrywa, kto dokonat ataku chemicznego, ile
jest ofiar, ilu uchodzcé6w wojennych znajduje si¢ w krajach sasiadujacych z Syria,
a ile dotarto do Europy. Wiekszo$¢ przekazow medialnych podkreslata problem
uchodzcéw wojennych, ktorych niektore kraje europejskie, przymuszane, nie
chca przyjac. Materiaty telewizyjne pokazywaty ttumy uchodzcow, szturmuja-
cych granice i zalewajacych kraje Unii Europejskiej, sugerujac, ze kierunkiem
ucieczki przed wojng w Syrii jest tylko Unia. Kazdego imigranta charakteryzo-
wano jako uchodzc¢ wojennego. Statystyki pokazuja jednak co innego. Raport
Global Trend UNHCR (Biuro Wysokiego Komisarza NZ ds. Uchodzcow)
z 2016 1. podawato, ze do Europy z Syrii naptyn¢lo ponad 2,3 mln uchodzcow
i migrantow?*. Kampania medialna oparta na motywie wojny w Syrii miata na
celu wzbudzenie poczucia winy spoteczenstw panstw krajow Unii Europejskiej,
ktadta takze nacisk na konieczno$¢ przymusowej relokacji imigrantow, co miato
duzy wplyw na bezpieczenstwo wewnetrzne Unii. Migracje migdzynarodowe,
czyli przemieszczanie si¢ z jednego kraju do drugiego, stanowig istotny element
tadu miedzynarodowego, wplywaja na polityke wewngtrzng i zagraniczng wielu
panstw 1 ksztaltujg nowg rzeczywisto$¢ spoteczng Swiata, ale majg tez negatywne
strony, np. na rynku pracy, w kwestii dostgpu do §wiadczen socjalnych, trudno-
$ci z asymilacja czy integracjg imigrantow, zagrozenie dla tozsamosci narodo-
wej, 10Zw0j zorganizowane] przestgpczosci oraz terroryzmu. Warto podkreslic,
ze naplyw imigrantéw ekonomicznych moze zwigkszy¢ poziom bezpieczenstwa
ekonomicznego i demograficznego panstwa przy jednoczesnym obnizeniu po-
ziomu bezpieczenstwa kulturowego. Migracje bedace efektem m.in. wojen moga
mie¢ negatywny i pozytywny wpltyw na rozne aspekty bezpieczenstwa. Moga
wzmocni¢ bezpieczenstwo w jednym obszarze przy rownoczesnym jego ostabie-
niu w innym.

Przyktadem dziatan dezinformacyjnych w ramach wojny nowej generacji jest
zdjecie martwego chlopca lezacego na plazy u wybrzezy Turcji, ktory stat sie
symbolem rzekomej znieczulicy narodéw europejskich, sprzeciwiajacych si¢ nie-

3 V. Volko ff, Psychosocjotechnika dezinformacja. Orgz Wojny, Komorow 1999, s. 101.
2 Global Trends Forced Displacement In 2016, s. 14, https://www.unhcr.org/statistics/
unhcrstats/5943e8a34/global-trends-forced-displacement-2016.html (dostep: 5 IX 2018).
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kontrolowanemu naptywowi imigrantow, w tym uchodzcow wojennych z Syrii.
Zdjecie ciata matego chlopca, wyrzuconego na turecka plaze, wstrzasngto euro-
pejska opinia publiczng i miato pokaza¢ dramat uchodzcow, przerzuci¢ odpowie-
dzialno$¢ za uchodzcow na inne narody. W rzeczywistosci dziecko to bylo ofiarg
nieprzemy$lanego dziatania wiasnej rodziny, ktora chciata migrowac z Turcji do
Europy z przyczyn socjalnych. Caty $wiat zostat zmanipulowany przez media,
a doktadnie przez ich nieokreslonych mocodawcéw. Depesza agencji Reutera
publikowana po6zniej w mediach zaprezentowata te¢ manipulacj¢®. Sytuacja ta
pokazuje, ze ofiarami wojny toczacej si¢ gdzies w innej czgsci $wiata sa nie tyl-
ko ludzie bezposrednio dotknieci dziataniami, zmuszeni do ucieczki, by ratowac
zycie, nie tylko jej ofiary, lecz takze przez wojn¢ informacyjng narody zaan-
gazowane w konflikt i niestusznie obarczane odpowiedzialnoscig. Wzbudza si¢
w ludziach poczucie winy, zrzuca odpowiedzialno$¢ za wojng gdzies na swiecie,
bombarduje psychicznie, narzuca wolg w kwestii konieczno$ci zorganizowania
pomocy i przyjmowania wszystkich imigrantow bez sprawdzania ich statusu
i personaliow, co moze rodzi¢ zagrozenia bezpieczenstwa, ale takze zdrowia i zy-
cia ludzi. Ludzie wojny to w dzisiejszym globalnym systemie informacyjnym
niemalze cala ludno$¢ swiata majaca dostep do informacji. Dezinformacja powo-
duje, ze kazdy narod, kazda grupa spoteczna moze interpretowac fakty zgodnie
z intencjami manipulatoréw. Fakty, ktére sg im cz¢sto wielokrotnie przedstawia-
ne przez znane im, wiarygodne zrodla.

O tym, jak mozna manipulowac¢ opinig publiczng w prawie dzialan wojennych,
pokazuje takze ponizsza ilustracja. Na trzech fotografiach, odpowiednio wyka-
drowanych, widnieja rozne aspekty tej samej sytuacji. Obrong przed takimi dzia-
taniami jest jedynie skrupulatna analiza zrédta i dotarcie do prawdy. Odbiorca
powinien $ledzi¢ informacje na konkretny temat w wielu zrédtach. Niewielu to
zrobi, a za pomoca tego typu falszywego przedstawiania faktow mozna kreowac
polityke wojenna wedtug woli nadawcy i mocodawcy manipulacji.

Wojna informacyjna ma charakter niszczacy, jak kazda wojna, tylko inacze;j.
Jako glowne obiekty dziatan niszczacych w wojnie informacyjnej mozna wy-
mieni¢ kilka grup, ktére sa ofiarami atakow. Celem atakdéw informacyjnych sa
przede wszystkim ludzie, ale takze struktury spoleczne. Niszczone sg autory-
tety, §rodowiska opiniotwodrcze, grupy spoteczne. Takie dziatanie niszczace
umozliwia atakujacym rozbicie porzadku spotecznego, zeby utrudni¢ zwlaszcza
zorganizowanie oporu. Korelujac ten cel z procesem przyjmowania do Unii Eu-
ropejskiej uchodzcéw wojennych, cho¢ potowa z przyjetych wedlug danych to
uchodzcy z Syrii®, a druga potowa to m.in. migranci ekonomiczni korzystajacy

% To dlatego utongl syryjski chlopiec. Za jego smierc¢ odpowiada ojciec, http://niezalezna.pl/
70859-to-dlatego-utonal-syryjski-chlopiec-za-jego-smierc-odpowiada-ojciec (dostep: 21 IX 2018).
26 Wérod migrantow, ktorzy dotarli do Europy w 2015 r., znajdowali si¢ przede wszystkim
Syryjczycy (49%), Afganczycy (21%) i Irakijczycy (8%). Wnioski o azyl (tacznie 1,2 mln) zlozo-
ne zostaly przede wszystkim w Niemczech (476 tys.), w Szwecji, w Austrii i na Wegrzech. Tylko
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1. Przyktad trzech fragmentow jednego zdjecia, celowo wykadrowanych
W taki sposob media moga manipulowac naszym postrzeganiem rzeczywistosci
Zrodto: A. Tomlinson, How The Media Can Manipulate Our Viewpoint,
https://regionalpost.com/how-the-media-can-manipulate-our-viewpoint/

Z tzw. otwartych granic, mozna zauwazy¢, ze deformacja faktow przez podawa-
nie niescistych statystyk liczby naptywajacej ludnosci, probe zmuszania panstwa
do przyjmowania konkretnej liczby imigrantow nawet bez sprawdzania ich toz-
samosci, wprowadzanie ludzi w poczucie winy (zdjgcie martwego chlopca na
plazy) pokazuje, jak skutecznie dziata machina dezinformacji. Warto podkreslic¢,
ze atak infoagresora na struktury spoteczne moze spowodowac rozpad instytucji
panstwowych lub ich ostabienie, zdeformowanie tak, by dziataty wbrew intere-
som panstwa. Latwiej wowczas przejac dzialajace w chaosie struktury, podpo-
rzadkowac je sobie i doprowadzi¢ do rozpadu mechanizmoéw samosterowania
spotecznego i do samozniszczenia panstwa np. poprzez wywolanie wojny domo-
wej, a nastepnie interwencji innych panstw w ramach zachowania bezpieczen-
stwa migdzynarodowego?’.

Przyktad takiej interwencji stanowi wojna hybrydowa na Ukrainie, bedaca
efektem perturbacji politycznych, ryzyka wybuchu wojny domowej, sterowa-
nia panstwem przez Rosj¢ (pozostato$¢ struktur i kontroli po bylym Zwiazku

podczas dwoch pierwszych miesigcy 2016 r. do wybrzezy Grecji przybity kolejne 123 tys. oséb. Dla
poréwnania: w tym samym okresie 2015 r. byto ich zaledwie 4,6 tys. Cf. Obecny kryzys migracyjny,
http://uchodzcy.info/infos/obecny-kryzys-migracyjny/ (dostep: 27 IX 2018).

2 R.Brzeski, op. cit., s. 53-54.
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Radzieckim, znaczaca mniejszo$¢ rosyjska). Ten trwajacy od kwietnia 2014 r.
konflikt pochtonat ponad 10 tys. ofiar®®. Jego zarzewiem, jak wiadomo, byta de-
cyzja prezydenta Wiktora Janukowycza, ktory jesienig 2013 r. odktadat decyzje
o podpisaniu umowy stowarzyszeniowej z Unig Europejska. Na Placu Niepod-
legtosci w Kijowie wybuchly zamieszki przeciwko rzadowi. W odpowiedzi na
agresywng postawe wladzy Ukraincy organizowali masowe manifestacje w ca-
tym kraju, a takze zadali dymisji premiera i prezydenta. Doszto do krwawych
walk miedzy funkcjonariuszami milicji, Zotnierzami a protestujagcymi. Prezydent
Janukowycz uciekt z Kijowa i zostal odsuniety od wtadzy. Po powstaniu nowego
rzadu z Arsenijem Jaceniukiem wybuchto jednak niezadowolenie mieszkancow
na wschodzie kraju. Na Krymie manifestowano odrebnos$¢ od reszty kraju. Poja-
wity si¢ tendencje separatystyczne, wsparte przez oddziaty armii rosyjskiej ,,zie-
lonych ludzikéw”?, ktora przejeta kontrolg nad catym Krymem, rozbrajajac ,,bez
strzalu” oddziaty armii ukrainskiej. Doszlo do sterowanego przez Rosj¢ referen-
dum, a wigkszo$¢ rosyjskich mieszkancow zadecydowata o przytaczeniu Krymu
do Rosji. W te §lady probowaly pdj$¢ wschodnie obwody Ukrainy, gdzie dosz-
to do wybuchu prorosyjskiej rebelii, zmierzajacej do usamodzielnienia si¢ samo-
zwanczych republik. W kwietniu 2014 r., po aneksji Krymu i eskalacji nastrojow
separatystycznych w Donbasie, wybuchta prorosyjska rebelia, zmierzajaca do
samostanowienia proklamowanych republik ludowych w Doniecku i Lugansku.
Warto doda¢, ze Ukraina nigdy nie oglosita, ze jest w stanie wojny z Rosjg. Sytu-
acj¢ wkroczenia na swoje terytorium wojsk rosyjskich okreslita mianem ,,ataku
terrorystycznego”. Konsekwencja tej wojny, ktora oficjalnie nig nie jest, sa we-
wnetrzne straty ludzkie, migracje ludnosci®®, Smier¢ obywateli innych panstw,
ktorzy zgineli na skutek zestrzelenia przez Rosjan pasazerskiego samolotu nad
terenem walk na Ukrainie, ktora nie zamkneta swojej przestrzeni powietrznej
nad obszarami objetymi dziataniami wojennymi, mimo takiego obowigzku. Obie
strony (Ukraina i Rosja) prowadza zaciekla wojne informacyjng. Stosowana jest
dezinformacja o sytuacji oraz manipulacja opinig publiczng, a przyktad zestrze-
lonego samolotu jest jednym z gldéwnych elementow tej rozgrywki.

28 Office of the United Nations High Commissioner for Human Rights, Report on the human
rights situation in Ukraine 16 May to 15 August 2017, s. 7, https://www.ohchr.org/Documents/
Countries/UA/UAReport19th EN.pdf (dostep: 27 IX 2018).

2 Zielone ludziki” — potocznie stosowane okreslenie uzbrojonych zohierzy niemajacych dys-
tynkcji wojskowych ani innych wyréznikéw, ktére pozwalatyby na okreslenie ich narodowosci,
prowadzacych zbrojne dziatania regularne i nieregularne na terytorium wschodniej Ukrainy, wymie-
rzone przeciwko jej integralnosci i niezawistosci. (MINI)SEOWNIK BBN: Propozycje nowych
terminow z dziedziny bezpieczenstwa, https://www.bbn.gov.pl/pl/bezpieczenstwo-narodowe/mini-
slownik-bbn-propozy/6035,MINISLOWNIK-BBN-Propozycje-nowych-terminow-z-dziedziny-bezpie-
czenstwa.html (dostgp: 27 IX 2018).

3 Wojna na Ukrainie oraz sytuacja gospodarcza spowodowata wewnetrzne przesiedlenie 1,8 min
Ukraincow. A. Balcer, Na wirazu. Ukraina cztery lata po rewolucji godnosci, https://forumdia-
logu.eu/2018/03/22/na-wirazu-ukraina-cztery-lata-po-rewolucji-godnosci/ (dostep: 27 IX 2018).
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Podsumowanie

Ludzie wojny to nie tylko dowddcy, wojsko, walczace armie. To z historycz-
nego punktu widzenia w coraz wigkszym stopniu mimowolne ofiary cywilne.
Na wspotczesnym teatrze dziatan wojennych, w wojnie informacyjnej, ludz-
mi wojny sa cate spoteczenstwa, ktére dezinformowane i manipulowane moga
w istotny sposob wptywaé na przebieg konfliktow w interesie strony atakujgcej
informacyjnie i to bez oddania jednego strzatu. Warto podkresli¢, ze wspotczesne
wojny, mimo ze rozgrywaja si¢ zwykle na obszarze jednego panstwa (lub kilku
panstw), powoduja konsekwencje czesto przekraczajace wymiar lokalny. Gene-
ruja konflikty takze w innych (czg¢sto odlegtych od teatru dziatan wojennych)
rejonach poprzez m.in. masowe migracje (przyktadem jest Unia Europejska i na-
ptyw uchodzcow w wyniku wojny w Syrii). Wojny wptywaja na dezintegracje
struktur panstwowych oraz ekonomiki krajow nie tylko tych bezposrednio zaan-
gazowanych w konflikt, skutkuja destabilizacjg gospodarki, czasem wrecz upad-
kiem panstwa, biedg i ztymi warunkami zycia spoteczenstwa. Wojny wptywaja
na demoralizacjg elit politycznych i catych spoteczenstw, niszczac ich struktury,
prowadza do wzrostu zachowan przestepczych, patologicznych oraz ujawnie-
nia si¢ najnizszych instynktow. Poglebiaja postawy nacjonalistyczne, umacniajg
wrogie stereotypy.

Wymienione skutki wojny dotyczg takze wspomnianej wojny nowej generacji,
bezkrwawej, ale niszczacej, wojny informacyjnej. Ten nowy wymiar wojny bez
koniecznos$ci uzycia dziatan zbrojnych niesie ze sobg podobne skutki do tych,
jak w przypadku wojny konwencjonalnej. Wojna informacyjna wzmacnia nega-
tywne skutki klasycznej wojny, takie jak: patologia, demoralizacja, destrukcja
spoteczenstwa, gospodarki, panstwa itd. Moga by¢ one rezultatem deformowania
przez agresora informacyjnego tresci przekazow informacyjnych oraz wprowa-
dzania do opinii publicznej tresci nieprawdziwych. Prowadzi to do wystgpowania
w spoteczenstwie deficytow informacyjnych, skutkujacych podatnoscia na wro-
g3, zawoalowang perswazj¢. Propaganda wojenna sprzyja dywersji ideologicznej
— narzucaniu obcych idei niezgodnych z interesem panstwa, tak by wzmocnié
rozwoj postaw nihilistycznych, destrukcyjnych i antypanstwowych wsrod oby-
wateli. Skutkiem wrogiego oddziatywania propagandowego (ale tez manipulacji
agenturalnych), w tym dezinformacji i manipulacji, jest np. nasilenie si¢ postaw
agresywnych, ksenofobicznych i defetystycznych. Najdrastyczniejsza konse-
kwencja prowadzenia wojny informacyjnej jest wzrost negatywnych postaw
spotecznych lub nawet wystapienie konfliktow pomigdzy grupami spolecznymi,
a te z kolei moga przerodzi¢ si¢ w znacznie wickszy konflikt.

Ludzie wojny to bohaterowie, ofiary, agresorzy, zwyci¢zcy oraz przegrani, ale
to takze cate spoteczenstwa, narody, cywilizacje, kazdy czlowiek, ktory stale jest
poddawany manipulacjom i nie§wiadomie uczestniczy w kazdej wojnie, pono-
szac mniejsze lub wicksze konsekwencje.
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KATARZYNA DERLATKA

People of war in media’s picture of the world

sually, we limit our understanding of the term “people of war” to those who trigger a war, lead,

fight as commanders and soldiers. People of war are not only political leaders, commander
chiefs, great and small and their armies. People of war are also attacked, beleaguered and oppressed
nations, living in peace people of different countries and societies, not involved in conflict,
observers of these events and their victims. They are also societies, nations, and civilizations,
every one who is constantly manipulated and unconsciously participating in war with smaller or
larger consequences. The threat to people is not only conventional war, but information warfare
using such tools as: propaganda, disinformation, inspiration, manipulation of information, social
engineering. This is how the mentioned people, spectators of TV and other media including
social media, become participants of the war, supporting it or not, voting for governments or not,
participating humanitarian actions or not. Their views, choices and decisions may depend in some
degree of the aggressor. Information warfare is devastating, like any war, only in a different way,
without blood. The people of war are almost the entire population of the world who has access to
information in global information system. The authorities, opinion-makers, social groups, entire
countries and nations are affected.

Keywords: people of war, war, information warfare, war victims, manipulation, disinforma-
tion, propaganda.





