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Streszczenie. Gloéwnym celem niniejszego opracowania jest przeglad publikacji z zakresu
tematyki agresji stownej w cyberprzestrzeni, koncentrujacych si¢ w szczegdlnosci na odpowie-
dzialno$ci prawnej agresoréw. Na jego potrzeby dokonano wyboru prac polskich oraz zagranicz-
nych, kierujac si¢ dorobkiem ich autorow w obszarze cyberprzemocy oraz wktadem, jaki wniosty
one w zrozumienie natury badanego zjawiska. W nastgpnym kroku zanalizowano polskie akty
prawne. W efekcie ustalono, iz skala agresji elektronicznej nieustannie wzrasta i — cho¢ bogato
opisana — wciaz nie jest W pelni poznana i wymaga dalszych badan. W szczegblno$ci polskie
ustawodawstwo, mimo poczynionych dziatan w kierunku zabezpieczenia ofiar cyberprzemocy,
wcigz wymaga dalszych usprawnien.
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1. WSTEP

Paulo Coelho (1995) napisat ,,Bede zial nienawiscig do tych, co odnalezli
swoje skarby, bo ja sam nie dotartem do mojego”, natomiast Fryderyk Nietzsche
stwierdzil, ze ,,W nienawisci jest strach”. Niezaleznie od swoich przyczyn, jezyk
nienawisci towarzyszy Internetowi prawie od poczatku, od momentu jego upo-
wszechnienia w latach 90. XX wieku. Dzi$ zjawisko to zyskato wiele roznych
okreslen i form: cyberprzemocy, agresji elektronicznej, cyberbullyingu, stalkin-
gu, flamingu, hejtingu czy trollowania. Terminy te cz¢sto nie posiadaja ogolnie
przyjetych w polskim jezyku odpowiednikow, lecz — mimo to — sg powszechnie
znane wsrdd internautow. Celem pracy jest analiza literatury z zakresu upo-
wszechnienia w cyberprzestrzeni jezyka nienawisci, agresji stownej, czyli tzw.
hejtingu (ang. hate — nienawis¢). W pierwszych czesciach artykutu opisano zja-
wisko cyberprzemocy i jej kluczowe formy. Dalsza czg¢$§¢ koncentruje si¢ na
publikacjach z obszaru agresji stownej w Internecie. Do jej realizacji dokonano
przegladu biezacej literatury polskiej oraz anglojezycznej, jak rowniez obowia-
zujacych aktow prawnych z zakresu agresji elektronicznej.
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W czasach spoleczenstwa informacyjnego ludzie coraz czg¢sciej komunikuja
si¢ za pomocg Internetu (Lin, Liu, Yuan 2001: 211) (Liu, Ko 2007: 547-552).
Wyrazanie swoich opinii, pozostawianie komentarzy pod artykulami, filmami
lub innymi materialami zamieszczanymi W Sieci czgsto przeradza si¢ W cyfrowy
konflikt (Chiang, Lin, Zhi-Feng Liu 2012: 238-245). Powoduje to eskalacje
stownej agresji W cyberprzestrzeni. Agresja ta juz prawie dwadziescia lat temu
zostala zdefiniowana jako sktonnos$¢ przejawiana przez dang osobg¢ do atakowa-
nia bezposrednio innych ludzi, w miejsce konstruktywnej krytyki ich wypowie-
dzi czy opinii (Infante, Wigley 1986: 61-69) . Nalezy jednak odnotowa¢, iz In-
ternet oferuje zupelnie nowe jej oblicza, znacznie przyczyniajac si¢ do wzrostu
poziomu tego zjawiska w komunikacji miedzyludzkiej.

Agresja elektroniczna (inaczej cyberprzemoc) najogolniej definiowana jest
jako forma zachowan agresywnych zuzyciem technologii komunikacyjnych
(Pyzalski 2009: 12-26). Jest to najszersze znaczeniowo pojecie napastliwego
zachowania, wykraczajace poza ramy cyberprzestrzeni. Nieco wezszy zakres
posiada termin nekania internetowego, ktore odnosi si¢ juz $cisle do konkretne-
go medium i dziatan podejmowanych za jego posrednictwem majacych na celu
skrzywdzenie konkretnej osoby. Najwezsze znaczenie posiada natomiast zjawi-
sko cyberbullingu, celowych i powtarzalnych zachowan agresywnych wystepu-
jacych w danej grupie spotecznej, W ktoérej znajduja si¢ zaré6wno ofiara, jak
i napastnik (Pyzalski 2009: 12-26). Jezyk nienawisci, agresja stowna, begdaca
gléwnym tematem niniejszego opracowania, stanowi formg¢ cyberbullyingu.

Wsréd najbardziej popularnych form cyberprzemocy wyrdzni¢ mozna:

— Hejting, bedacy forma agresji stownej, wykracza daleko poza konstruk-
tywng krytyke wypowiedzi, materiatow zamieszczanych w sieci, danej osoby,
grupy spotecznej czy zjawiska. Niepoparty logiczng argumentacja, koncentruje
si¢ na checi obrazenia, uwlaczania godno$ci podmiotu agresji. Czesto przybiera
form¢ wulgarng, napastliwa, zaczepng, gwaltowna, lekcewazaca, pogardliwa,
przepetniong nienawiscig, zazdroscig czy zawiscia;

— Trollowanie, podobnie jak heating, ma na celu o$mieszenie lub obrazenie
innych uzytkownikow Internetu. Zazwyczaj pojawia si¢ W publicznych miej-
scach dyskusji w sieci, takich jak fora, czaty czy portale spotecznosciowe. Inten-
cjg osoby przeprowadzajacej trollowanie jest doprowadzenie do ktétni za pomo-
cg réznorodnych zabiegdw erystycznych. Osoby takie czgsto prowokuja dysku-
sje na kontrowersyjne tematy, by wywola¢ konflikt dla samego konfliktu.
W odréznieniu od hejterow, troll jest osobg dzialajaca z wickszg premedytacia,
logicznie i systematycznie, z opracowang strategia postepowania. Hejter nato-
miast czgsto po wytadowaniu ztosci czy frustracji milknie, zaprzestajac swojej
dziatalnosci;

— Flaming okresla si¢ czesto mianem wojny (od angielskiej nazwy tego
zjawiska flaming wars). Polega na eskalacji agresji pomig¢dzy uczestnikami In-
ternetu w trakcie dyskusji wynikajacej zazwyczaj z r6znicy pogladow. Poczyna-
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jac od drobnych uszczypliwosci, moze przerodzi¢ si¢ W wymian¢ coraz powaz-
niejszych inwektyw czy zniewag. Odréznia sie od hejtingu tym, iz jego zrédtem
nie jest che¢ dokuczenia ofierze, lecz dazenia do pokonania oponenta zajmujg-
cego przeciwne stanowisko w dyskusji;

— (cyber)Stalking, czyli uporczywe nekanie, stanowi jedng z najbardziej
groznych form cyberprzemocy. W jezyku angielskim termin ten oznacza ,,skra-
danie si¢” i pierwotne jego formy, przejawiane w realnym zyciu, przybieraty
wiasnie form¢ narzucania si¢, przesladowania czy $ledzenia ofiary, potencjalnie
zagrazajace jej bezpieczenstwu. W internecie ngkanie przybiera postaé: publi-
kowania nieprawdziwych, kompromitujacych informacji, poméwien czy oskar-
zen, $ledzenia igromadzenia informacji 0 czynno$ciach wykonywanych
W cyberprzestrzeni, kradziezy danych lub tozsamosci, grozb badz narzucania sie¢.

Podsumowujac, cyberprzemoc moze mie¢ na celu naruszenie wizerunku lub
czci ofiary lub okreslonej grupy, grozb, wiaman i kradziezy, dtugotrwatego ne-
kania, obrazania, zniewazania oraz stosowania wulgaryzméw czy nawet pod-
szywania sig.

Podlozem psychologicznym do podejmowania takich dziatan przez agreso-
row, moze by¢ m.in. czerpanie radosci z wyrzadzania krzywdy, che¢ kreowania
swojego wizerunku badz ustalania pozycji W grupie. Wsrdd innych przestanek
wymieni¢ nalezy takze che¢ roztadowania frustracji, ztosci czy rozzalenia, bedaca
wyrazem dazenia do poprawy samopoczucia. Zdarza si¢ tez, iz napastnik podejmuje
swoje dzialania z checi odwetu, W poczuciu urazy za wyrzadzone krzywdy, niejako
postrzegajac samego siebie jako ofiare poszukujaca zados¢uczynienia.

Relacje agresji slownej bedacej gtownym zagadnieniem niniejszej pracy
w stosunku do agresji elektronicznej ilustruje ponizszy rysunek.

Hejting

Cyberprzemoc

Nekanie
internetowe

Agresja
elektroniczna

Rysunek 1. Relacja miedzy agresjg elektroniczng a agresja stowna (hejting)
Zrodlo: opracowanie wiasne na podstawie (Pyzalski 2009: 12—26).
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Gléwnym celem niniejszego opracowania jest przeglad publikacji z zakresu
agresji stownej w cyberprzestrzeni, koncentrujgcych sie W szczego6lno$ci na
odpowiedzialno$ci prawnej agresorow. W nastepnej sekcji opisany zostat prze-
glad literatury polskoj¢zycznej oraz angloj¢zycznej traktujacy 0 ewolucji, podto-
zu oraz biezacych pracach w zakresie agresji stownej w Internecie. Analizowane
prace dobrane byly pod katem dorobku ich autorow w analizowanym zakresie
oraz znaczenia tychze opracowan dla podjetego tematu. Sekcja trzecia zostala
natomiast poswigcona uwarunkowaniom prawnym zjawiska. Autorka koncentru-
je sie W niej na odpowiedzialnosci 0sob publikujacych w sieci wypowiedzi, kto-
re postuguja si¢ jezykiem nienawisci, czyli tzw. hejterow. Efekty uzyskane
W niniejszym artykule majg stanowi¢ podwaliny do przeprowadzenia przez au-
torke badan empirycznych wsrdd polskich internautéw dotyczacych poziomu
agresji stownej w Internecie.

2. BADANIA NAD AGRESJA SLOWNA W CYBERPRZESTRZENI

Badania zagraniczne

W komunikacji za posrednictwem komputera (ang. Computer-mediated
communication) od poczatkow jej istnienia upatrywano licznych korzysci, szyb-
ko dopatrzono si¢ takze i ciemnych stron przejawiajacych si¢ w publikowaniu
tresci 0 charakterze obrazliwym, ublizajacym jednostkom, grupom czy ruchom
spotecznym (Zimmerman, Ybarra 2014). Pod pojeciem komunikacji za posred-
nictwem komputera rozumie si¢ kazdg interpersonalng forme¢ komunikacji reali-
zowang za posrednictwem Internetu lub intranetu (Christopherson 2007: 3038—
3056). Dotychczas istniejace formy agresji stownej zostaty przeniesione na grunt
cyfrowy, pojawily sie takze nowe odmiany przemocy.

Aby dobrze zrozumie¢ podioze tego zjawiska, nalezy przeanalizowaé prace
sprzed kilkunastu a nawet kilkudziesieciu lat, dotyczace tematyki komunikacji
miedzyludzkiej oraz jej poczatkow za posrednictwem komputera.

W 1969 roku Philip George Zimbardo przeprowadzil badanie nad rola po-
czucia anonimowo$ci W procesie wymiany opinii. Uczestnicy eksperymentu
zostali podzieleni na dwie grupy. Wyltacznie przedstawicieli jednej z nich ubrano
w szaty z obszernymi kapturami, gwarantujgce brak rozpoznawalno$ci, co skta-
niatlo do wyglaszania mniej popularnych wypowiedzi. Badanie to dotyczyto
procesu tzw. deindywiduacji, czyli zjawiska zagubienia si¢ w ttumie, w ktérym
— na skutek dziatania pewnych czynnikéw — samoswiadomo$¢ podmiotu oraz
obawa przed reakcja innych zostajg ostabione (Zimbardo 1969).

Na istotng role anonimowosci W procesie komunikacji miedzyludzkiej po-
przez internet zwrocili takze uwage Hayne i Rice, wyznaczajac dwie jej formy:
spoleczng oraz techniczng. Pierwsza z nich oznacza niezdolno$¢ do identyfikacji



Jezyk nienawisci w internecie — podtoze, ewolucja i odpowiedzialno$¢ prawna 71

jednostki na skutek braku widocznosci cech osobowo$ciowych, tj. wygladu,
glosu, charakterystycznych gestow. Natomiast anonimowos$¢ techniczna koncen-
truje si¢ na braku informacji jednoznacznie identyfikujgcych jednostke pod po-
stacig numerow dokumentéw, danych osobowych, adresu zamieszkania i zamel-
dowania, daty urodzenia, numeru telefonu badz adresu IP (Hayne, Rice 1997:
429-452). Wplyw anonimowos$ci na poziom przejawianej agresji podczas ko-
munikacji za posrednictwem komputera zostat szerzej opisany przez Zimmer-
mana i Ybarra (Zimmerman, Ybarra 2014). Brak zahamowan przejawiany
W cyberprzestrzeni wynikajacy Z — czgsto ztudnego — poczucia anonimowosci,
jest istotnym czynnikiem w analizie zachowan agresywnych, gdyz czgsto stano-
wi zachete dla agresora.

Historia agresji stownej W internecie zostata opisana w cyklu wywiadow
z 2015 roku pomiedzy naukowcami zajmujacymi si¢ zagadnieniami cyberkultu-
ry (Shepherd, Harvey, Jordan, Srauy, Miltner 2015: 1-10). Warto zwroci¢ uwa-
ge na fakt podkreslany przez autoroéw, iz pierwsze prace dotyczace agresji stow-
nej w cyberprzestrzeni pojawity si¢ W 1994 roku, gdy sie¢c WWW byta wzgled-
nie nowa.

W latach 80. XX wieku Yudofsky wraz ze swoim zespolem stwierdzit, iz
agresja stowna jest jedng z kluczowych form konfliktowego zachowania (Yu-
dofsky et al. 1986: 35-39). Natomiast dziesi¢¢ lat pdzniej zaliczono ja do form
agresji elektronicznej (Thompen, Foulger 1996: 225-243). Rok pdzniej Katz
podkreslal, iz cyberprzestrzen jest miejscem nieustannych konfrontacji, dezin-
formacji oraz zniewazania (Katz 1997: 49-52). W 1998 roku Douglas Kellner
opublikowat prace, w ktorej zaznaczyl, iz internet poszerza zakres przeprowa-
dzanych dyskusji, niezaleznie od ich charakteru (twoérczego czy krytycznego)
(Kellner 1998).

Na poczatku XXI wieku odnotowano wzrost poziomu cyberbullyingu
w Internecie, co zostato podkreslone m.in. w pracy Ybarra i Mitchella (2004:
1308-1316). W 2007 roku Li okreslit cyberbullying jako forme cyberagresji (Li
2007: 1777-1791).

Wisrod innych opracowan warto wymieni¢ badanie nad wptywem komuni-
kacji online na sfere publiczng, w ktorym autor dokonuje krytycznej analizy tego
procesu, bazujac na normatywnym modelu sfery publicznej opracowanym przez
Jirgena Habermasa (Dahlberg 2001: 615-633).

Collins, Freeman oraz Chamarro-Premuzic zajmowali si¢ natomiast powig-
zaniem miedzy uzaleznieniem od internetowych gier MMORPG (ang. Massively
multiplayer online role-playing game) a przejawianym poziomem agresji wer-
balnej w cyberprzestrzeni (Collins, Freeman, Chamarro-Premuzic 2012: 133—
138). W tym celu porownywali poziom tzw. impulsywnosci funkcjonalnej, prze-
jawiajacej sie szybkim, zdecydowanym podejmowaniem decyzji wraz z korzys-
taniem z nadarzajacych sie sposobno$ci (Jakubczyk, Wojnar 2009: 349-356)
i ugodowos$ci z poziomem agresji werbalnej i uzaleznienia od gier interneto-
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wych. Tematyka oddzialywania gier spolecznosciowych w cyberprzestrzeni na
agresj¢ stowng pojawila sie takze w pracy Balci i Salaha (2014: 517-526).
Stwierdzili oni, iz spolecznosci graczy tworza wilasne zasady spoteczne oraz
etykiety, jak rowniez metody ekspresji. Gry spoteczne stanowig bowiem specy-
ficzne mikro$wiaty, oferujgce bogate formy komunikacji, tj. czaty osadzone
W grze, prywatne wiadomosci, wirtualne podarunki, zaproszenia do sojuszy badz
fora. Opisujgc narzedzia stuzace walidacji faktu czy zgtoszenia graczy dotyczace
zachowan innych uczestnikow, ktore mozna zakwalifikowaé jako rzeczywiste
zdarzenia stownej agresji, autorzy wskazali na dwa typy zachowan konflikto-
wych. Pierwszy z nich to agresja skierowana do fikcyjnego bohatera, uczestnika
gry, podczas gdy drugi stanowi przemoc skierowana bezposrednio do gracza.
Markey i Markey (2010: 82) opisywali relacje pomiedzy agresja stowng w grach
ainnymi antyspolecznymi czynnikami osobowosci, a France, Danesh i Jirard
(2013: 2143-2149) zakwalifikowali agresje przejawiang W grach internetowych
jako forme agresji elektroniczne;j.

Badania nad agresja stowng dotyczyly takze forow internetowych, gdzie wy-
roznia si¢ konfliktowe wypowiedzi 0 charakterze bezposrednim, posrednim lub
wyrazajace ogélny brak zgody (Chiang, Lin, Zhi-Feng Liu 2012: 238-245).
Cickawe ujecie elektronicznej agresji stownej zaprezentowali Cicchirillo, Hmie-
lowski oraz Hutchens (2015: 253-259), opisujac jej mechanizmy praktykowane
w polityce.

Strategiami pomiaru poziomu agresji elektronicznej zajmowali sie¢ Vivolo-
Kantor, Martell, Holland oraz Westhy (2014: 423-434), a problemem postrze-
gania tresci 0 charakterze zartobliwym jako agresywnych Liisi Laineste (2013:
29-46).

Law wraz ze swoim zespotem analizowata wptyw tradycyjnych i interneto-
wych form agresji wsrod mtodziezy (Law et al. 2012: 226-232). Podobng tema-
tyka zajmowali si¢ Horner, Asher i Fireman (2015: 288-295). Natomiast rola
plci w przejawianym poziomie agresji i uprzejmosci w wypowiedziach publiko-
wanych w sieci zajmowala si¢ Susan Herring (1994: 278-294).

Badania polskie

Podobnie jak w pracach zagranicznych, réwniez w polskim dorobku
z zakresu agresji stownej pojawiajg si¢ publikacje traktujace 0 wystgpowaniu
tego zjawiska na polskich forach internetowych, grupach dyskusyjnych oraz
portalach spotecznosciowych. Tematyke t¢ zgtebiaty Anna Tereszkiewicz (2012:
237-268) czy Magdalena Goetz (2012: 25-27). Prowadzone byly rowniez bada-
nia koncentrujace si¢ na agres;ji elektronicznej w grach komputerowych (Glazin-
ski 2007: 63-67).

Barlinska, Szuster i Wisniewski podjeli natomiast tematyke zachowan na-
ocznych §wiadkow cyberprzemocy. W jednym ze swoich opracowan analizowali
reakcje dorostych obserwujacych internetowe akty przemocy. Badajac aspekty,
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takie jak: rodzaj kontaktu (online lub bezposredni), forma przemocy (na forum
publicznym badz prywatna) oraz afektywne i poznawcze metody aktywizacji
empatii u $wiadkow, autorzy dazyli do okreSlenia czynnikéw sktaniajacych
swiadkow do aktywnej partycypacji W wiktymizacji ofiary (Barlinska, Szuster,
Wisniewski 2013: 37-51). W innej publikacji ten sam zespo6t zamiescit nato-
miast wyniki badania analizujacego krotko- oraz dlugookresowa skutecznosé
wzbudzania empatii u $wiadkéw cyberprzemocy majace na celu ograniczenie
udostepniania krzywdzacych komentarzy w sieci (Barlinska, Szuster, Wisniew-
ski 2015: 241-244).

Istotny wkiad do polskiego dorobku w zakresie cyberprzemocy stanowia
prace Jacka Pyzalskiego. Oprocz ksigzki traktujacej obszernie 0 agresji elektro-
nicznej wérod dzieci | mlodziezy przytaczanej we wstegpie niniejszego opraco-
wania, zajmowal si¢ on mi¢dzy innymi badaniami nad zaangazowaniem doro-
stych (Pyzalski 2013: 147-167; 2011: 278-295) oraz gimnazjalistow (Pyzalski
2009: 31-51) w poszczegodlne formy agresji elektronicznej, jak rowniez klasyfi-
kacja tego zjawiska (Pyzalski 2012: 305-317), w tym analizg podej$¢ do agres;ji
elektronicznej w krajach europejskich (Pyzalski et al. 2014: 47-65). Nalezy
wspomnie¢ takze 0 cyklu krotkich artykutow pt. Agresja elektroniczna — wirtu-
alne ciosy, realne rany, ktory ukazywat si¢ na przestrzeni dwoch lat (Pyzalski
2008: 26-27; 2008: 28-29; 2009: 10-11; 2010: 6-7).

Obszerny zakres prac zostal poswiecony zagadnieniu cyberprzemocy wsrod
dzieci i mtodziezy. Wérdd nich wymieni¢ nalezy artykuty odwotujace sie do jej
wystepowania W kontaktach rowiesniczych (Wesotowska 2012: 46-49; Krajewska
2010: 12-19; Barlinska 2009: 51-66) badz potencjalnych zagrozen i konsekwencji
(Grabowska 2010: 38-43; Wojtasik 2007: 10-11). Powage zjawiska cyberprze-
mocy wsrod ludzi mtodych dodatkowo podkresla poradnik dla szkét traktujacy
o0 tym zjawisku, jego istocie oraz aspektach prawnych i psychologicznych (Wojta-
sik 2009). Wsrod innych polskich prac pojawiajg si¢ takze opracowania poswie-
cone tematyce poszczegélnych form agresji W cyberprzestrzeni, tj. flamingu
i trollingu (Szpunar 2009: 67-80) czy stalkingu (Osica 2008: 9-12; Skarzynska-
-Sernaglia, Latanzi 2009: 23-25). Stanistaw Kozak pisat natomiast o patologiach
komunikowania si¢ W internecie (Kozak 2011).

Jak wynika z powyzszego przegladu wybranych prac polskich ianglo-
jezycznych, tematyka agresji stownej oraz agresji elektronicznej stanowi przed-
miot réznorodnych analiz i badan, a jej oddzialywanie na spoteczenstwo analizo-
wane jest na roznych ptaszczyznach. Opracowania te, szczegdlnie polskie, sg nie-
zwykle niejednorodne w swej naturze. Poczawszy od ksigzek obszernie zglebiaja-
cych meandry cyberprzemocy, poprzez praktyczne poradniki dla rodzicow
i opiekunow wskazujace metody rozpoznawania symptomow oraz poszukiwania
remedium, artykuly stanowiace opisy szeroko zakrojonych badan naukowych,
czesto realizowanych na szczeblu miedzynarodowym, na krotkich felietonach
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wprowadzajacych w temat konczac. Przytoczone prace wniosty jednakze istotny
wktad w zrozumienie zjawiska agresji stownej W cyberprzestrzeni oraz jej ewolu-
cji na przestrzeni ostatnich lat. Pierwsze prace z tej tematyki datuje sie na ponad
dwadziescia lat wstecz, ich liczba nieustajaco wzrasta przy jednoczesnym rozsze-
rzaniu si¢ zakresu | odkrywaniu nowych wymiaréw badanego zjawiska, co wska-
zuje na powagg Ssytuacji i zasadnos¢ dalszych badan zglebiajacych jego naturg.

3. ODPOWIEDZIALNOSC PRAWNA AGRESOROW — HEJTEROW

Formy agresji elektronicznej ewoluujg rownie dynamicznie jak srodowisko
Web 2.0, w ktorym sa osadzone. Wspodtczesny internet stat si¢ bardziej otwarty
i silniej angazuje zwyktych uzytkownikoéw nie tylko do czytania, lecz — zwlasz-
cza — do publikacji tresci. W efekcie serwisy internetowe zaczynaja by¢ wspot-
tworzone przez czytelnikow dzieki wykorzystaniu efektow sieciowych i tzw.
kolektywnej inteligencji (Jabtonska 2015: 90-97). W srodowisku podlegajacym
tak nieustajacym i innowacyjnym zmianom zdefiniowanie, sklasyfikowanie oraz
przypisanie stosownego wymiaru odpowiedzialnosci prawnej dla wszystkich
form agresji elektronicznej wydaje si¢ zadaniem niezwykle trudnym.

W Polsce nowelizacje Kodeksu Karnego penalizujg pewne aspekty cyber-
przemocy, tj. dziatania dotyczace osob matoletnich, 0 charakterze pedofilskim
czy wspomniany w poprzedniej sekcji cyberstalking. Natomiast inne dziatania
daja ofierze mozliwo$¢ dochodzenia swoich praw na drodze cywilnoprawnej
(IGOM 2015). Zaliczy¢ mozna do nich zniestawienie, wykorzystanie wizerunku
czy naruszenie dobr osobistych.

Kodeks Karny (poprawka do ustawy, opublikowana w Dz.U. z2011r.
Nr 72, poz. 381) uznaje cyberprzemoc oraz cyberstalking za czyn zabroniony.
Z punktu widzenia przedmiotu niniejszego opracowania, czyli agresji stownej,
istotne sg tu dwa paragrafy:

— § 1: ,Kto przez uporczywe ngkanie innej osoby lub osoby jej najblizsze;j
wzbudza u niej uzasadnione okoliczno$ciami poczucie zagrozenia lub istotnie
narusza jej prywatnos¢, podlega karze pozbawienia wolnosci do lat 3.”;

— § 3:,,Jezeli nastgpstwem czynu okre§lonego w § 1 lub 2 jest targnigcie si¢
pokrzywdzonego na wtlasne zycie, sprawca podlega karze pozbawienia wolno$ci
od roku do lat 10.”

W s$wietle powyzszych ustepow 0soba Kierujaca agresje stowng pod czyims
adresem (hejter), moze wzbudzaé U swojej ofiary poczucie zagrozenia. Zwlasz-
cza osoby niepetnoletnie, wrazliwe na opini¢ grupy rowiesniczej poddane presji
moga targna¢ si¢ na wilasne zycie. Wowczas agresorowi grozi nawet 10 lat po-
zbawienia wolnosci. Przyktady aktow samobdjczych okresowo podawane sa do
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opinii publicznej, jak cho¢by glosna sprawa z USA dotyczaca samobodjczej $mierci
Megan Meier (NY Times 2008).

Jezyk nienawisci bedacy narzgdziem agresji stownej moze prowadzi¢ do
szykan, pomowien, rozpowszechniania nieprawdziwych informacji, co moze
by¢ naruszeniem godnos$ci i dobrego imienia ofiary (lub grupy ofiar). Zgodnie
z artykutem 23 Kodeksu cywilnego: ,,Dobra osobiste cztowieka, jak w szczegol-
nosci zdrowie, wolno$¢, cze$¢, swoboda sumienia, nazwisko lub pseudonim,
wizerunek, tajemnica korespondencji, nietykalno$¢ mieszkania, tworczos¢ nau-
kowa, artystyczna, wynalazcza i racjonalizatorska, pozostaja pod ochrong prawa
cywilnego niezaleznie od ochrony przewidzianej w innych przepisach.” Oznacza
to zatem, ze dobra osobiste pokrzywdzonych na skutek agresji stownej sg chro-
nione prawem cywilnym.

Natomiast paragraf 1 artykul 24 wskazuje na metody usuniecia nastepstw
zaistniatego naruszenia na skutek dziatalnosci agresora: ,,Ten, czyje dobro oso-
biste zostaje zagrozone cudzym dziataniem, moze zada¢ zaniechania tego dzia-
tania, chyba Ze nie jest ono bezprawne. W razie dokonanego naruszenia moze on
takze zadac, azeby osoba, ktéra dopuscita si¢ naruszenia, dopehita czynnosci
potrzebnych do usunigcia jego skutkow, w szczegolnosci azeby zlozyta oswiad-
czenie odpowiedniej tresci i w odpowiedniej formie. Na zasadach przewidzia-
nych w kodeksie moze on rowniez zada¢ zadosCuczynienia pienigznego lub
zaptaty odpowiedniej sumy pieni¢znej na wskazany cel spoteczny.” Dla poszko-
dowanego oznacza to, iz moze dochodzi¢ usunigcia uwlaczajacego wpisu, prze-
proszenia, finansowego zado$¢éuczynienia za krzywde zwigzang z atakiem hejte-
ra, anawet odszkodowania za poniesione straty lub utracone korzysci, jezeli
ofiara ataku poniosta uszczerbek na majatku (Podolak 2015). Punkt ten jest
szczegblnie wazny dla 0sob wystepujacych w Internecie jako podmioty bizne-
sowe, gdyz utarta dobrego imienia moze przetozy¢ si¢ na realne straty finansowe
badZ nawet catkowita dewaluacje wypracowanej marki. Jednoczesnie nalezy
zaznaczy¢, iz W przypadku osoby niepetoletniej, wszelkie dzialania prawne
realizowane sg przez rodzicow lub opiekunow prawnych. Niestety, moze impliko-
wacé to wiekszg bezkarno$¢ agresoréw, gdyz osoby niepelnoletnie potrafia
— z obawy przed pozbawieniem ich dostepu do Internetu — nie przyznawacé si¢ do
faktu, iz padaja ofiara agresji elektroniczne;.

Innym istotnym czynnikiem wptywajagcym na skuteczno$¢ podejmowania
dziatan prawnych przeciwko agresorom dziatajgcym w cyberprzestrzeni jest panu-
jaca W internecie anonimowo$¢. Aby moc rozpoczaé proces dochodzenia jakich-
kolwiek roszczen z tytutu doznanej na skutek agresji stownej krzywdy, nalezy
ustali¢ sprawce takiego czynu (Infor 2015). Na tym etapie mozna skierowac sto-
sowng prosbe — poparta dokumentacjg cyfrowego aktu agresji stownej — do admi-
nistratora serwisu, w ktorym miat on miejsce. Zgodnie z postanowieniem Naczel-
nego Sadu Administracyjnego, osoba fizyczna, ktdra wykaze, ze dane te sg nie-
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zbedne dla ochrony dobr osobistych i dobrego imienia, moze zwrdcic sie z prosba
0 ich udostepnienie do administratora serwisu (Marczak 2013). Niestety osoby
dokonujace atakéw z rozmystem mogg nie podawac swoich prawdziwych danych
przy rejestracji na stronie. Identyfikacja agresora poprzez adres IP rowniez nie jest
bezbtedna metoda, gdyz adres ten mozna zmieni¢. Wart odnotowania jest fakt, iz
w przypadku odméwienia wydania danych agresora przez administratora serwisu,
ofiara ataku moze poprosi¢ 0 interwencje GIODO (Generalny Inspektor Ochrony
Danych Osobowych).

3. ZAKONCZENIE

Zasadniczym celem pracy byla analiza literatury w zakresie uwarunkowan
agresji stownej w cyberprzestrzeni. W tym celu opisano zjawisko agresji elek-
tronicznej oraz miejsce hejtingu w jej klasyfikacji. Nastgpnie dokonano przegla-
du historycznych oraz biezacych prac zardwno polskich, jak i anglojezycznych.
Jak wynika z przeprowadzonej analizy, problem agresji stownej w komunikacji
za posrednictwem komputera jest obecny w literaturze tematu prawie od trzech
dekad. Z biegiem czasu i narastajaca immersja spoteczenstwa w cyberprzestrzen
jego zakres oraz znaczenie wzrasta.

W ostatniej sekcji poddano pod rozwazania biezace uwarunkowania prawne
obrony przed atakami agresji stownej w sieci. Cho¢ coraz wiecej dziatan podle-
ga odpowiedzialnos$ci karnej oraz cywilnoprawnej, to jednak wcigz dochodzenie
odszkodowania os6b poszkodowanych w wyniku aktu agresji stownej w cyber-
przestrzeni nie jest procesem latwym. Najwazniejsze przyczyny stanowi anonimo-
wos¢ agresorow oraz kwestia mozliwosci pozyskania ich rzeczywistych danych.

Artykut ten, w zamierzeniach autorki, ma stanowi¢ wstep do dalszych prac
z zakresu zjawiska agresji stownej w Internecie popartych wtasnymi badaniami
empirycznymi.
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Marta Regina Jabtonska

HATERS ON THE INTERNET - BACKGROUND, EVOLUTION AND LEGAL
RESPONSIBILITY

Abstract. The main aim is a review of publications in the area of electronic aggression, espe-
cially concerning aggressors legal responsibility. To reach this goal an analysis of various papers
(in Polish and English) was taken. The papers were selected due to authors’ output and contribu-
tion in area of electronic aggression. In the next step, Polish legal acts were investigated. In effect,
it was stated that level of electronic aggression is growing instantly and requires further research.
Also Polish law — despite some solutions already taken — demands additional improvements.

Keywords: Internet, electronic aggression, cyberbullying, haters.
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