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Streszczenie:

Opracowanie ma na celu wskazanie na jedno z kluczowych wviyzakim jest funkcjono-
wanie sektora bankowego wobec rgsreh przypadkow fraudow bankowych. W artykule zanali-
zowano 4 tematylke poprzez kilka podpunktéw. W pierwszej kolejnb zdefiniowano pajcie
frauddw, a take przedstawiono powzary z tym cyberprzespczai¢. Nastpnie przytoczono kilka
przyktadéw atakéw na systemy bankowe i opisdlaaly elektroniczne, ktére pozostawige
ataki. Na zakaczenie wskazano sposoby walki ze zjawiskiem fraudéw bankowych.
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WPROWADZENIE

Wedtug danych przekazywanych przez banki, w Il pétroczu 2013 r. liczba
operacji oszuki&czych dokonanych kartami ptatniczymi wyniosta 29,6 tys., na-
tomiast wedlug danych otrzymanych od agentéw rozliczeniowych liczbagta osi
gngta poziom 11,6 tys. Sektor finansowy jest celem wyrafinowanych dziata
przestpczych, gtébwnie z powodu wartsaktywdw, jakimi s¢ tam zarzdza.

* Mgr, doktorant, Instytut Finanséw, Wydziat Ekonomiczno-Socjologiczny, Uniwersytet
£ 6dzki.
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Wyscig o pierwszastwo w wygodnej sprzeda — on-line — staje sidla prze-
stepcodw okazp do wytudzé. To powodujeze banki i inne instytucje finansowe
maja przed sob do zaradzania konflikt m¢dzy wygodn dla klientéw sprzeda-
73 a utrzymaniem jej bezpiearswa tak, aby ,wygoda” nie stawala sikazp
dla przesipcow. Sid wazne jest, aby skuteczéid zarzdzania tym konfliktem
byla dostrzegana przez regulatora rynkliKongres antyfraudowy — podsumo-
wanie z debaty kongresowej2012: 10].

Problematyk zagraen systemu bankowego nalerozpocaé od kilku tez,
a mianowicie [Jaroch 2013: 57]:

— przes¢pczaé przeciwbankowa stanowi ighzie stanowd istotny oraz
staly element przegtczdci zwigzanej z obrotem gospodarczym,

— w kategorii przespstw przeciwbankowych pojawigjsic szczeg6lnego
rodzaju czyny przegpcze polegace na przegpczym wykorzystaniu technolo-
gii komputerowych.

Celem niniejszego artykulu jest wskazanie na jedktuczowych wyzwa,
jakim jest funkcjonowanie bankéw wobec rgeych przypadkéw fraudéw ban-
kowych. Dokonano tego poprzez analikilku podpunktéw m. in.: cyberprze-
stepczai¢ i slady elektroniczne.

1. COTO A FRAUDY BANKOWE

Fraud (transakcja nieuprawniona) — transakcjagkatettnicz, zakwestiono-
wana przez bank, wystaw&arty. Za transakcje fraud uwna sk transakcje (lub
proby transakcji) kartami skradzionymi, zagubiony@astrzeonymi), skopio-
wanymi lub otrzymanymi na podstawie fatszywych danjub danych obcego
wiasciciela. Transakcje fraud to corazeéziej oszustwa przy ayciu kart sko-
piowanych na zasadzekimminguw bankomatach lub samoobstugowych auto-
matach akceptagych karty (np. na stacji benzynowej). W przypadkangekcji
fraud, sprzedawca (akceptant) po zobaczeniu odpoieigd komunikatu na
wyswietlaczu terminala ptatniczego, powinien zatrzynkarte [http://finanso-
pedia.forsal.pl/wiki/Fraud].

Srednio 0,9% — tyle kalego roku przychodu generowanego przez sklep in-
ternetowy jest pochtaniane przez fraudy, czyli tekege, ktére zostaty wygene-
rowane przez skradzione lub fatszywe karty kredgtoivak wynika z raportu
firmy CyberSource Corp. Zgodnie z amergg&kim prawem, bo o tym regionie
mowa, w takich przypadkach s&atonosi sklep sprzedgy towar. Raport do-
daje,ze urzdzenia mobilne gcoraz czsciej przedmiotem tych samych zagro-
zen, co komputery. W tym zkbiwego oprogramowania, ktére rm wef¢ do

44



Finanse i Prawo Finansowe * Journal of Finance and Financial Law * Kwartalnik * 2015, II(5): 43-56
Mateusz Staszczyk, Nieuprawnione transakcje bankowe jako...

Marzec/March 2015 « vol. Il, no. 1 ISSN 2353-5601

urzadzenia za pigednictwem poczty e-mail lub w inny sposéb i kradyiea-
nych karty kredytowej, konta i innych poufnych informagiji

W zwiazku z tymi liczbami a 1/3 wi&cicieli sklepdw internetowych
w Stanach deklarujezizwickszy budzety zwhzane z zargdzaniem ryzykiem
wyhikajacym z transakcji fraudowych.akzna warté¢ tego typu kradzigy wy-
niosta w 2012 r. 3,5 miliarda dolarow. Czymjte dane wigiciele polskich
sklepéw internetowych magodetchné¢ ze spokojem,ze prowadz interes
w kraju w ktérym rozpowszechnienie kart kredytowyjest duwo mniejsze
a wire za dopuszczenie do transakcji fraudowej zwykleogoprovider serwisu
ptatndici elektronicznych

Fraudy powdzane § z ryzykiem operacyjnym poleg@ym midzy innymi
na trudndéciach z jego precyzyjnym opisaniem. Definicja BajgKiego Komi-
tetu Nadzoru Bankowego w praktyce nie wystarczazamdzania ryzykiem.
Instytucje zarzdzapce ryzykiem musgwypracowa scislejsze metody oka-
nia, gdzie wysipuje ryzyko operacyjne. Z tego wezdu Komitet Bazylejski,
a za jego przykltadem rowriénne instytucje nadzorcze, ¢dizy innymi Komi-
sja Nadzoru Bankowego, wyndity 7 ogdlnych kategorii strat operacyjnychy S
one nasfpujace [Piotunowicz 2006: 52]:

— oszustwo wewgtrzne {nternal fraud,

— oszustwo zewgtrzne gxternal fraug,

— praktyka kadrowa i bezpiearstwo pracy émployment practices and
workplace safely

— klienci, produkty i praktyka biznesowalients, products and business
practices,

— uszkodzenia aktywowdémage to physical assgts

— zaklocenia dziatalnei i bledy systeméw lfusiness disruptions and sys-
tem failure$,

— dokonywanie transakcji, dostawa oraz gdeanie procesamegkecution,
delivery and process managemnjent

2. CYBERPRZESTEPCZOSC

Na catym swiecie cyberprzegpczaé jest wielkim problemem, ktérego
znaczenie waiz wzrasta. W obliczu globalizacji, ochrona cyberpnzesti stata
si¢ jednym z podstawowych celéw strategicznych w olzszd®ezpieczestwa
kazdego pastwa. W czasie, gdy panuje swoboda przeptywu osébartiw
informacji i kapitatu — bezpiecastwo demokratycznego fistwa zaley od

! Prawie 1% rocznych przychodéw sklepéw internetdwypochtaniaj fraudy!, w:
http:/mww. handelinternetowy.pl/prawie-1-rocznymtzychodow-sklepow-internetowych-pochlaniaja-
fraudy/, dosgp: 17.09.2013.

2 http://www.handelinternetowy.pl/prawie-1-rocznypteychodow-sklepow-internetowych-
pochlaniaja-fraudy/, dogp: 17.09.2013.
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wypracowania mechanizmoéw pozwalajch skutecznie zapobiega zwalcza
zagrazenia dla bezpiechstwa cyberprzestrzenRgdowy Program Ochrony
Cyberprzestrzeni na lata 2011-2016

Ogodlnie grupa czyndw, okfkana jako cyberprzegistwa, polega na postu-
giwaniu s¢ sieciami telekomunikacyjnymi do naruszania jakledwiek dobra
prawnego chronionego przez prawo karne. Za najigtsze cechy cyberprze-
stepczaci mozna uzndé dziatanie w specyficznynsrodowisku genetycznie
zwigzanym z technologi komputerowy i wykorzystywanie go do popetniania
przest¢pstw pospolitych (np. oszustwo, fatszerstwo dokumenjak i mnigj
konwencjonalnych (ngracking hacking phising [Siwicki 2013: 19-20].

Narodowy Bank Polski przygotowat ogefunkcjonowania systemu ptatni-
czego w okresie lipiec—grudsi€2013 r. NBP zwraca uwagze w drugiej poto-
wie ubiegtego roku w poréwnaniu z pierwsaz o 6,7 proc. wzrosta liczba
oszustw kartowych (wykres 1), przez specjalistbwedanych mianem frau-
dow. Statystyki za okres od lipca do grudrjanajgorsze co najmniej od 2005 r.,
czyli od czasu, kiedy NBP publikuje informacje ea temat [UryniukZtodzie-
je.., dostp: 24.04.2014].
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Wykres 1. Liczba oszustw wedtug bankéw i agentémliceeniowych w latach 2005-2013
Zrédio: NBP [2014: 68].
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Za wzrost liczby transakcji oszuikezych kartami odpowiada tecoraz
wieksza aktywné¢ cyberprzestpcow. Za pomog réznych zabiegdw socjotech-
nicznych w sieci pozyskajoni informacje o kartachzytkownikoéw. Dane te s
nastpnie wykorzystywane do kradzie w Internecie czy te w terminalach
stacjonarnych [UryniukZtodzieje... dostp: 24.04.2014].

Za wzrost fraudéw me tez odpowiada upowszechnienie sikart bezsty-
kowych, ktére pozwalgjna dokonywanie transakcji bez autoryzacji kodem. PIN
Przemawia za tym spadag $rednia warté¢ pojedynczego oszustwa. Ze wegl
du na toze bez autoryzacji PIN-em mliwe 3 jedynie transakcje do 50 zt, nie
powinno to wplywé znacaco na wzrost wart@i wszystkich fraudéw [Ury-
niuk, Ztodzieje..,. dostp: 24.04.2014].

Wedtug danych NBP w Il pot. ubiegtego roku najeej fraudoéw odnoto-
wano w kategorii ,inne” (wykres 2), gdzie banki wykga m. in. oszustwa in-
ternetowe. Ich udziat we wszystkich kradzieh wyniést 34,4 proc., cho
w poréwnaniu z poprzednim raportem zmniejszygtsi8,6 pkt proc. Na drugim
miejscu pod wzgidem popularnéi 53 fraudy kartami sfatszowanymi, ktérych
byto 31,6 proc., co oznacza wzrost w poréwnaniu z.I @13 r. o 2,7 pkt proc.
Do 23,4 proc. wzrést rownieudziat transakcji oszukazych kartami skradzio-
nymi. W poprzednim raporcie byto ich 19 proc. Bank centraldafmze ranie
rowniez liczba kradzigy kartami zgubionymi, ktére stanowity 7 proc. wszyst-
kich oszustw [UryniukZtodzieje... dostp: 24.04.2014].

® Karty skradzione

m Karty niedogczone

OKarty zgubione

0,30%
W B Karty uzyskane na podst.

3 3006 fatszywych danych
=R B Karty sfalszowane

Blinne

Wykres 2. Struktura operacji oszukaych kartami ptatniczymi
wedtug liczby w Il pétroczu 2013 r.

Zrodio: NBP [2014: 69].
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Pod wzgtdem wartéci 49,7 proc. stanowity operacje osziikae dokonane
za pomog kart sfalszowanych, 38,6 proc. ,innych”, a 7 proc. lskridzionych

(wykres 3).

m Karty skradzione

m Karty niedogczone

OKarty zgubione

m Karty uzyskane na podst.
fatszywych danych

B Karty sfalszowane

Blinne

Wykres 3. Struktura operacji oszukaych kartami ptatniczymi
wedtug wartdci w Il pétroczu 2013 r.

Zrédio: NBP [2014: 71].

Bankowcy podkréaja, ze mimo wzrostu liczby kartowych transakcji oszu-
kanczych Polska waiz jest krajem o jednym z najisizych w Europie wspot-
czynniku tego typu przegistw. Narodowy Bank Polski podkie, ze oszuka-
cze operacje kartowe stangwialedwie 0,02 proc. waro wszystkich transak-
cji dokonanych kartami ptatniczymi. Nawet EuropejBlaink Centralny podkre-
sla, ze jestémy pod tym wzgidem prymusem w catej Europie [UryniuXio-
dzieje.., dostp: 24.04.2014]. Co wtej, dane statystyczne nie przekiladsi;
na straty ponoszone przez klientdw. W procesieammBtyjnym najogciej
otrzymup oni zwrotsrodkow.

Zastgpienie paska mikroprocesorem to technologicznytpraeDzieki po-
jemnaci czipa do potwierdzenia kdej transakciji sywa sk tzw. dynamicznej
autentykacji autoryzacji (DDA), co oznacza, przy kadej ptatndci w sklepie
czy tez wyptacie piengdzy w bankomacie mikroprocesor karty kontaktuje si
Z centrum autoryzacyjnym, szyfagj pokczenie przy pomocy innego klucza.
Skopiowanie danych zawartych w mikroprocesorzeykspbwodujeze kompu-
ter w centrum autoryzacyjnym wykryje przgsttwo i nie potwierdzi transakciji
[Uryniuk 2011: G1].

Postp technologiczny nagpuje take w autoryzacji transakcji interneto-
wych. Dzi nie wystarczy ji podanie numeru karty i daty jej waosci, by kart
zaptact w sklepie internetowym. Wymagany jest tzeecurcode Mozha go
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uzyska& za pomog SMS-a lub tokena. Najnowsze rozwania zmierzaj do
tego, by hasta SMS-owe lub z tokena gpigt hastami generowanymi przez
same karty. Dlategoagsone wyposzane w klawiatug dotykows, dzieki ktérej
mozemy wystuka PIN, oraz w wywietlacz LCD, na ktérym widoczne jest ge-
nerowane przez mikroprocesor karty hasto jednorazehizace do potwierdze-
nia transakcji w sieci [Uryniuk 2011].

W lipcu 2013 r. Europejski Bank Centralny opublikdya raz drugi mate-
riat pt. Report on card fraudw ktérym zaprezentowat analizlanych staty-
stycznych dotycgeych oszustw z ayciem kart ptatniczych w krajach UE
w 2011 r. Dane zostaly przekazane do EBC przez prasagystkie funkcjonu-
jace w Europie systemy kart ptatniczych, zarownadmynarodowe (VISA,
MasterCard), jak i systemy lokalne [NBP 2013: 30].

Dane wskazuwj, ze w Polsce odnotowano jeden z najmniejszych udaiaté
transakcji oszukieczych w wartéci wszystkich transakcji dokonanych kartami.
Stawia to Polsk pod wzgédem bezpieczestwa na bardzo wysokim, drugim
miejscu, za Rumunj ktéra w 2011 r. wyprzedzita Polskbedacy liderem
w 2010 r. Z danych raportu wynika fak ze udziat liczby transakcji oszuka
czych w ogélnej liczbie wszystkich transakcji dokogch w Polsce w 2011 r.
byt najnizszy spérdd wszystkich krajow UE i wyniost 0,001%. W przypadk
niektorych krajow wystpuje dua rozbienos¢ pod wzgédem danych przeka-
zywanych przez agentow rozliczeniowych jak i wydéwckart ptatniczych
[NBP 2013: 30-31].

Waznym aspektem wplywagym na tak niski poziom oszustw dokonywa-
nych kartami ptatniczymiasdziatania podejmowane przez sektor bankowy we
wspotpracy z Poligji Prokuratug [NBP 2013: 31].

Wedtug raportu z 2013 r. 0 cyberpragsizaci przygotowanego przez Sy-
matec [Gora 2014]:

— koszt przypadagy na ofiag cyberprzestpczaci wzrost o 50%,

— 6 milionéw Polakéw padto ofigrcyberprzesipcow,

— koszty zwizane z dziatalriwia przes¢pcéw internetowych wyniosty
w Polsce 6 miliardéw ztotych,

— tylko 28% wywa podstawowych programéw zabezpiegzggh na
smartfonach,

— 50% wytkownikéw smartfonéw nie kasuje maili od nieznamywadaw-
cow,

— 21% polskich rodzicéw pozwala dzieciom korzystae swoich stzbo-
wych urzdze,

— 31% Polakéw dzieli iz innymi swoimi hastami do mediéw spoteczno-
sciowych.

Wskazuje si, ze cecly charakterystycznprzesgpczaci stricte kompute-
rowej jest niewielka gotowsg ofiar przestpstw do angaowania policji w ich
sciganie, pomimo relatywnie wysokich szkdd, jakie ozy®mw ocenie pokrzyw-
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dzonych powoduj Przesipczc¢ komputerovy charakteryzuj ponadto: dua
.ciemna liczba”, niskie prawdopodoligtwo wykrycia sprawcy oraz lekcewa-
zenie przez pokrzywdzonyaiodkoéw bezpieczestwa [Adamski 2000: 17-24].

3. STUDIUM PRZYPADKU

Jednym z przyktadow zétwego oprogramowania jest ,Zeus/Citadel”, kt6-
ry atakuje komputery aytkownikow systemu Windows, a po zainstalowaniu
podstuchuje wszystkie przesytane informacje (w tgidwnie loginy i hasta)
oraz — jeeli posiada dodatkowe instrukcje w pliku konfigyijmym — dokonuje
podmiany tréci wybranych stron internetowychzyprzed ich wywietleniem.
Poniewa zainfekowanie komputera urdiwia modyfikacg tresci strony banku,
atakupcy maze wyswietlic na monitorze dowolny komunikat. Sposéb ataku
i tres¢ komunikatéw ograniczoneg gedynie przez inwenejtworczy przesgp-
céw (ktérzy caly czas majpetrg kontrok nad komputerem). Jest to przyktad
pofgczenia metod socjotechniki oraz pexép kontroli nad komputerem ofiary.
Uzytkownik bedzie przéwiadczony, i czytane przez niego komunikaty pocho-
dza od banku — pojawity siprzecie po zalogowaniu na konto i ponadtpmd-
pisane ,dzial bezpiecastwa Twojego Banku”. Pomj przedstawiono zesta-
wienie maliwych skutkow zmian dokonywanych przez dlave oprogramowa-
nie [Liszkiewicz 2014]:

— podmiana numeru konta docelowego oraz kwoty fdreed zatwierdze-
niem przelewu,

— podmiana aktualnego stanu konta,

— modyfikacja danych nasicie wykonywanych operacji,

— okno proszce o podanie kodoéw jednorazowych w celu aktywaciji/
sprawdzenia funkcji bezpiearswa,

— okno proszce o podanie numeru telefonu oraz wybraniu modptwadu
(atak ZitMo/2011),

— monit proszacy o zwrotsrodkow pochodgcych z bédnego/podejrzanego
przelewu,

— monit proszcy o wykonanie testowego przelewu w ramach aktywa-
cji/sprawdzenia nowych funkcji bezpiedstwa.

Ztosliwe oprogramowanie posiada miavos¢ podmieniania tri stron wy-
swietlanych na zainfekowanym komputerze. Nie ma zeaiez czy paiczenie
bylo szyfrowane, poniewawprowadzenie zmian odbywaesha komputerze
ofiary, po odszyfrowaniu danych.zitkownik nie mazadnej maliwosci wery-
fikacji, czy strona kt&r oglada nie zostata zmodyfikowana przed swietle-
niem. Wprowadzane zmiany mpQy¢ rézne: od prostej zmiany jednego stowa
— a po doklejenie petnych skryptéw zawieragych wiele linii kodu [Liszkie-
wicz 2014].
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Omawianymi trojanami mama sg¢ zarazé nie tylko poprzez odwiedzanie
budzcych watpliwosé stron internetowych, ale tak przez otwarcie zitiwego
zalkcznika przestanego w mailu. Ponadto coragaej obserwowaneasinfek-
cje nastpujace po odwiedzeniu stron, ktére padty waiej ofiarg cyberprze-
stepcow. W przypadkuzle zabezpieczonych serwiséw cyberprgesy mog
zaatakowa je umieszczac na nich ziéliwy kod, ktéry wykonuje si w chwili
otwarcia strony. Jupo chwili system jest zainfekowany najnowszymi @am
nami trojana ZeusS, ktore do chwili odwiedzenia strbankowdci elektronicz-
nej pozosta w hibernacji [Liszkiewicz ROK]. ZeuS-p2p oraz Cighghozostaj
nieaktywne do momentu zalogowania gizez ofiag w systemie transakcyjnym
swojego banku. Oba trojany dziatgjodobnie i té po zalogowaniu sprawdzaj
saldo danego konta oraz podmiegnzgwartd¢ strony serwisu banku.

4.SLADY ELEKTRONICZNE | INFORMATYKA  SLEDCZA

Banki walcac z cyberprzegpcami wykorzystyj informatyle sledcz, ba-
dajac slady elektroniczneSlad elektroniczny to [Witaski 2014]:

— kazda informacja zapisana w postaci binarnej,

— efekt dziatania kadego urzdzenia elektronicznego,

— informacja o czynnéziach (operacjach) wykonanych przez aaizenie
elektroniczne.

Slady elektroniczne w instytucji — zawastobaz danych (rachunki i kredy-
ty), logi urzadzen elektronicznych znajdagych sé w sieci informatycznej insty-
tucji. Slady elektroniczne poza instytac} internet (portale informacyjne, media
spotecznéciowe), media tradycyjne (prasa, w tym biawa oraz kanaty infor-
macyjne tv) [Liszkiewicz 2014].

Informatykasledcza Computer Forensiggo proces poszukiwania i analizy
danych zapisanych naamego rodzaju nimikach cyfrowych. Specjdlti infor-
matyki sledczej sktadajw jedry catas¢ strzpki informacji ukryte w gszczu zer
i jedynek, zapisanych na komputerowych dyskach. Cgksh ziazenie tych
fragmentow w elektroniczny odcisk palca oraz jegbezpieczenie w taki spo-
s6b, by mogt petirole dowodu [Gora 2014].

Tradycyjna informatykdledcza to [Gora 2014]:

— analizapost mortem

— bloker i praca na kopii dysku,

— statyczny system,

— odszukiwanie i odzyskiwanie danych,

— petna rozliczaln&t.

Informatykasledcza -ive forensicto natomiast [Gora 2014]:

— praca ,hazywym organizmie”,

— dynamiczny system,
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— bezpdrednio lub zdalnie,

— dostp do aktywnych proceséw,

— dostp do zaszyfrowanych zasobdw.

Informatykasledcza w zalenosci od potrzeb meze spetnid dwie funkcje
[Liszkiewicz 2014]:

— informacyjrg — na etapie prowadzenia dochodzenia dostarczazdsiek
i sladow, ktére umgliwiaja dalsze zgibianie interesugcych zagadnig

— dowodowg — na etapie procesowym uphizvia niepodwaalne udowod-
nienie popetnienia okénych czynéw lub posiadania okkenych informacji
w postaci dowodu cyfrowego.

5. REKOMENDACJE DLA BANKOW

Wspétpraca operacyjna pogdizy bankami, na wypadek Zeja cyberata-
kéw dotycacych calego sektora, wymaga zaaienia. Niezbdne jest uregulo-
wanie zasad wspolpracy pagdzy zaatakowanymi bankami, mimo konkurowa-
nia ze sobp w $wiadczeniu ustug bankowych. Regulacja powinna obejao
w szczegolngci [Bojanowski 2013]:

— zasady wymiany danych operacyjnych, w tym warunlisspy oraz za-
kres dzielenia giinformach oraz ochroa tej informacji,

— zasady udzielania wsparcia w odpieraniu ataku, w tyanunki jego
udzielenia, role i odpowiedzialddwspotpracujcych.

Banki powinny realizowé zalecenia w przedmiotowym zakresie wyrikaj
ce z Rekomendacji D KNF dotygzj zaradzania obszarem technologii informa-
cyjnej i bezpieczestwa srodowiska teleinformatycznego w bankach — rek. 18.9
— Zaleca s nhawhzanie statej wspotpracy z innymi bankami w zakregyenia-
ny informacji o zidentyfikowanych zagreniach oraz wnioskow i dwiadczeé
wynikajacych z analizy zidentyfikowanych przypadkoéw narusbezpiecze-
stwasrodowiska teleinformatycznego. Sposob oraz zakresiarianych infor-
macji powinny zapewniaich poufnd¢, w szczegélnii dochowanie tajemnicy
bankowej [Bojanowski 2013].

Nalezy okresli¢ zakres koniecznej i rekomendowanej informaciji, &tpo-

winna by przekazywana przez banki do innych podmiotéw gekbankowego,
a w szczegolnei do podmiotu nadzorggego rynek finansowy jakim jest KNF.
Budowe mechanizméw obrony irozw0j mlwosci odparcia ewentualnego
cyberataku oraz minimalizacji jego skutkow rigleprzeé na wspotpracy po-
migdzy bankami oraz innymi podmiotami reymi istotny wptyw na przepro-
wadzanie transakcji za frednictwem zdalnych kanatow [Bojanowski 2013].

Generalniesrodki zapobiegania cyberprzestzaci maozna sklasyfikowa
w trzech grupach. Pierwsz nich stanowi rozwijanie i stosowanie metod oraz
procedur technicznych stgcych przeciwdziataniu midiwosci dokonaniu za-
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machu na okrdone dobro prawne. Dryggmetod stanowi promowanie bez-
piecznego korzystania z nowoczesnych technologii ogagi@vnie na rozwoju
samopomocy oraz podejmowaniu dziatgublicznoprywatnych shacych
zwigkszeniuswiadomdaci uzytkownikOw o zagreeniach i kosztach powodowa-
nych cyberprzegpczdcia. Trzecia metoda koncentrujes sia rozwijaniu i po-
lepszaniu wspotpracy pordzy organamécigania, sektorem prywatnym gyt-
kownikami kaxcowymi [Siwicki 2013: 80-83].

Z wielu przeprowadzanych ngwiecie bada konsumentéw wynikaze
klienci 3 gotowi korzysta z technologii biometrycznych ze wzdu na ich
prostot, brak koniecznéci posiadania przy sobie dokumentéwsamdci, kart,
pamketania kodéw PIN itp. Jednak nadal wia@ obawy o bezpiecistwo
przechowywanych danych biometrycznych przez insfyfuinawet ciesga Sie
takim zaufaniem jak bank. Przy przeciwdziataniu flam banki mogtyby
wspolnie uytkowat rozwigzania biometryczne, obidjac koszty wdraenia
systemu. Bytoby to zgodne z zagadekonkurowania i jednocgeie wspotpra-
¢y, gdy chodzi o zapewnienie bezpiatstva [Szatkowski 2014].

Przeciwdziatanie nadyciom zewrtrznym i wewrtrznym w sektorze
bankowym jest diym wyzwaniem organizacyjnym i technologicznym. Nezb
Znaczenia jest tu wsparcie ze strony IT. OgranicZ@pudy, obnia sk zaréwno
koszty, jak i straty banku. Trudno dzvyobrazé sobie funkcjonowanie dej
zaawansowanej technologicznie instytucji finansolwey wsparcia ze strony
takich technologii. Nowoczesny systeinaud detectionpowinien na bigco
uczy sie i dostosowywa do sposobow dziatania przgstow. To jedna z cech
wyrdzniajacych kdprevent™Bezpieczgstwo w instytucji finansowej, 2014].

Rozwigzanie kdprevent™ unitiwia tworzenie indywidualnie dostosowa-
nych mechanizméw monitorgych zachowania klientéw oraz wykrywanie
w tych zachowaniach anomalii. Podstasy dane o transakcjach, dane osobowe
klientéw banku, produkty, konta itp. System ma wbudezaz BIZBCB (Ba-
za Incydentow Zagtajagcych Bezpieczéstwu Czynnéci Bankowych) oraz
wykrywa nietypowe, wczmiej nieobserwowane schematy operacji wykonywa-
nych przez pracownikéw lub klientéw banku. Ekiitemu mana prowadz
analiz zachowa: klientéw, pracownikéw, kont i innych waych obiektow
biznesowych, monitorowaptatngci w czasie rzeczywistym, jak rowmiavy-
krywa¢ schematy prania pieguzy i przeciwdziata im [Bezpieczéstwo w insty-
tucji finansowej., 2014].

W zaleznosci od instytucji, przeciwdziatanie fraudom psoby¢ zorganizo-
wane w bardzo iy sposob. Do podstawowych elementéw gadrania ryzy-
kiem naduy¢ zalicza s3 wewretrzng polityke firmy w tym zakresie wraz
z okr&lonymi procedurami, jednostki realizog politylke oraz narzdzia, jakimi
sie one postuguj np. Fraud Detection Systems, r@lza statystyczne etc [WGj-
cik 2011].
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W wielu instytucjach finansowych praktykowany jesbdel organizacyjny,
w ktorym dominuje podégie produktowe. Przyktadowo, jeden zespdt zajmuje
sie detekcj i monitoringiem fraudéw kartowych w ramach dzialperacji, inny
fraudami kredytowymi w ramach dziatu ryzyka lub aai kredytéw, a jeszcze
inny odpowiada za bezpieamtwo transakcji w kanatach bankao$gointerne-
towej. W takim modelu brakuje petnej analizy relagfi linii klient—bank, co
moze prowadzt do zmniejszenia efektywla zespotéw poprzez du ilos¢
fatszywych alertow. Mdiwy jest take jeszcze inny model, w ktérym zadza-
nie ryzykiem nadzy¢ miesci sic w kompetencjach jednej dedykowanej komorki
organizacyjnej. Odpowiada ona za zdefiniowanie Z&aifraudoéw i tworzenie
polityki zarzdzania ryzykiem nadiy¢, ktéra objety jest caty bank. Taki dziat
odpowiada za obszar nagd kredytowych, pracowniczych, kartowych, w ban-
kowasci internetowej i obszarze ryzyka operacyjnego. tgituje takze nowe
obszary zagreen oraz bierze udziat w ocenie ryzyka wiaych produktow,
planéw sprzedgy i procedur Bezpieczéstwo w instytucji finansowej, 2014].

Wsparcie organéwcigania pastw cztonkowskich UE w zakresie zwalcza-
nia przesgpczaci elektronicznych instrumentow ptatniczychzyew zakresie
kompetencji zespotu operacyjnego (Focal Point) itleaimFP Terminal funkcjo-
nuje w strukturze Europolu od 2003 r. i dotychcapjdziatania koncentrowa-
ly sie gtobwnie na zwalczaniu przepczaci bezgotéwkowych instrumentow
ptatniczych przy transakcjach kartowych i bankomatdw W Europolu zespét
funkcjonowat pocgtkowo w strukturze Wydziaty Ekonomicznego, a epate,
do 2012 r., Wydziatu zwalczania falszerstw pieaa. Aktualnie, w zwizku
Z rosncym zagraeniem przesgpczymi transakcjami internetowymi, nacisk
potozony zostat na zwalczanie przgstzego pozyskiwania danych finanso-
wych, wtamania do baz danyclphising dystrybucg danych finansowych
w Internecie oraz nielegalne ptatooelektroniczne [Skowronek 2013: 126-127].

PODSUMOWANIE

Reputacja w sektorze bankowym ma wédtaiemaliwg do przecenienia
bowiem z definicji przyjmuje siiz bank jest bezpiecznym miejsce dla powie-
rzenia piergdzy. | tu wydaje si, ze jest miejsce dla bardziej aktywnej roli
UKNF, ktéra w ocenie ryzyka operacyjnego powinnahytié¢ sie nad aspektem
ryzyka reputacyjnego w kontékie zagadnig, jakie zostaly poruszone na lli
Kongresie Antyfraudowymlll Kongres antyfraudowy,.2012: 10].

Wiekszas¢ instytucji finansowych poniosta znaczne nakladyestycyjne
w produkty i procesy shace identyfikacji i prewencji ,fraudéw” w podzialean
produkty i kanaty sprzeda (krotki i dlugi). W nowoczesnych technologiach
informatycznych widoczne jest zintegrowane péciej do walki z wytudzenia-
mi, pozwalagce na automatyczne dzielenie siformacjami o fraudach w po-
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dziale na produkty, procesy i kanaly sprzad@ill Kongres antyfraudowy,..
2012: 10].

Wytudzenie wewatrzne (internal fraud) jest endemicznie przypisansgy-
tucjom finansowym. Banki i inne instytucje finansowezwiaszcza o zagju
miedzynarodowym — powinny posiatlav swych strukturach wyoglnione
i wyspecjalizowane komorki organizacyjne ,antyfraudd. Wazne jest réw-
niez, aby UKNF nadal odpowiedniwag w ocenie skuteczsoi zarzdzania
ryzykiem operacyjnym rozwkaniom prewencji antyfraudowejll[ Kongres
antyfraudowy.,.2012: 10].

Wykorzystanie technologii w sektorze ustug finangolw dato ogromny
impuls do rozwoju. Jedna&, ze wzgjdu na due uzalénienie od elektronicz-
nych i cyfrowych nargdzi do przeprowadzania transakcji handlowych otat p
nosci, wyskpuje powane zagraenie bezpieczestwa i niezawodni& operacji
finansowych. Wraz z rogng tendencj on-line i cybertransakgciji, liczba oszustw
bankowych dotyka coraz wkszej liczby osob korzystajych z bankowych
narzdzia technologii. Oszustwa w ptatiotach on-line, bankomatéw, kart elek-
tronicznych i transakcji bankowych netto staty giowanym problemem.
Ogromna strata piegdzy ludzi i instytucji jest spowodowana co rokuayodu
tych naduy¢ w cyberprzestrzeni w bankach, nawet przyydh srodkach bez-
pieczéstwa transakcji elektronicznych [Soni i Soni 2013: 22].
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UNAUTHORIZED BANKING TRANSACTIONS AS A MANIFESTATIO N
OF CYBERCRIME

The development is intended to indicate to onédefkey challenges that the banking industry
is facing growing cases of bank frauds. Race f@resmmacy in a comfortable sales — on-line
— it becomes an opportunity for criminals to fraddis means that banks and other financial
institutions have in front of you to manage theftionbetween its client sales and maintaining its
security so that the ,convenience” did not becomeoaportunity for criminals. Hence it is
important that the effectiveness of the managernétitis conflict was perceived by the market
regulator.

Key words: frauds, electronic banking, cybercrime.
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