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Streszczenie

Celem niniejszego artykutu jest zbadanie $wiadomosci konsumentdw w zakresie korzystania
z bankowosci mobilnej w Polsce. Zaprezentowano réwniez ewolucje bankowosci mobilnej,
a takze skale zjawiska jej wystepowania. Opracowanie przedstawia wyniki badania kwestionariu-
szowego przeprowadzonego wsrdd studentoéw lubelskich uczelni dotyczacego poziomu wiedzy
oraz typowych nawykéw podczas korzystania z m-bankingu. Ponadto w oparciu o informacje
prezentowane przez wybrane banki i instytucje sektora finansowego zostaty omdéwione przykta-
dowe metody dziatania cyberprzestepcow.

Stowa kluczowe: bankowos¢ mobilna, bankowos¢ wirtualna, technologie mobilne, cyberprze-
stepczosé.

JEL Class: G20, G21, G29.
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WPROWADZENIE

W czasach stale rosnacej konkurencji systemu bankowego w Polsce, ogromna
role odgrywa bankowos¢ elektroniczna. Banki udostgpniajg szeroki wachlarz
ushug, wprowadzajac bankowos$¢ elektroniczna, ktora obstugiwana za pomoca
miedzy innymi Internetu umozliwia klientom bankéw dostep do rachunku ban-
kowego i czynnosci z nim zwigzanych w szerszym otoczeniu niz placoéwka ban-
ku. Przyczynilo si¢ to do udogodnienia korzystania z ustug bankowych. Banko-
wos$¢ elektroniczna to dostep do ustug oferowanych przez banki w celu zarza-
dzania swoim rachunkiem, za posrednictwem komputerow, bankomatow czy
telefonéw stacjonarnych. Wazng role w poszerzaniu zakresu oddzialywania
przez banki w bankowosci elektronicznej odgrywa jej mtodsza siostra — banko-
wo$¢ mobilna — ktora dostosowujac sie do obecnych trendow i wymagan kon-
sumentéw — oparta jest na urzadzeniach bezprzewodowych, ktore ponadto
umozliwiaja korzystanie z aplikacji w celu zarzadzania swoim rachunkiem ban-
kowym. Jest to konsekwencja rozwoju cywilizacyjnego, ktory niesie za soba
szereg zmian i zwigksza potrzeby konsumentow, jak rowniez poszerza oczeki-
wania w stosunku do bankéw. Wymagania stawiane bankom, ktore aby utrzy-
mac swoja pozycje na rynku probuja im sprostac, uskutecznilty rozwéj bankowo-
§ci, poprzez zdalne systemy bankowosci [Guzek i Slazak 2012: 19]. Mobilno$é
w czasach obecnych jest nieodlagcznym elementem bytowania czlowieka, ponie-
waz ludzie cenig sobie wygode i czas. Zauwazalne jest zjawisko ograniczenia
wykorzystywania drukow, potwierdzen czy papierowych wyciagoéw, duza grupa
odbiorcow preferuje mie¢ wszystko tatwo dostepne, pod reka, aby w kazdej
chwili mozna bylo kontrolowa¢ swoje wydatki lub ograniczy¢ przechowywanie
kapitatu w gotowce. Bankowos$¢ mobilna mimo wielu zalet ma jednak rowniez
wady, o ktorych nie mozna zapomnie¢. Za cel artykulu postawiono weryfikacje
hipotezy, ze obecny poziom wiedzy uniemozliwia w pelni bezpieczne korzysta-
nie z innowacyjnych rozwigzan, jakie oferuje bankowos¢ mobilna.

1.1. POJECIE BANKOWOSCI MOBILNEJ — HISTORIA BANKOWOSCI W POLSCE

Bankowo$¢ mobilna oznacza korzystanie z rachunku bankowego za pomocg
telefonéw komorkowych, smartfonéw czy tabletow. Za pomoca wspomnianych
urzadzen posiadacze rachunkéw bankowych moga mie¢ swobodny dostep do
nich. Umozliwia im to np. sprawdzanie stanu konta, wykonywanie operacji fi-
nansowych, czy wydawanie dyspozycji dotyczacych posiadanej przez nich kar-
ty. Ogromng zaleta bankowos$ci mobilnej jest fakt, iz przy wykorzystaniu Inter-
netu badz aplikacji bankowych off-line maja do niego dostep w kazdej chwili.
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Patrzac na bankowo$¢ mobilng z historycznego punktu widzenia, mozna
stwierdzi¢, ze w przypadku Polski nie odbiega ona znaczaco w czasie wzgledem
powstania bankowosci internetowej. Poczatki bankowos$ci mobilnej w Polsce
siggaja 1999 roku, Kiedy miato miejsce wprowadzenie przez Wielkopolski Bank
Kredytowy powiadomien SMS o operacjach na rachunku posiadacza. Jedynym
warunkiem byt fakt posiadania przez klienta telefonu w sieci GSM PLUS. Po-
zwalato to na kontrolowanie rachunku bankowego za pomoca telefonu komor-
kowego. Dostepne ustugi opieraty si¢ na mozliwosci nie tylko sprawdzenia sal-
da, ale tez pigciu transakcji ostatnio wykonanych. Kolejnym kanatem byty pro-
tokoty WAP [Pearce 2013: 28-29] wprowadzone przez ten sam bank w 2000 r.
Cechowatla je innowacyjnos¢, ze wzgledu na fakt, iz dzieki nim uzytkownik
moégl wykorzystywaé dostepng mu przegladarke do dokonywania podstawowych
operacji finansowych. Nastepnym krokiem byto wprowadzenie na rynek w 2004
roku pierwszej mobilnej aplikacji SIM Toolkit — ,,Place SMSem” w systemie
Inteligo. Natomiast w 2009 roku w systemie iOS — Raiffeisen Bank Polska, wy-
korzystatl aplikacje mobilne oddajac je do uzytku swoim klientom. Rok pdzniej
mozliwos¢ te wprowadzit Alior Bank, a dwa lata pdzniej Bank Millenium, Bank
Zachodni WBK, Citi Handlowy, Bank Pekao i mBank. Z kazdym rokiem coraz
wigcej bankoéw wbogacato formy obstugi klienta o bankowo$¢ mobilng. Rozwi-
jata si¢ roéwniez jej funkcjonalno$¢ i oddziatywanie na klienta. Pod koniec
2012 roku z aplikacji mobilnych korzystato 1,2 milionow klientow bankdow.
Z kolei 2013 rok byt czasem przemian i debiutow. Po pierwsze wyszta pierwsza
aplikacja mobilna na tablety wprowadzona przez ING Bank Slaski, zadebiuto-
waly ptatnosci PeoPay, a takze system ptatnosci mobilnych IKO. Dodatkowo
banki powotaly Polski Standard Platnosci, a w sklepach rozpoczeto wprowadza-
nie mobilnych ptatnosci. Pod koniec 2015 roku az 5 milionéw klientoéw bankow
korzystato z bankowosci mobilne;.

1.2. OBECNA SYTUACJA BANKOWOSCI MOBILNEJ W POLSCE

Wprowadzenie bankowosci mobilnej rozpoczeto rewolucje w dostarczaniu ustug
oferowanych przez banki [Niczyporuk i Talecka 2011: 203-204] oraz otworzyto
nowe okno na $wiat. Polacy che¢tnie korzystaja z tego typu udogodnien. Rosnaca
liczba smartfonow wpltywa znaczaco na rozszerzanie si¢ oddziatywania aplikacji
mobilnych. Z koncem IV kwartatu 2017 roku liczba uzytkownikéw bankowosci
mobilnej wynosita 8,9 milionéw, czyli o ponad 2 miliony wigcej niz pod koniec
2016 roku. Wsrod nich 60% korzystata z aplikacji mobilnych zainstalowanych na
swoim telefonie komérkowym. Pozostali korzystaja z tradycyjnych form, logujac
si¢ przez przegladarki. Liczba uzytkownikoéw rosnie w ogromnym tempie. Telefony
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sa obecnie jednym z najbardziej pozadanych form tacznosci nie tylko w sferze kon-
taktow, ale tez przy dokonywaniu operacji finansowych czy zarzadzaniu kontem.
Do obecnych trendow w dziedzinie ptatnosci mobilnych zalicza si¢ BLIK, czyli
jednorazowy kod, sktadajacy sie z 6 cyfr za pomoca ktorego mozna ptaci¢ w skle-
pach, stacjonarnych czy internetowym lub wyplacaé pienigdze z bankomatu.

Tabela 1. Liczba klientow ,,mobile only”

Bank IV kwartat 2017 | III kwartat 2017 | Zmiana pomigdzy kwartalami
PKO BP 685 513 576 073 109 440
ING Bank Slgski 413525 349 571 63 954
mBank 338 103 292 504 45599
BZ WBK 326 088 274 330 51 758
Bank Millennium 311 000 148 000 163 000
Eurobank 36 905 34 603 2302
Orange Finanse* 32160 32 160 bd.
Citi Handlowy™* 31876 31876 bd.
Raiffeisen Polbank 29 287 34419 -5132
Credit Agricole 20333 17 265 3068
TMUB 17211 20214 -3003
Plus Bank 12 413 9 806 2 607
BGZ BNP Paribas* 10811 10811 bd.
Alior Bank 10 549 9 358 1191
Razem: 2275774 1 840 990 434784
Zrédlo: Raport PRNews.pl: Liczba klientow mobile only — IV kw. 2017;

https://prnews.pl/raport-prnews-pl-liczba-klientow-mobile-only-iv-kw-2017-433554.

Bankowo$¢ mobilna wyksztalcita pojecie ,,mobile only”, ktore oznacza za-
rzgdzanie wlasnymi finansami jedynie za pomoca smartfona. Ostatni kwartal
2017 roku pokazal, iz 2,3 min klientow bankow, tylko i wylacznie za pomoca
smartfona obstugiwato swoje konto, nie korzystajac w tym czasie z tradycyjnych
form logowania. Dane te pochodzg z raportu PRNews.pl [https://prnews.pl/raport-
prnews-pl-liczba-klientow-mobile-only-iv-kw-2017-433554], w ktoérym uwzgled-
niono dane 11 najwigkszych bankéw w Polsce. Z przedstawionych ponizej da-
nych wynika, ze wystgpuje tu tendencja wzrostowa w wiekszosci wymienionych
przypadkow. Najwicksza rzesze odbiorcow mobile only ma bank PKO BP oraz
ING Bank Slaski.

Bankowo$¢ mobilna, dzigki swojemu zastosowaniu, jest rownie ceniona
przez banki, ze wzgledu na to, iz jest to jeden z najkorzystniejszych pod
wzgledem finansowania sposob oddzialywania na klienta. Rozwo6j wigze si¢ ze
zwigkszaniem efektywnosci w dzialaniach banku, szybkosci przeprowadzania
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transakcji, a takze wigkszej pewnos$ci przy nizszych kosztach, co w konse-
kwencji powoduje zwigkszanie si¢ liczby odbioréw tych ustug. Powigzania
systemow informatycznych na ktorych oparta jest bankowos¢ mobilna pozwa-
laja na czegSciowe zastgpienie pracy osob fizycznych, a takze zapobiegaja skut-
kom pomylek, oszustw czy btedoéw. Poprzez aplikacje banki moga obserwo-
wac zaangazowanie klientow w korzystaniu z ustug mobilnych. Dzigki temu
mogg regulowaé wachlarz swoich ustug, dopasowujac je do potrzeb klientéw,
jak réwniez wprowadza¢ nowe udogodnienia pozwalajace na utrzymanie
obecnych klientow i zdobywanie nowych.

2.1. ZAGROZENIA ZWIAZANE Z KORZYSTANIEM Z M-BANKINGU

W Polsce na 45973 916 klientéw bankoéw, az 33 385 252 w ramach swojego
rachunku bankowego posiada dostgp do bankowosci internetowej, a Scislej
9 111 876 uzytkownikow to osoby korzystajace z bankowosci mobilnej mini-
mum raz w miesigcu (stan na koniec IV kwartatu 2017 roku). Wzgledem
IV kwartatu 2016 r. liczebno$¢ tej ostatniej grupy wzrosta o blisko 2 min. Posrod
nich ponad potowa, tj. 5 173 184, korzysta z aplikacji mobilnej banku na telefo-
nie komorkowym [Raport prnews.pl Polska bankowos$¢ w liczbach — IV kw.
2017]. Nieustanny wzrost liczby uzytkownikéw oraz rozwdj technologii ma
przetozenie na rosnace zagrozenia zwigzane z uzytkowaniem smartfona w ce-
lach dostepu do oferty, jaka oferuje bank. Nalezy zwroci¢ uwage, iz przestepcy
bardzo sprytnie wykorzystujg fakt, ze moga prowadzi¢ swoje dziatania z niemal-
ze kazdego miejsca na $wiecie z dostepem do Internetu i nie potrzebuja fizycz-
nego kontaktu ani z potencjalng ofiara, ani nawet pracownikiem banku. Na po-
czatku 2017 roku NBP opublikowato wyniki badania [https://mww.nbp.pl/systemplat
niczy/obrot_bezgotowkowy/Polacy-na-temat-uslug-bankowych_2016.pdf], z kto-
rego jasno wynika, ze zdecydowanie ponad potowa Polakow w wieku do 24 lat
aktywnie korzysta z ustug oferowanych przez banki na urzadzeniach mobilnych.
Pod tym wzgledem Polacy plasujg si¢ w europejskiej czotowce. Posrod bada-
nych blisko 91% wykonuje minimum jedna transakcje w miesigcu za posrednic-
twem aplikacji mobilnej badz serwisu internetowego www. Obecnie w banko-
wosci mobilnej istnieje zdecydowanie wigksze ryzyko niepozadanego dostgpu
do konta niz w bankowosci internetowej. Sktada si¢ na to kilka czynnikéw. Ata-
ki hakerskie sg coraz czesciej wymierzane w uzytkownikow telefonow komor-
kowych. Za pomoca wiadomosci SMS lub e-mail przestepcy przesytaja opro-
gramowanie szpiegujace lub wirusy w trakcie korzystania z ustug i poprzez na-
ktadki systemowe przechwytujg wrazliwe dane. Jednakze najczesciej to nie po-
szczegllni wlasciciele smartfonow sa atakowani, a stacje przekazujace sygnaty
operatoréw sieci. Dane transmitowane przez przekazniki zostajg przechwytywa-
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ne i wykorzystywane przez osoby do tego nieuprawnione. Problematyczna moze
by¢ rowniez sytuacja, W ktorej telefon zostaje zgubiony, ale gtdéwnie skradziony.
Zanim nastapi blokada rachunku bankowego z poziomu serwisu internetowego
czy przy wykorzystaniu infolinii nasze konto moze zosta¢ okradzione. W dtuz-
szej perspektywie czasu mozna mysle¢ optymistycznie na temat poprawy stanu
obecnego. Banki zacie$niaja bowiem wspotpracg z przedsigbiorstwami informa-
tycznymi oraz operatorami sieci komorkowych w celu poprawy bezpieczenstwa
sektora bankowos$ci mobilnej. Kluczows kwestig sg jednakze niewystarczajaco
wysokie naktady pieniezne przekazywane na tego typu dziatania. Oprocz spraw
czysto technologicznych duza role odgrywa sam konsument. Klienci bankow
czesto nie spodziewaja si¢ atakow hakerskich, a wrecz nie sg do nich przygoto-
wani. Niestety w dalszym ciggu banki nie prowadza ukierunkowanych kampanii
informacyjnych na temat bezpiecznego poruszania si¢ w tej jakze popularnej
formie dostepu do rachunku bankowego, czyli bankowosci mobilne;.

2.2. PRZYKLADOWE SCHEMATY DZIAtANIA CYBERPRZESTEPCOW | SPOSOBY
POSTEPOWANIA

Coraz cze$ciej hakerzy ukierunkowuja swoje dziatania na ataki na aplikacje mo-
bilne bankéw poprzez inne, stabo lub wcale niezabezpieczone aplikacje znajduja-
ce si¢ wurzadzeniu. Pod koniec listopada 2017 w sklepie Google Play zostaty
zamieszczone dwie aplikacje ,,CryptoMonitor” oraz ,StorySaver”. Pierwsza
Z wymienionych miata informowac o aktualnych kursach popularnych w ostatnim
czasie krytowalut, natomiast druga stuzyta do pobierania i zapisywania rownie
modnych tzw. ,Instastories” z aplikacji Instagram. W rzeczywistosci postuzyty
cyberprzestgpcom do zeskanowania danych uzytkownikow az 14 bankow. Sche-
mat dziatania polegal na tym, iz aplikacje te tworzyly tudzaco podobne wersje
serwisow logowania do systemu bankowosci elektronicznej, a nastepnie wymu-
szaty logowanie si¢ poprzez wyswietlanie fikcyjnych komunikatéw m.in. o zapla-
nowanej przerwie technicznej lub oferta przygotowana przez bank. Podczas proby
uzyskania dostgpu przez uzytkownika przechwytywaty loginy oraz hasta,
a W pdzniejszej fazie nawet SMSy autoryzujace transakcje. Podczas listopadowe-
go ataku zostali okradzeni klienci najliczniejszych aplikacji: Alior Mobile,
BZWBK24 mobile, Getin Mobile, IKO, Moje ING mobile, Bank Millennium,
mBank PL, BusinessPro Nest Bank, Bank Pekao, PekaoBiznes24, plusbank24,
Mobile Bank Citi Handlowy. M-banking stwarza ogromne mozliwosci i udogod-
nienia, jednakze rowniez generuje coraz to nowe niebezpieczenstwa.

W potowie stycznia 2018 na stronie internetowej mBanku zostal umiesz-
czony komunikat o nastepujacej tresci: ,,Nowe cyberzagrozenie z wykorzysta-
niem przekierowania pofaczen na inny numer telefonu” [dostep: 15.01.2018].

70



Nowe zagrozenia a metody ochrony ustug finansowych w sektorze bankowosci mobilne;...

Po raz kolejny tamacze koddéw opracowali nowy sposdb na wdarcie si¢ na ra-
chunki bankowe obcych osob. Tym razem poslugiwali si¢ glownie danymi
zgromadzonymi z falszywych ogloszen o prace i wykorzystywali je w celu
ustawienia przekierowania potgczen i SMSOw swoich ofiar u operatora telefonii
komorkowej na inne numery. Kolejnym krokiem byto sparowanie nowych urza-
dzen z aplikacjg mobilng dzigki zdobytym wcze$niej informacjom oraz przekie-
rowanych wiadomosci. Ostatnim etapem byla juz tylko kradziez srodkow z kont.

W obu z przedstawionych przypadkéw cyberprzestepcy bazowali na nie-
wiedzy konsumentow z zakresu stosowania zabezpieczen ich urzadzen oraz
fatwowierno$ci przy przekazywaniu ich danych osobowych.

2.3. METODY OCHRONY | ZASADY BEZPIECZNEGO PORUSZANIA SIE W M-BANKINGU

Pojecie bezpieczenstwa w bankowosci elektronicznej, a szczegélnie w banko-
wos$ci mobilnej, nalezy rozpatrywaé na dwoch poziomach — banku oraz Klienta.
Eksperci z zakresu zabezpieczen wspotczesnych bankéw zwracajg uwage, ze
obecnie stosowane rozwigzania nalezg do mozliwie jednych z najbardziej za-
awansowanych. Srodki ochrony mozna podzieli¢ w nastepujacy sposob [Gasio-
rowski i Podsiedlik 2015: 220, 221]:

1. Prawne — w sktad ktdrej wchodzg wszelkie unormowania prawne dotyczace
ochrony danych przetwarzanych w bankowych systemach informatycznych.

2. Fizyczne — do ktorej zaliczajg si¢ zabezpieczenia, funkcjonujace w oto-
czeniu systemu informacyjnego, a nie stanowigce jego czesci.

3. Techniczne — sg to wszelkiego rodzaju rozwigzania sprzgtowe zwigzane
z informatyka lub wykorzystujace technologie informatyczne i w sposob bezpo-
sredni wpltywajace na bezpieczenstwo systemu.

4. Programowe — zaliczamy do tej kategorii wszelkie rozwigzania zabezpie-
czajace, ktore dostepne sg dzieki wykorzystywaniu oprogramowania zarowno
systemowego, jak i aplikacyjnego.

5. Organizacyjne — ktore dotycza kontroli zarzadzania i procedur bezpie-
czenstwa.

6. Kryptograficzne — szyfrujace przesytane informacje tak, aby jedynie jej
odbiorca byt w stanie odczyta¢ wystana przez nadawce wiadomosc¢.

Komisja Nadzoru Finansowego przedstawia za posrednictwem swojego
portalu zbior podstawowych zasad bezpieczenstwa w bankowosci elektronicz-
nej, a wigc rowniez mobilnej, wérdd nich wystepuja [Zasady bezpieczenstwa.. .,
dostep: 21.09.2015]:

1. Nie udostepniaj loginu i haset do systemu bankowosci elektronicznej.

2. Regularnie zmieniaj hasta do systemu bankowosci elektroniczne;.
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Tabela 2. Biometria w bankach w Polsce (stan na 13.09.2017)

Biometria w bankach w Polsce (stan na 13.09.2017)

Alior Bank Logowanie odciskiem palca do aplikacji iOS.
W planach wdrozenie dwoch kolejnych metod weryfikacji biome-
trycznej — biometrii glosu i biometrii twarzy.

BGZ BNP Bank korzysta z biometrii w kontekscie podpisu elektronicznego
w jednym z kanatow. Logowanie odciskiem palca powinno si¢
pojawi¢ w nowej aplikacji mobilne;j.

BZ WBK Logowanie odciskiem palca do aplikacji iOS. W planach system
Android.

System biometrii gtosowej na infolinii.

Trwaja testy wideoweryfikacji.

Citi Handlowy Logowanie odciskiem palca do aplikacji (Android i iOS).

Eurobank Logowanie odciskiem palca do aplikacji (Android i iOS).

Getin Bank Logowanie odciskiem palca do aplikacji Getin Mobile i Noble
Mobile (Android i iOS).

ING Bank Slaski Logowanie odciskiem palca do aplikacji (Android i iOS dla
klientow detalicznych, iOS dla klientow korporacyjnych).

mBank Logowanie odciskiem palca do aplikacji iOS.

Millennium Logowanie odciskiem palca do aplikacji (Android i iOS).

Mozliwo$¢ potwierdzania odciskiem palca transakcji 3D Secure.

Pekao Logowanie odciskiem palca dla klientow korporacyjnych korzy-
stajacych z systemu bankowosci internetowej PekaoBiznes24.
W nowej aplikacji mobilnej bedzie logowanie odciskiem palca.

PKO BP Testy bio stanowisk umozliwiajacych weryfikacje tozsamos$ci
0s0b z wykorzystaniem ich cech osobniczych takich jak podpis,
skan naczyn krwiono$nych dtoni, gtos czy skan twarzy. Logowa-
nie odciskiem palca do aplikacji (Android i iOS).

Plus Bank W planach biometria w aplikacji mobilnej.
Raiffeisen Polbank Od listopada 2017 logowanie poprzez Touch ID w Mobilnym
Portfelu.

Zrodho:  https://ww.bankier.pl/wiadomosc/Biometria-w-bankowosci-Co-za-jej-pomoca-zalatwi
my-dzis-w-banku-7542743.html.

3. Nie otwieraj budzacych watpliwosci linkow w otrzymywanych wiadomo-
$ciach SMS oraz e-mail.

4. Zainstaluj i aktualizuj oprogramowanie antywirusowe, zarOwno na kom-
puterze, jak i na urzadzeniu mobilnym oraz aktualizuj na biezaco system opera-
cyjny urzadzenia i jego aplikacje lub programy.
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5. Regularnie sprawdzaj, czy numery rachunkéw bankowych do przelewow
zdefiniowanych i cyklicznych nie uleglty podmianie.

6. Przed wpisaniem kodu potwierdzajacego wykonanie operacji sprawdzaj
numery rachunkéw bankowych.

7. Przegladaj cyklicznie histori¢ rachunku i operacji z nim zwigzanych,
a w przypadku dostepnosci ustugi powiadomien SMS o kazdej wykonywanej
operacji aktywuj ja.

8. Samodzielnie wpisuj numery rachunkéw bankowych bez stosowania
funkcji ,,kopiuj—wkle;j”.

9. Nie korzystaj z systemu bankowosci za posrednictwem niezabezpieczo-
nych tacz internetowych, w tym hot-spotoéw w miejscach publicznych.

10. Uzywaj oprogramowania z legalnego i zaufanego zrodta.

Konsumenci czgsto zapominaja, lub nawet wcale nie stosujg niektdrych
Z wyzej wymienionych czynnosci. Przekladanie wygody nad odpowiedzialno-
$cig jest zjawiskiem niemalze codziennym, a udogodnienia jakie oferujg zapla-
nowane przelewy np. za rat¢ kredytu lub optate zwigzang z lekcjami kursu jezy-
kowego lub kopiowania numeru rachunku bankowego ze strony konkretnej in-
stytucji, badz faktury elektronicznej stanowia doskonaly punkt zaczepienia dla
cyberprzestepcoéw. Od kilku lat ta sytuacja poziomu zabezpieczen ulega znacz-
nej poprawie za sprawa rozwoju i wykorzystywaniu przez banki biometrii.

Tabela 2 prezentuje zastosowania przez system funkcji biometrycznych —
odcisku linii papilarnych palca, biometrii twarzy, gltosu oraz skanu naczyn
krwionosnych dtoni.

3.1. POZIOM SWIADOMOSCI KONSUMENTOW WOBEC CYBERPRZESTEPCZOSCI
W BANKOWOSCI MOBILNEJ NA PRZYKtADZIE STUDENTOW LUBELSKICH UCZELNI

Badania przeprowadzone zostaly na grupie 187 ankietowanych — byli to studenci
lubelskich uczelni wyzszych. Wiekszo$¢ z nich studiuje kierunki ekonomiczne.
W ankiecie padaty pytania o preferencje korzystania z aplikacji mobilnych, po-
ziom $§wiadomosci zagrozen wynikajacych z tego typu udogodnien czy znajo-
mos$¢ sposobow zabezpieczania. Na podstawie odpowiedzi ankietowanych moz-
na oszacowac, na jakim poziomie lubelscy studenci sg informowani przez banki,
a takze istnieje mozliwo$¢ zidentyfikowania ich znajomosci sfery bankowosci
mobilnej. Z przeprowadzonych badan wynika, iz 17,1% ankietowanych nie ko-
rzysta z bankowosci mobilnej, za$ 82,9% jest w jej posiadaniu badz uzywa jej
W zyciu codziennym.
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Systemy operacyjne wykorzystywane, podczas logowania sie
do rachunku bankowego na urzgdzeniu mobilnym

Microsoft Windows

10.7%

inny

0 7o
0.7%

Appleios

Google Android

-0 1%
701%

Zr6dlo: opracowanie wlasne na podstawie przeprowadzonych bada.

Jak mozna zauwazy¢ najczesciej wykorzystywana aplikacja sluzaca logo-
waniu sie do bankowo$ci mobilnej jest Google Android.

Czy uwaza Pan/Pani, ze bankowos¢ tradycyjna jest
bezpieczniejsza od bankowosci elektronicznej?

Nie
48,1%

Tak
51,9%

Zrédto: opracowanie wiasne na podstawie przeprowadzonych badan.

Studenci sg sktonni roéwniez twierdzi¢, iz bankowo$¢ tradycyjna jest jednak
bardziej bezpieczng forma uzytkowania i niesie za soba mniej zagrozen.
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Ankietowani wsrod zabezpieczen najczesciej wymieniajg: hasta SMS, hasta
jednorazowe, PIN i obrazek bezpieczenstwa. Okazuje si¢, ze wigkszos$¢ korzysta
z doktadnie tych samych form. Co ciekawe, duza liczba 0os6b w celu dostepu do
systemu bankowosci nie korzysta z bezptatnych hot-spotow WiFi (61%), co jest
obecnie jednym z powaznych zagrozen. Pozostali najczesciej wykorzystuja hot-
-spoty w centrach handlowych, hotelach badz uczelniach publicznych.

Czy Pana/Pani bank posiada dedykowana aplikacje mobilng?

Nie
11,8%

Nie wiem
15,0%

Tak
73,3%

Zrédto: opracowanie whasne na podstawie przeprowadzonych badan.

Odsetek ankietowanych, ktory nie jest pewien czy ich bank posiada dedy-
kowang aplikacj¢ mobilna, §wiadczy o tym, iz konsumenci sg malo poinformo-
wani przez banki w ktorych posiadaja rachunki o tego typu udogodnieniach.
Wiekszo$¢ korzysta z aplikacji na smartfonie, tylko nieliczni uzywajg do tego
tabletow, podobnie jest za$ ze stronami www.

Ciekawe okazuje si¢ wykorzystanie form ptatnosci. Najwiecej zwolennikow
maja przelewy na rachunek bankowy, BLIK czy przelew na numer telefonu.
Zapomniane sg takie formy jak: Android Pay czy NFC, HFC. Wynika¢ to moze
z niedostosowania mozliwosci oferowanych ustug przez operatoroéw sieci, gdyz
obecne smartfony badz ustugi ktore sa udostepniane klientom, posiadaja wymie-
nione formy ptatnosci. Z tego wzglgdu duzy odsetek ankietowanych nawet nie
wie o ich istnieniu, co przektada si¢ na negatywne wyniki ankiety.

Konsumenci ustug bankowych, mimo wielu akcji, nie znaja niebezpie-
czenstw wynikajacych z uzytkowania bankowo$ci mobilnej. Wyludzanie da-
nych, kradzieze spowodowane zlym oprogramowaniem, sczytywanie danych
z kart platniczych czy kradzieze przy ptatnosciach internetowych przez powig-
zanie banku z obstuga aplikacji zakupowych, wiele 0os6b nie wie czym sg badz
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nigdy nie styszalo o zabezpieczeniach nakladanych przez banki. Nieliczna grupa
potrafi wymieni¢ wszystkie z nich. Poziom $§wiadomosci niestety nie jest zado-
walajacy. Banki mimo prowadzonych kampanii czy korespondencji wysytanej
do klientéw, nie sg w stanie skutecznie poinformowaé klientéw o wszystkim
tym, co powinni wiedzie¢. By¢ moze nie chca, aby ich nie odstraszaé, zasypujac
ich coraz to nowymi informacjami.

3.2. CZYNNIKI RYZYKA ZWIAZANE Z DZIALANIAMI UZYTKOWNIKOW

Nalezy wyraznie zaznaczy¢, iz uzytkownicy, podobnie jak banki, sag wspotod-
powiedzialni za bezpieczenstwo zlecanych operacji. Juz na etapie tworzenia
dyspozycji przelewu, a nawet instalowania aplikacji mobilnej, od konsumenta
zalezy czy jego bezposrednie dziatania sa bezpieczne. Tylko posiadacz konta
decyduje z jakiego urzadzenia skorzysta i to w jego intencji jest upewnienie si¢
ze jest ono bezpieczne, czyli czy posiada stosowne oprogramowanie zabezpie-
czajace. Rowniez kwestia cyklicznej zmiany hasta zalezy od zaangazowania
uzytkownika, bowiem moze on dopisac¢ do biezacego hasla jeden znak lub stwo-
rzy¢ catkowicie inne, co jest jedynym shlusznym rozwigzaniem. Wspotczesne
tempo zycia oraz natlok informacji docierajacych z réznych zrodet i niekiedy
wzajemnie si¢ wykluczajacych ma wptyw na nieche¢ konsumenta do edukacji
na tematy technologii z jakiej korzystaja. Dane zawarte w raporcie Zwigzku
Bankéw Polskich [https://zbp.pl/public/repozytorium/dla_bankow/raport ZBP
cyberbezpieczny_ portfel.pdf] obrazujg poziom kluczowego czynnika w tym
zakresie jakim jest wiedza. 10% respondentow wskazuje, ze wiedza klientow
bankéw na temat bezpieczenstwa ksztattuje si¢ na wysokim poziomie, niemalze
3/4 (72%) twierdzi, ze poziom wiedzy jest jedynie przecigtny, kolejne 17% oce-
nia poziom jako niski, a 1% badanych nie ma zdania.

PODSUMOWANIE

Wspolczesnie bankowo$¢ mobilna cieszy si¢ bardzo wysoka i nieprzerwalnie
rosngcg popularnoscig. Stopniowo obserwujemy marginalizacj¢ bankowosci
tradycyjnej, gdyz jest ona wypiera przez szeroko pojeta bankowos¢ elektro-
niczng. Ciagly postep technologiczny ma odzwierciedlenie w liczbie uzytkowni-
kéw urzadzen mobilnych takich jak smartfon, tablet czy laptop. Generuje to
w duzym stopniu rozwoj m-bankingu oraz wymusza na bankach sprostanie
oczekiwaniom ich klientow w zakresie oferowanych ushug, ale tez ich jakosci.
Szybkie tempo zycia i informatyzacja przestrzeni publicznej jest rowniez istot-
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nym czynnikiem, ktory wptywa na cheé coraz sprawniejszego dostepu do ushug
finansowych.

W zwiazku z powyzszym rola placowek bankowych czgséciej przybiera for-
me oddziatu doradczego w zakresie wykonywania czynnosci dostepnych za
posrednictwem systemu bankowosci elektronicznej. Z pewno$cig w dalszym
ciggu beda petnity one istotne role w sektorze bankowym, zwlaszcza iz wiele
klientow ma pewne obawy zwigzane z wirtualng bankowos$cig. Oczywiscie no-
we szanse plynace z postepu stwarzaja kolejne zagrozenia, ktére wptywaja na
odbiorcow ustug. Zjawiskiem towarzyszacym obecnej sytuacji jest cyberprze-
stepczos$é, a natlok oferowanych informacji w postaci reklam, newsletterow itp.,
sprzyja jej wzrostowi. Glownym zagrozeniem dla konsumenta jest on sam. Nie-
uwazne korzystanie z poczty elektronicznej czy nagminne korzystanie z pu-
blicznych sieci Wi-Fi typu hot-spot generuje niepotrzebne ryzyko przejecia da-
nych przez hakerow. W takich przypadkach nawet wydajace si¢ najlepsze za-
bezpieczenia biometryczne nie sag w stanie skutecznie ochroni¢ rachunku ban-
kowego przed nieuprawnionym dostepem przez osoby trzecie.

Stowem podsumowania, bankowo$¢ mobilna jako szczegdlny typ bankowo-
$ci elektronicznej posiada niezmierzony potencjat i stwarza ogromne utatwienie
w codziennym funkcjonowaniu klientom bankéw. Badania przeprowadzone na
grupie studentow jednakze jasno ilustruja opisywany problem bezpieczenstwa,
a takze potwierdzaja zasadnos$¢ hipotezy, ze obecny poziom wiedzy uniemozli-
wia w pelni bezpieczne Kkorzystanie z innowacyjnych rozwigzan, jakie oferuje
bankowos$¢ mobilna.
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NEW THREATS AND METHODS OF PROTECTION OF FINANCIAL SERVICES
IN THE MOBILE BANKING SECTOR

Abstract

The purpose of this article is to examine consumer awareness in the use of mobile banking
in Poland. The evolution of mobile banking as well as the scale of its occurrence are also
presented. The study presents the results of a survey conducted in the form of a survey, the level
of knowledge and typical habits when using m-banking for students of Lublin universities.
In addition, examples of cybercriminals' methods of operation based on information presented
by selected banks and financial sector institutions are discussed.

Keywords: mobile banking, virtual banking, mobile technologies, cybercrime.
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