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Ochrona danych osobowych klientow
jako element dzialania etycznego przedsiebiorcy

Prawo do prywatno$ci i stanowigce jego element, wyodrebnione nieco pdzniej, prawo
do ochrony danych osobowych, nalezg do podstawowych praw cztowieka. Ich znaczenie
podkreslaja fundamentalne dla nas normy prawa mi¢dzynarodowego, jak Europejska Kon-
wencja Praw Czlowieka i Podstawowych Wolnosci, prawa europejskiego — w tym Karta
Praw Podstawowych Unii Europejskiej, a takze ustawodawstwo krajowe.

Ze wzgledu na istotg prawa do prywatnosci i ochrony danych osobowych, regulujace
je normy prawa nabierajg szczegdlnego znaczenia, nie sg bowiem jedynie instrumentem
ochrony okreslonych interesow panstwa, ale instrumentem ochrony praw cztowieka.

1. Uchwalona w sierpniu 1997 r. ustawa o ochronie danych osobowych® natozyta na
wszystkie podmioty wykorzystujace w swojej dziatalnosci zawodowej dane osobowe, okre-
slone obowiazki zwigzane z ich ochrong oraz zagwarantowata osobom, ktoérych dane sg
przetwarzane, uprawnienia majace zapewni¢ kontrole przetwarzania tych danych.

Przyjecie do polskiego ustawodawstwa ustawy o ochronie danych osobowych stano-
wito przeniesienie do polskiego systemu prawnego filozofii i zasad ochrony danych oso-
bowych szczegotowo okre§lonych w Dyrektywie 95/462. Bylo takze wykonaniem wynika-
jacych z umow akcesyjnych zobowigzan Polski do dostosowania ustawodawstwa do norm
Unii Europejskiej, a takze realizacjg konstytucyjnej normy gwarantujgcej prawo do ochrony
danych osobowych.

Dyrektywa zawiera wyrazne podkreslenie, iz integracja ekonomiczno-spoteczna musi
prowadzi¢ do znacznego zwigkszenia przeptywu danych osobowych pomiedzy wszystkimi
podmiotami zaangazowanymi prywatnie lub publicznie w dziatalno$¢ ekonomiczng i spo-
feczna, a integracja polityczna, do wymiany pomigdzy wiladzami poszczegdlnych panstw —
na podstawie prawa Wspdlnoty — danych osobowych, w celu wykonywania obowigzkow
oraz realizacji zadan okre$lonych przepisami prawa. Jednakze, co wynika rowniez z Dyrek-
tywy, warunkiem swobodnej wymiany danych musi by¢ zagwarantowanie kazdej jednostce
praw podstawowych: prywatno$ci i ochrony danych osobowych. Oznacza to, iz wymiana
danych musi odbywac sie z zapewnieniem poufnosci oraz z zabezpieczeniem danych przed
nielegalnym przetwarzaniem, nieuprawnionym udostepnieniem, zmiang czy utratg, jak tez
gwarantowac osobom, ktorych dane dotyczg (podmiotom danych) podstawowe uprawnie-
nia stanowigce istote ochrony danych: prawo do informacji i prawo do kontroli przetwarza-

! Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 ze zm.).
2 Dyrektywa Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony o0séb fi-
zycznych w zakresie przetwarzania danych osobowych oraz swobodnego przeptywu tych danych.
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nia danych. Brak owych gwarancji praw podstawowych, badz réznice w stopniu ochrony
prywatnosci i danych osobowych w réznych panstwach, moglyby doprowadzi¢ do ograni-
czania wymiany danych ze wzgledu na réznice w stopniu ochrony praw i swobod jedno-
stek, a nawet uniemozliwi¢ szereg przedsiewzigé¢ ekonomicznych, czy utrudnia¢ wtadzom
publicznym wykonywanie wynikajacych z przepisOw prawa obowigzkow. Z tego tez
wzgledu stopien ochrony praw i swobdd jednostek w zakresie prywatnosci i ochrony da-
nych osobowych musi by¢ rownowazny we wszystkich panstwach prowadzacych wspdlny
rynek 1 wspoétdziatajacych w zakresie wykonywania okre§lonych dziatan politycznych i
spotecznych.

W Dyrektywie zostaly zatem wskazane dwa podstawowe filary wspotpracy gospodar-
czej i politycznej: dopuszczalnos$é, a nawet konieczno$¢ wymiany danych osobowych we
wspOtpracy pomigdzy panstwami, zwlaszcza w obrocie gospodarczym, za$ drugiej strony —
obowigzek ochrony danych i zagwarantowanie okre$lonych praw osobom, ktorych dane sg
przetwarzane (wykorzystywane) przez podmioty publiczne i prywatne (administratorow
danych).

Wsrod obowigzkow w zakresie ochrony danych osobowych spoczywajacych na admi-
nistratorach danych, obok przetwarzania jedynie na podstawie legalnych przestanek i od-
powiedniego zabezpieczenia danych, Dyrektywa nakazuje zagwarantowanie osobom, kto-
rych dane dotycza, prawa do informacji o przetwarzaniu danych oraz prawa dostgpu i wery-
fikacji dotyczacych ich danych. Obowigzkom administratorow danych odpowiadajg prawa
0s6b, ktorych dane dotycza, w tym fundamentalne prawa do informacji, do sprzeciwu prze-
ciwko przetwarzaniu ich danych, czy do poprawy, usuni¢cia lub zablokowania danych,
ktorych przetwarzanie jest niezgodne z postanowieniami Dyrektywy w szczegélnosci ze
wzgledu na ich niekompletnos¢ lub niedoktadnosé.

Te elementy prawa do ochrony danych osobowych akcentuje rowniez Konstytucja RP,
gwarantujaca kazdemu w art. 51 prawo do ,, informacyjnego samookres$lenia”. Art. 51 Kon-
stytucji stanowi, iz kazda osoba — nie tylko obywatel — przebywajaca na terytorium RP
zobowigzana jest do udostepniania danych jedynie na podstawie ustawy oraz ze kazdemu
przystuguje prawo dostepu do dotyczacych go urzgdowych dokumentow i zbiorow danych,
a takze prawo do sprostowania oraz usunigcia informacji nieprawdziwych, niepelnych lub
zebranych w sposdb sprzeczny z ustawa.

2. Ustawa o ochronie danych osobowych, bedaca realizacja postanowienh Dyrektywy i
art. 51 Konstytucji RP?, nie ograniczajac mozliwosci wykorzystywania danych, zarowno w
dziatalnosci podmiotéw publicznych, jak i podmiotow nalezacych do sektora prywatnego,
nalozyta na nie okre§lone obowiazki. Zgodnie z przepisami ustawy, kazdy podmiot zbiera-
jacy, utrwalajacy, przechowujacy, zmieniajacy, czy usuwajacy, tzn. przetwarzajacy® dane
osobowe jest tzw. administratorem danych®, zobowiazanym do dotozenia szczeg6lnej sta-
ranno$ci w celu ochrony intereséw 0sob, ktorych dane dotyczg. Wedlug art. 26 ust. 1 usta-
wy owo dolozenie szczegodlnej staranno$ci winno polega¢ zwlaszcza na zapewnieniu, aby

% Art. 51 ust. 5 Konstytucji stanowiac, iz zasady i tryb gromadzenia oraz udostepniania informacji okresla
ustawa, zapowiedziatl uchwalenie odrebnej ustawy okreslajacej wszystkie szczegotowe kwestie zwiazane z reali-
zacja, ogolnie sformutowanego w Konstytucji, prawa do ochrony danych osobowych.

* Pojecie ,,przetwarzania” zdefiniowane zostato w art. 7 pkt. 2 ustawy o ochronie danych osobowych i ro-
zumie si¢ przez nie jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ W
systemach informatycznych.

® Definicja administratora danych podana zostata w art. 7 pkt. 4 ustawy o ochronie danych osobowych.
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dane byly przetwarzane zgodnie z prawem, zbierane dla oznaczonych, zgodnych z prawem
celow 1 nie poddawane dalszemu przetwarzaniu niezgodnemu z tymi celami, a takze mery-
torycznie poprawne i adekwatne do celdw przetwarzania oraz przechowywane w postaci
umozliwiajacej identyfikacje osob, ktorych dotycza, nie dluzej, niz jest to niezbgdne do
osiggnigcia celu przetwarzania. Zasady, o ktorych mowa w art. 26 ustawy o ochronie da-
nych, majg szczegdlne znaczenie dla administratorow z sektora prywatnego (przedsigbior-
cow). W tym przypadku bowiem podstawg gromadzenia danych nie jest — jak w przypadku
organdw panstwa — przepis prawa, ale inna z przestanek wskazanych w art. 23 ustawy o
ochronie danych osobowych, okreslajacym zgodne z prawem podstawy przetwarzania. W
przypadku podmiotéw sektora prywatnego taka podstawa moze by¢ np. umowa pomiedzy
przedsigbiorca a osoba, ktorej dane dotycza, czy zgoda takiej osoby na wykorzystywanie jej
danych w celach marketingowych.

Ustawodawca, podkreslajac obowigzek dotozenia przez administratora danych szcze-
golnej starannos$ci w ochronie interesdw osob, ktorych dane dotycza i wskazujac, iz dane
majg by¢ przetwarzane zgodnie z prawem, stawia wymog przestrzegania zasad okreslonych
w ustawie o ochronie danych osobowych. Oznacza to, ze gromadzenie i wykorzystywanie
danych winno odbywa¢ si¢ wylacznie na podstawie jednej z przestanek wymienionych w
art. 23 ust. 1 lub art. 27 ust. 2 ustawy o ochronie danych, dla oznaczonych, zgodnych z
prawem celow i ze dane nie mogg by¢ przetwarzane w sposob niezgodny z tymi celami
oraz ze administrator danych jest zobowigzany wykonywac¢ wskazane w ustawie obowigz-
ki, zarowno w zakresie zabezpieczenia danych, jak i tez obowigzki gwarantujagce prawa
osoOb, ktorych dane wykorzystuje, szczegétowo opisane w przepisach o ochronie danych
osobowych. W tym zakresie, polska ustawa o ochronie danych osobowych, analogicznie
jak Dyrektywa UE, podkre$lajac mozliwo$¢ wykorzystania danych osobowych, stawia
administratorom danych okre$lone wymogi, w tym warunek zagwarantowania osobom,
ktorych dane dotycza, przystugujacych im praw. Oznacza to, ze ochrona danych osobo-
wych nie uniemozliwia wykorzystywania danych osobowych do prowadzenia dziatalnosci
gospodarczej, nakazuje jednak, aby kazdy podmiot przetwarzajacy dane osobowe, a zatem
m.in. zbierajacy, utrwalajacy, przechowujacy, opracowujacy, zmieniajacy, czy udostgpnia-
jacy dane osobowe, dziatat zgodnie z przepisami ustawy o ochronie danych oraz z zasada-
mi w niej okreslonymi, nie naruszajac praw osob, ktérych dane wykorzystuje.

Nalezy podkresli¢, iz przepisy z zakresu ochrony danych osobowych nie okreslajg je-
dynie abstrakcyjnych i ucigzliwych dla administratora danych obowigzkéw. Ich wykonanie
przez administratora danych ma nie tylko zagwarantowac bezpieczenstwo danych, odpo-
wiednio$¢ (adekwatno$é danych) do celu ich gromadzenia i wykorzystywania, ale takze
umozliwi¢ osobie, ktorej dane dotycza, kontrole przetwarzania danych, w tym prawo do ich
poprawiania, czy aktualizacji w przypadku ich niekompletno$ci, braku aktualnosci zbedno-
$ci dla realizacji okreslonego celu badz zebrania z naruszeniem prawa. Jest bowiem kwestig
niezwykle istotng, aby podmiot zbierajacy i wykorzystujacy dane nie tylko przetwarzat je
wylacznie w zakresie niezbednym dla realizacji celéw, ale dawat gwarancje, ze nie zOstang
one wbrew woli osoby lub poza jej $wiadomoscia, wykorzystane w innym celu, lub przez
inny podmiot, badz ze dane te nie bedg prawdziwe badz aktualne. Owo nie wykorzystywa-
nie danych w innym celu niz cel przetwarzania ma by¢ zagwarantowane rdwniez poprzez
nakazanie przechowywania w postaci umozliwiajgcej identyfikacje jedynie do momentu
realizacji celu.

3. Wykonanie obowigzkéw z ustawy o ochronie danych osobowych nabiera szczegdl-
nego znaczenia w przypadku przetwarzania danych, czyli ich gromadzenia i wykorzysty-
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wania przez podmioty sektora prywatnego. O ile bowiem podmioty publiczne maja konsty-
tucyjny obowigzek dzialania na podstawie i w granicach prawa, co oznacza, ze to ustawo-
dawca przesadza zar6wno o zakresie, jak i celu przetwarzania danych przez te pomioty, to
administratorzy nalezacy do sektora prywatnego przede wszystkim uzyskujg dane w ra-
mach zawieranych umoéw badz opieraja si¢ na zgodzie klientdw na przetwarzanie danych,
opartej czgsto na zaufaniu do podmiotu zadajacego danych. Z tego wzgledu zgoda musi by¢
$wiadomym wyrazeniem woli, udzielonym po uzyskaniu podstawowych, rzetelnie przed-
stawionych informacji dotyczacych przetwarzania.

Z tego wzgledu wyjatkowo wazne jest wykonanie przez podmiot zadajacy danych
obowigzku informacyjnego wobec osoby, od ktorej zada danych lub ktorej dane uzyskane
zostaty od innego podmiotu. Pozwala bowiem osobie, ktorej dane dotyczg, na podjgcie
swiadomej decyzji o ich udostepnieniu, badZz umozliwia skorzystanie z przystugujacych jej
uprawnien, gdy administrator danych uzyskat je od innego podmiotu. Wazne jest zwlaszcza
udzielenie informacji o samym przysztym administratorze danych, celu przetwarzania,
ktorego doprecyzowanie moze przesadzi¢ o wyrazeniu zgody na udostgpnienie i przetwa-
rzanie danych, badzZ nie oraz o obowigzku lub dobrowolnosci udostepnienia danych.

Udzielenie informacji o samym administratorze danych nie moze ograniczy¢ si¢ do
podania samej nazwy firmy, badZ nazwy z adresem skrytki pocztowej, ale musi obejmowac
calg nazwe firmy, a takze jej doktadny adres, co pozwoli na skontaktowanie si¢ osoby,
ktorej dane sa wykorzystywane z podmiotem gospodarczym w sytuacji, gdyby osoba ta
chciata skontrolowac, jak w rzeczywistosci jej dane sg wykorzystywane, badz w celu reali-
zacji przystugujacych jej praw, w tym prawa do sprzeciwu wobec wykorzystywania jej
danych badZz zadania usunigcia danych. Obowigzek informacyjny powinien obejmowaé
takze okre$lenie celu gromadzenia danych oraz okreslenie podmiotéw bedacych odbiorca-
mi danych, albo przynajmniej kategorii takich podmiotow. Wreszcie, obowiazek informa-
Cyjny powinien wskazywa¢ na prawo dostepu do tresci danych oraz na prawo ich popra-
wiania, jak tez prawo do zazadania usunigcia danych badz nie wykorzystywania danych w
celach marketingowych.

4. Omoéwione powyzej obowigzki administratorow danych osobowych, wynikajace z
ustawy o ochronie danych osobowych, postrzegaé¢ nalezy nie tylko przez pryzmat wykony-
wania obowigzujacych przepisow, ale takze jako gwarancje prawa do prywatnosci i ochro-
ny danych osob, ktorych dane administrator przetwarza, zapewniajace bezpieczenStwo
danych powierzonych podmiotowi (administratorowi danych) przez osobe w okreslonym
celu i adekwatnych (odpowiednich) do celu przetwarzania.

Ustawa wymaga, co zostalo podkreslone w niniejszym tekscie, iz administrator da-
nych jest zobowigzany do szczegdétowego informowania o celu gromadzenia danych oraz o
obowigzku lub dobrowolnosci przekazania — gromadzenia danych osobowych, bowiem od
jego wiedzy zalezy, czy wyrazi zgode na przetwarzanie danych. Administrator powinien
poinformowa¢ rowniez o ewentualnym przekazywaniu danych innym podmiotom, ze
wskazaniem przynajmniej kategorii podmiotéw, ktérym dane bylyby przekazywane. Do-
piero catosciowa wiedza o celu przetwarzania, obowigzku lub dobrowolnosci udostgpniania
danych, ewentualnej mozliwos$ci przekazywania danych innym podmiotom, przystuguja-
cych prawach, pozwala osobie na §wiadome wyrazenie zgody na przetwarzanie. Podanie
powyzszych informacji jest jednak réwnie wazne dla osoby, ktdrej dane sg gromadzone, jak
i dla administratora danych (przedsigbiorcy), ktéry moze wykorzystywaé¢ dane w takich
granicach, o jakich informowat osobe dane udostepniajaca. Mozna stwierdzi¢, ze wykona-
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nie obowiazku informacyjnego jest w rdwnym stopniu wazne i wigzace dla samej osoby
udostepniajacej dane, jak dla administratora danych (przedsigbiorcy ).

Tymczasem powszechng praktyka przedsigbiorcow jest niedopetnienie obowigzku in-
formacyjnego poprzez niepodanie celu przetwarzania danych, wprowadzenie w btad przez
podanie innego celu, niz rzeczywisty, badz podanie niekompletnych danych, potem za$
dowolne wykorzystywanie danych klientow. W wielu przypadkach, zwlaszcza firmy mar-
ketingowe, unikaly przekazywania klientom informacji o zroédle pozyskania danych, badz
informacji o petnej nazwie i adresie siedziby firmy, co uniemozliwiato skorzystanie przez
klientow z przystugujacych im praw, np. prawa do zlozenia sprzeciwu co do dalszego wy-
korzystywania ich danych dla celow marketingowych®. Natomiast, nawet jesli podana byta
informacja identyfikujaca firm¢ (np. firm¢ marketingowa), osoby do ktorych kierowana
byta przesylka nie mogtly skutecznie skorzysta¢ z prawa ztozenia sprzeciwu wobec prze-
twarzania ich danych — skladane sprzeciwy nie byly respektowane przez firme badz byty
uwzgledniane dopiero po interwencji organu ochrony danych osobowych.

Naruszenie uprawnien klientoéw polegato réwniez na braku mozliwosci nie wyrazenia
zgody na wykorzystanie danych w roznych celach (np. w celu przekazywania danych tzw.
”podmiotom wspotpracujacym”) w zwigzku z takim sformutowaniem formularza, ktdry nie
przewiduje mozliwoséci wyboru; brak sprzeciwu na dowolne wykorzystanie danych — wo-
bec braku mozliwoéci nie wyrazenia zgody klientow — stanowil pretekst do dowolnego
wykorzystywania, a nawet sprzedawania danych innym podmiotom’.

Ze zbiorow danych, przetwarzanych na potrzeby zawarcia umowy, tworzone byly
podzbiory, sprzedawane innym podmiotom gospodarczym, najcze¢sciej firmom marketin-
gowym, a wielo$¢ dodatkowych informacji o kliencie utatwiata tworzenie takich podzbio-
réw wedhlug réznych kryteridw (np. wieku, miejsca zamieszkania, wyksztalcenia). Admini-
strator danych uznawal, ze skoro przetwarza dane na podstawie zgody klienta, to staje si¢
.wilascicielem” danych, a zatem moze je uzywa¢ w sposéb dowolny, niezaleznie od celu
gromadzenia danych, o ktorym informowat klienta. Uznawatl takze, ze moze traktowaé
zbidr jako dodatkowe Zrodto zyskow ze sprzedazy danych. A Ze nie jest to przyktad hipote-
tycznego, nagannego dziatania administratora danych, §wiadczyé moze wyrok NSA z lute-
g0 2008 r. zakazujacy jednemu z operatordéw sieci telefonicznej sprzedazy, tworzonych ze
zbioru klientdw, podzbioréw oferowanych odplatnie innym firmom®.

Naruszeniem ustawy o ochronie danych osobowych, ale rowniez naruszeniem prywat-
nosci klientow jest gromadzenie przez przedsigbiorce — pod grozbg nie zawarcia umowy —
wielu szczegdtowych, zbednych informacji dotyczacych klienta. Klasycznym przyktadem
w tym zakresie bylo Zzadanie niegdy$ przez przedstawicieli operatorow sieci telefonicznych
dwoch, a nawet trzech dokumentéw potwierdzajacych tozsamo$¢ osoby oraz ich kserowa-
nie. Dodatkowo, dzialaniem naruszajacym prywatnos¢ bylo sporzadzanie kserokopii calego
(wowcezas ksigzeczkowego) dowodu osobistego, zawierajgcego takze informacje ze sfery
prywatnoSci, catkowicie nieprzydatne do ustalenia tozsamo$ci klienta, dotyczace np. miejsc

8 Por. sprawy prowadzone przez Generalnego Inspektora Ochrony Danych Osobowych G1-DS-430/150/06,
GI1-DS-430/167/06 (por. Sprawozdanie z dziatalnosci GIODO w roku 2006, www.giodo.gov.pl, s. 37-38).

" Por. sprawy prowadzone przez GIODO z 2006 r.: GI-DS-430/224/06, czy GI-DS-430/250/06 (Sprawozda-
nie z dziatalnosci..., op.cit., (www.giodo.gov.pl, s. 37).

8 Wyrok NSA Il SA/Wa 1252/07.
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zatrudnienia w przeszlosci, miejsc zameldowania, czy dat urodzenia dzieci®. Po zmianie
przepisOw prawa telekomunikacyjnego, wyraznie wyliczajacego zakres przetwarzanych
danych klientéw, okazato si¢, ze przedstawiciele operatoréw sieci telefonicznych nie musza
juz potwierdzaé¢ tozsamosci i kserowa¢ wielu dokumentow zawierajacych rozne dane doty-
czgce klienta, mimo, iz dane zawarte w nowym dowodzie osobistym sg stosunkowo ograni-
czone. Natomiast problem adekwatnosci (odpowiedniosci) danych do celu przetwarzania
ciggle pojawia si¢ w dziatalnos$ci bankow, ktore zadajac wielu informacji, nie tylko po-
twierdzajacych zdolno$¢ kredytowa klienta, ale i stosunki rodzinne, czy dotyczacych wyda-
rzen z przesztosci, wkraczaja nadmiernie w prywatnos¢ klientow. Z punktu widzenia prze-
pisow o ochronie danych osobowych jest to dziatanie naruszajace art. 26 ustawy nakazuja-
cy administratorowi ochron¢ interesow osob, ktorych dane sa przetwarzane, natomiast z
punktu widzenia klientow jest to nicuzasadnione i naruszajgce prywatno$é, a zatem nie-
etyczne postgpowanie przedsicbiorcy.

Inng forma naruszenia praw klientow, wynikajacych z ustawy o ochronie danych oso-
bowych, jest przetwarzanie danych bez dopetnienia obowigzku informacyjnego w jakim-
kolwiek zakresie. W przypadkach bedacych przedmiotem skarg do GIODO, podmioty go-
spodarcze rejestrujace dzialalno$¢ za granicg (najczesciej w USA), prowadzily promocje
produktow i ushug w tzw. ,,systemie wysytkowym” nie informujgc klientdéw o swoim statu-
sie 1 adresie, celu przetwarzania, czy zrodle danych. Uniemozliwiato to skarzacym nie tylko
zlozenie zadania usunigcia danych i np. nie przekazywania ich innym podmiotom, ale usta-
lenie, skad dane zostaty uzyskane. Dziatania takich podmiotéw polaczone bywaly z ofertg
,-nagrod pienieznych”, pod warunkiem dokonania zakupu okreslonego produktu badz towa-
réw ,,po promocyjnej cenie”, ktore to oferty badz w ogoéle nie byly realizowane mimo do-
konywania zakupow badz przesytania pieniedzy lub — jak si¢ okazywato — byty niekorzyst-
ne dla kupujacych’. Pisma od firm sformutowane bywaty takze jako ,.decyzje o przyznaniu
dotacji”, ,,decyzje wyplaty”, czy informacji, ze zostala przyznana wysoka wygrana. Jed-
nakze, zeby ja odebra¢ odbiorca musiat spetni¢ kilka warunkéw, np. zadzwonié pod podany
numer telefonu (koszt polaczenia za minute wahat sie od kilku do kilkunastu ztotych ).
Dziatania takie i im podobne nalezy zakwalifikowaé jako zwykle oszustwo na szkodg
klientow.

Do razacych naruszen praw klientow nalezy réwniez brak weryfikacji i aktualizacji
danych bedacych w dyspozycji administratora. Przetwarzanie danych merytorycznie po-
prawnych i adekwatnych do celow, wynikajacych z ustawy o ochronie danych, nalezy nie
tylko do obowigzkéw administratora danych, ale jest waznym instrumentem ochrony inte-
resow klientow. Tymczasem, ze skarg kierowanych do organu ochrony danych osobowych
wynika, ze nawet podmioty, ktére powinny doktada¢ szczegodlnej starannosci w ochronie
interesow klientow (banki i inne instytucje bankowe), przetwarzaly nieaktualne dane o
klientach bankow (kredytobiorcach), co narazato klientéw na konkretne straty w postaci np.
odmoéw udzielania kredytow jako osobom zadluzonym. Przyczyna takich dziatan byly nie
tylko problemy techniczne z funkcjonowaniem systemu informatycznego, np. brak sp6jno-

° Por. sprawy GI-DIS — 130/99/539, GI-DIS-245/99/654 czy GI-DP-445/99/451 (Sprawozdanie z dziatalno-
sci Generalnego Inspektora Ochrony Danych Osobowych za okres 01.01.1999 r. — 31.12.1999 r. — wyd. GIODO,
s. 118).

10 Sprawa GI-DS-430/465/04.

1 por sprawy GI-DS-430/91/04, GI-DS-430/130/04 (Sprawozdanie Generalnego Inspektora Ochrony Da-
nych Osobowych z dziatalnosci za rok 2004, s. 199).
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$ci systemow informatycznych bankdéw z systemem Biura Informacji Kredytowej, ale takze
zwykte zaniechanie ze strony bankow, ktore prowadzito do tego, ze aktualizacja danych
nastgpowata po wielu miesigcach. Przykladem moze by¢ sprawa, w ktorej aktualizacja
danych — w postaci przekazania do rejestru Biura Informacji Kredytowej informacji o spta-
ceniu kredytu — nastapita dopiero po 18 miesiacach i dotyczyta 55 tysiecy klientow™.

Inny charakter — strat moralnych — miaty sprawy dotyczace wykorzystywania nie zak-
tualizowanych zbioréw danych przez firmy marketingowe. Gdyby firmy, zgodnie z ustawg
o0 ochronie danych osobowych, w przypadku zbierania danych nie od osoby, ktorej dotycza,
najpierw dopetniaty obowigzku informacyjnego po uzyskaniu danych, a pdzniej dopiero
podejmowaty dziatania marketingowe, to moglyby zweryfikowac¢ i zaktualizowa¢ dane,
usuwajgc nie tylko informacje o osobach, ktore nie wyrazaja zgody na wykorzystywanie
ich danych, ale usuwajac dane os6b zmartych. Niewykonywanie obowigzkow ustawowych
sprawiato, iz zdarzato si¢, ze oferty marketingowe kierowane byly do osdb zmartych, co
bylo szczegdlnie przykrym przezyciem dla najblizszych czlonkow rodziny, zwlaszcza
wowczas, gdy osoba najblizsza nie zyta juz od pewnego czasu, a oferta marketingowa
sformutowana w dos¢ bezposredniej formie™ sugerowala, jakoby zmarly w ciagu ostatnich
tygodni aktywnie uczestniczyl w ,,grze”, wlasnie ,,przeszedt do trzeciego etapu” i czeka na
niego nagroda.

Odrgbnym problemem jest wykonywanie obowigzku wilasciwego zabezpieczenia da-
nych. Nie zabezpieczenie danych stanowi nie tylko naruszenie przepisOw ustawy o ochro-
nie danych osobowych, ale moze prowadzi¢ do ich udostgpnienia osobom nieuprawnio-
nym, mogacym wykorzysta¢ dane ze szkoda dla osob, ktorych dane dotyczg. Owo niewy-
konanie obowigzku zabezpieczenia danych moze przyjmowaé forme¢ braku odpowiednich
urzgdzen technicznych (np. braku stosowanego zabezpieczenia systemu informatycznego),
niezastosowanie wskazanych w ustawie i przepisach wykonawczych procedur i dokumen-
tow zwigzanych z zabezpieczeniem danych, ale moze takze wynika¢ z braku wiedzy pra-
cownikow podmiotu gospodarczego o konieczno$ci ochrony danych, badz lekcewazenia
przez nich obowigzkdéw pracowniczych. Zdarzajace sie w praktyce przypadki znajdowania
informacji o klientach, np. w formie wydrukow z bankowych systeméw informatycznych
na $mietniku lub w miejscach publicznych, wskazujg na lekcewazenie problemu bezpie-
czenstwa danych, a tym samym — na lekcewazenie klientow, o ktorych informacje zostaty
upublicznione w taki sposob'®. Szczegélnie drastycznym przyktadem lekcewazenia klien-
tow jest porzucanie dokumentacji dotyczacej klientow w przypadku likwidacji firmy, czy
oddziatu firmy. Moze to $wiadczy¢ rowniez o braku profesjonalizmu pracownikow pod-
miotu gospodarczego, zwlaszcza wowczas, gdy udostepnione dane nie dotycza jedynie
informacji identyfikujgcych osobe, ale dotyczg jej stanu zdrowia (przypadki wyrzucania
bez anonimizacji dokumentéw medycznych), czy stanu posiadania (wydruki bankowe).
Brakiem profesjonalizmu pracownikow, ale takze — jak mozna przypuszczaé — wynikiem
niedopetnienia obowigzku szkolenia pracownikéw przez pracodawcoéOw, czy stosowania

12 Sprawozdanie GIODO za rok 2006, (www.giodo.gov.pl) s. 32.

W ofertach uzywano imion oséb, np. ,,Panie Wladyslawie przeszedl Pan do trzeciego etapu i wygral 50
tys. ztotych”.

! Takie przypadki szczegbnie czesto zdarzaty si¢ w poczatkowym okresie obowiazywania ustawy o ochro-
nie danych osobowych. Przyktadem moga by¢ sprawy opisane w sprawozdaniu GIODO za rok 1999. Por. Spra-
wozdanie z dzialalnosci generalnego Inspektora Ochrony Danych Osobowych za okres 01.01.1999 — 31.12.1999,
wyd. GIODO, s.136-137; Do tej pory media donosza o porzuceniu dokumentéw zawierajacych dane osobowe, np.
klientéw banku.
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odpowiednich procedur, mozna ttumaczy¢ przypadki wykorzystywania stuzbowych syste-
mow informatycznych do prowadzenia prywatnej korespondencji przy wykorzystaniu stuz-
bowego internetu. Efektem takiego dzialania moze by¢ utatwienie tzw. hakerom dostepu do
firmowego systemu informatycznego, a w efekcie dostep do wielu danych o klientach,
kradzieze danych, czy kradzieze pienigdzy z kont bankowych klientow.

Naruszenia praw klientow sg razace szczegdlnie wowczas, gdy prowadzenie dziatal-
nosci gospodarczej oparte jest z zalozenia na wzajemnym zaufaniu przedsigbiorcy i klien-
tow. Nie zabezpieczenie bankowego systemu informatycznego, badz prowadzenie dziatal-
nosci marketingowej przez bank na rzecz innych podmiotow gospodarczych, jest odbierane
przez klientow jako dziatanie szczegélnie nieetyczne — z uwagi na powszechne traktowanie
bankow jako podmiotow zaufania publicznego.

Wyrazem dziatania naruszajacego normy etyczne jest rowniez udostgpnianie przed-
stawicielom mediow informacji o klientach, w tym informacji objetych inng jeszcze tajem-
nicg, np. tajemnicyg telekomunikacyjna. Jako przyktad mozna powota¢ udostepnienie przez
operatora sieci telefonicznej informacji o potaczeniach i tresci rozméw pomiedzy osobg w
sprawie ktorej toczyto si¢ postgpowanie przed sejmowa komisja $ledczg, a innymi osobami
z ktorymi przeprowadzata ona rozmowy, ktora to tre$¢ rozmow zostata pdzniej opubliko-
wana w dzienniku ,,Rzeczpospolita”.

5. Praktyka stosowania ustawy o ochronie danych osobowych dostarczyta wiele przy-
ktadéw — z ktorych jedynie niektdre przytoczone zostaly w niniejszym tekscie — §wiadczg-
cych nie tylko o niewykonywaniu obowiazkéw wynikajgcych z ustawy o ochronie danych
osobowych, ale o braku etyki w kontaktach z klientami. | jakkolwiek przy omawianiu przy-
ktadéw naruszen praw klientow, w wielu przypadkach uzywana byta forma czasu przeszte-
g0, to stwierdzi¢ nalezy, ze nieetyczne i naruszajace prawa osob praktyki podmiotéw go-
spodarczych w dalszym ciagu nie naleza do rzadkosci®™.

Uniemozliwianie skorzystania z przystugujacych praw, w tym z prawa kontroli prze-
twarzania danych, niepodawanie adresu siedziby firmy, Zzeby uniemozliwi¢ dotarcie do
firmy osobom, ktorych dane zostaly wykorzystane badZ organom kontrolujacym, nie za-
bezpieczenie danych i nie stosowanie wymaganych przepisami prawa procedur, nie zabez-
pieczenie dokumentow zawierajagcych dane osobowe, czy po prostu ich porzucanie, brak
aktualizowania danych klientow bankéw w rejestrach Biura Informacji Kredytowej, postu-
giwanie si¢ nie zweryfikowanymi zbiorami danych i przesytanie ofert marketingowych do
0s0b zmartych, to kilka z licznych przyktadow dziatan na szkode klientow, podwazajacych
zaufanie do podmiotéw gospodarczych i naruszajacych dobra osobiste, a nawet narazaja-
cych klientéw na szkody materialne. Z kolei, wprowadzanie w btad klientow co do celu
przetwarzania danych, przekazywanie danych innym podmiotom, sprzedaz zbioréw da-
nych, czy zgota handlowanie danymi gromadzonymi w innym celu, jest nie tylko dziata-
niem nieetycznym, ale dostarcza przedsigbiorcom nieuzasadnionych zyskéw kosztem praw
klientow.

Trudno jest jednoznacznie okresli¢ przyczyny takiego zachowania przedsigbiorcow.
Niewatpliwie przyczyn nalezy szuka¢ w lekcewazeniu obowigzujacego prawa, zar6wno

15 Przyktadem moga byé choéby opisywane niedawno przez prase dzialania kancelarii zajmujacych sie uzy-
skiwaniem odszkodowan na rzecz ofiar wypadkow drogowych, ktore kupuja nielegalnie nazwiska ofiar wypadkow
badZz wykorzystuja stan szoku powypadkowego ofiar do wyludzania podpisow na umowach upowazniajacych do
prowadzenia spraw o uzyskanie odszkodowania za odpowiednio wysoka prowizj¢ (Por. np. artykut Ucywilizowaé
towcow nieszczesé, [w:] ,,Gazeta Wyborcza” z dnia 23 lipca 2009 1., s. 2.
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przez podmioty tamiace prawo, jak i organy $cigania, ktore na znaczng wigkszos¢ zawia-
domien o podejrzeniu popelnienia przestepstwa odpowiadaty informacjg o niepodjeciu
postgpowania badz o umorzeniu postgpowania ze wzgledu na znikomos¢ spotecznej szko-
dliwos$ci czynu sprawcy. Reakcja prokuratury jest o tyle uderzajaca, ze chodzi o naruszenia
przepiséw chronigcych konstytucyjnie zagwarantowane prawo obywateli.

Mozna mie¢ jednak nadziej¢, ze w miarg uptywu czasu sytuacja w Polsce zmieni si¢
na tyle, ze opisywane w niniejszym tekscie przypadki nie bedg mialy miejsca.

Personal Data Protection as an Ethical Aspect of Entrepreneurship

Summary

The Personal Data Protection Act was enacted in 1997; it imposed some obligations on all the administrators
of personal data regardless if acting as private or public establishments. The Act was intended to guarantee the
safety of personal data and to ensure the right to controlling the data processing.

However, since the enacting of the Act, there have been reported instances of its infringement, especially by
private entrepreneurs.

The numerous appealed complaints show that the entrepreneurs neglect their duty of ensuring the safety of
personal data (e.g. documents or media with such personal data), which results in unauthorised revealing the data
to third parties. An especially serious case of the infringements of the Act and the rights of the persons concerned
is selling the data without a person’s consent. In many cases the administrator only seemingly informs about the
purposes of processing the data and then, in this or any other insidious way (among them an inacceptable pre-
sumption of consent), beguiles the necessary acceptance.

The occurrences of neglecting duties imposed by the Act are to be considered not only as infringement of
law, but also as unethical actions resulting in undermining customers’ confidence in entrepreneurs. For example:
The unprotected data can be viewed and used by unauthorised parties to the detriment of the persons concerned (e.
g. identity theft). The selling of the data is also a source of an unjustifiable profit for an entrepreneur and makes
controlling of the processing of personal data impossible. Even if there are no negative consequences for the
customer, the cases of infringement the Personal Data Protection Act bring about to undermine confidence not
only in the entrepreneur (the source of personal data) but also in private establishments in general.

Translated by Tomasz Nowacki
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