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PRAKTYKA WYKORZYSTYWANIA INTERNETU
W ZWALCZANIU PRZESTEPCZOSCI PRZECIWKO ZABYTKOM

Streszczenie. Obserwujemy zmiany w toku rozwoju nauk, z ktorych kryminalistyka czerpie
wiedze i z ktorych osiagnie¢ korzysta, przystosowujac je do walki z przestepczoscia. Wspodtczesna
kryminalistyka nie poprzestaje na samej adaptacji zdobyczy innych nauk, ale rdOwniez samodzielnie
opracowuje wlasne metody i srodki do walki z przestepczoscia, co wiaze si¢ z ciaglym postgpem
technicznym i rosngcymi potrzebami organow $cigania i kryminalistyki. Zgromadzone w trakcie
czynnosci $lady kryminalistyczne mozemy dzi$ zidentyfikowac, stosujac nowoczesne technologie.
Jest to obecnie mozliwe, rowniez dzigki uzyskanym nowym zrodtom osobowym oraz cigzkiej pra-
cy analitycznej, dochodzeniowej i operacyjnej. Jak pokazuje praktyka, podstawa wszczynania po-
stgpowania moga by¢ rowniez dowody elektroniczne, ktére mozna znalez¢, analizujac zawartos¢
Internetu.

Stowa kluczowe: bron, prawo, archeologia, zabytek, kryminalistyka, informatyka $ledcza.

Procesowo kryminalistyczne czynnosci dowodowe maja istotne znaczenie
w walce z przestgpczoscia, co do tego nikt nie ma watpliwosci. Wprowadzanie
nowych instytucji, a takze zmiany w juz istniejacych przepisach, naktadaja obo-
wigzek ciagglego ksztatcenia sie w celu umiejetnego oraz skutecznego stosowa-
nia prawa. Obserwujemy zmiany w toku rozwoju nauk, z ktorych kryminalistyka
czerpie wiedze i z ktorych osiggniec¢ korzysta, przystosowujac je do walki z prze-
stepczoscia. Wspotczesna kryminalistyka nie poprzestaje na samej adaptacji zdo-
byczy innych nauk, ale rowniez samodzielnie opracowuje wtasne metody i srodki
do walki z przestepczoscia, co wiaze si¢ z ciggtym postepem technicznym i ros-
ngcymi potrzebami organdw $cigania i kryminalistyki.

Wielokrotnie podczas dyskusji dotyczacych prowadzonych postgpowan po-
ruszana jest tematyka zwigzana z uzyskanym materiatem dowodowym oraz sku-
tecznym podejmowaniem, nawet po latach od umorzenia, postgpowan przygoto-
wawczych. Odnosi si¢ to do spraw umorzonych z powodu niewykrycia sprawcow,
ktore pomimo ustalen i sladow kryminalistycznych zabezpieczonych przed laty nie
doprowadzity do rozwigzania zagadki kryminalnej. Zgromadzone w trakcie czyn-
nosci $lady kryminalistyczne mozemy dzi$ zidentyfikowac, stosujac nowoczesne
technologie. Jest to obecnie mozliwe rowniez dzigki uzyskanym nowym zrédtom
osobowym oraz cigzkiej pracy analitycznej, dochodzeniowej 1 operacyjnej. Jak
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pokazuje praktyka, podstawg wszczynania postgpowania moga by¢ tez dowody
elektroniczne, znalezione podczas analizowania zawarto$ci Internetu.

Kazda informacja w formie elektronicznej, ktéra moze mie¢ znaczenie do-
wodowe, moze by¢ dowodem w sprawie. Jak powszechnie wiadomo, dowodem
w postepowaniu karnym jest kazdy dopuszczalny przez prawo karne procesowe
srodek stuzacy do dokonania ustalen, ktore stuzg ustaleniu okolicznosci majacych
znaczenie dla rozstrzygniecia. Jednoczesnie, zgodnie z zasadg prawdy material-
nej (art. 2 § 2 k.p.k.), podstawe do wszelkich rozstrzygnig¢ powinny stanowic
prawdziwe ustalenia faktyczne (Grzegorczyk, Tylman 2005, 417-419). Podsta-
wowymi zrédtami dowodowymi moga by¢: komputery, telefony komorkowe
i inne urzadzenia mobilne, nosniki zewnetrzne, systemy ksiggowe, bazy danych,
serwery 1 szeroko pojete dane internetowe. Dowodami elektronicznymi moga by¢
na przyktad dane w postaci tekstow lub informacji z forow internetowych, a takze
informacje ze skrzynek e-mailowych i oferty sprzedazy z portali internetowych
(Saramak 2015, 108-110; Madrzejowski 2012, 117-128). Dowodem mogg by¢
dane graficzne lub numeryczne zapisane w postaci zdje¢ lub filmu, rysunku, mapy
albo nagranej rozmowy lub zapisu kamery internetowej. Moga to by¢ réwniez pli-
ki dzwickowe lub wizualno-dzwickowe w postaci amatorskiego filmu z telefonu
komoérkowego. Zgromadzenie dowodow polega m.in. na zabezpieczeniu danych
1 stworzeniu ich kopii. Rola informatyki $ledczej to dostarczanie elektronicznych
dowoddéw pozwalajacych na wykrywanie przestepstw dokonanych z uzyciem
komputera lub innych urzadzen elektronicznych. Jest to dziedzina, ktorej celem
jest zabezpieczenie i analiza $srodkéw dowodowych zawartych na no$nikach cy-
frowych. Informatyka §ledcza nie zajmuje si¢ samym odzyskiwaniem danych.
Jest to jedynie jeden ze wczesnych etapow catego procesu stanowigcego czesto
podstawe do wszczynania postgpowania przygotowawczego. Jest to wzbogacanie
czesto niepeinej wiedzy dotyczacej czynu przestepczego.

Informatyka $ledcza jest blisko spokrewniona z kryminalistyka, poniewaz
wigze si¢ z poszukaniem elektronicznych $ladow mogacych mie¢ istotne znacze-
nie w postepowaniu karnym. Znajduje ona zastosowanie niemal we wszystkich
rodzajach przestgpczosci, gtownie w wykrywaniu przestepstw gospodarczych,
seksualnych, samochodowych, oszustw internetowych, a takze przestgpczosci
przeciwko zabytkom (Trzcinski 2010, 187-200). Informatyk §ledczy zajmuje
si¢ poszukiwaniem i wykrywaniem dowodow naduzy¢ i przestepstw, ktore zo-
staty dokonane przy uzyciu komputera, sag na nim przechowywane lub za jego
posrednictwem udostgpnione innym osobom. Skupia si¢ on rowniez na $ladach
przestepczosci lub informacjach o nich udostepnionych innym osobom drogg in-
ternetowg (Stromczynski, Waszkiewicz 2014, 158-163). Odnalezione w ten spo-
sob elektroniczne informacje moga by¢ wykorzystane jako materialy dowodowe
w sadzie. W celu wykrywania i zapobiegania przestepczosci komputerowej coraz
czesciej prowadzony jest monitoring ruchu internetowego. W Polsce zajmuja si¢
tym przede wszystkim policjanci z Wydziatow do Walki z Cyberprzestepczoscia
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lub waskie grono funkcjonariuszy z innych wydziatow policji, ktorzy specjalizuja
sie w roznych rodzajach przestepczosci (Gruza, Moszczynski 2011, 571-572).
W celu skutecznego monitorowania tego zagadnienia, oprocz jego znajomosci,
niezbedna jest wiedza na temat funkcjonowania mechanizméw nielegalnego obrotu
zabytkami, a takZe szeroko poj¢ta znajomos¢ prawa ochrony zabytkoéw. Przepisami,
od ktorych nalezatoby rozpocza¢ dyskusje na temat problematyki przestgpczosci
przeciwko zabytkom, jest ustawa o ochronie zabytkow i opiece nad zabytkami. Naj-
czestszym zjawiskiem, na temat ktérego znajdujemy liczne dowody w Internecie,
jest przestepczos¢ zwiazana z nielegalnie prowadzonymi poszukiwaniami zabyt-
kow 1 nielegalnym obrotem zabytkami archeologicznymi. Dokonywane jest to za
posrednictwem internetowych portali aukcyjnych, foréw internetowych wymienia-
jacych informacje pomigdzy poszukiwaczami zabytkdéw lub innych portali spotecz-
nosciowych, za pomoca ktorych uzytkownicy prezentuja przedmioty uzyskane
w trakcie dziatalnosci przestepcezej (Zidtkowski 2006, 13—15). Zgodnie z art. 36
ustawy z dnia 23 lipca 2003 r. o ochronie zabytkéw i opiece nad zabytkami
(Dz. U. 2003, Nr 162, poz. 1568, dalej: u.0.0.z.) zarowno prowadzenie badan arche-
ologicznych, jak i poszukiwanie zabytkow, w tym tez archeologicznych, wymaga
pozwolenia wojewodzkiego konserwatora zabytkdéw (zob. rozporzadzenie Ministra
Kultury i Dziedzictwa Narodowego z dnia 27 lipca 2011 r. w sprawie prowadzenia
prac konserwatorskich, prac restauratorskich, robot budowlanych, badan konserwa-
torskich, badan architektonicznych i innych dziatan przy zabytku wpisanym do re-
jestru zabytkdéw oraz badan archeologicznych, Dz. U. 2011, Nr 165, poz. 987). Brak
wymaganego ustawowo pozwolenia albo prowadzenie poszukiwan wbrew jego
warunkom jest naruszeniem z art. 111 v.0.0.z. i stanowi wykroczenie. Nieco inna
sytuacja ma miejsce w przypadku, gdy poszukiwania obejmujg tereny, na ktdrych
znajduja si¢ stanowiska archeologiczne, miejsca martyrologii czy mogity. Mozemy
wowczas mie¢ do czynienia z przestepstwami niszczenia i przywtlaszczenia zabyt-
koéw. Mechanizm niszczenia zabytkow obejmuje zabytki ruchome i nieruchome.
Osoby, ktore dokonuja wszelkiej ingerencji w warstwy gleby na stanowisku arche-
ologicznym, nawet w celu poszukiwaniu zabytkoéw, doprowadzaja do uszkodzenia
zabytkéw. Mowa oczywiscie o dziataniu niezwigzanym z uzasadnionymi badania-
mi naukowymi. Takie przestepcze dziatanie prowadzi do bezpowrotnego niszczenia
nawarstwien kulturowych i znajdujacych si¢ w nich wytworow rak ludzkich oraz
nie ma nic wspdlnego z ustawowymi badaniami, ktérymi wedlug definicji
art. 3 u.0.0.z. s3 dziatania majace na celu odkrycie, rozpoznanie, udokumentowanie
i zabezpieczenie zabytku archeologicznego. Bezpodstawne wykopywanie zabyt-
kow archeologicznych z ziemi, pozbawiajace ich kontekstu historycznego, brak ich
odpowiedniego opracowania naukowego i konserwacji rowniez mozna zakwalifi-
kowa¢ jako niszczenie zabytku. Taki sposdb dziatania doprowadza do niszczenia
zabytkow nieruchomych w postaci stanowisk archeologicznych i znajdujacych si¢
w jego nawarstwieniach ruchomych zabytkéw archeologicznych. Rozkopywanie
1 naruszanie warstw stratygraficznych na stanowiskach archeologicznych w celu
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pozyskiwania zabytkow jest naruszeniem art. 108 u.0.0.z., z czym mamy do czynie-
nia w tym przypadku (Gadecki 2014, 16; Trzcinski 2010, 49—60; Gadecki 2015,
56-57). Opisane powyzej zachowanie wypelnia znamiona przestepstwa z art. 108
1.0.0.z. zagrozonego karg od 3 miesigcy do 5 lat pozbawienia wolnosci. W sytuacji,
gdy przez nielegalne wykopaliska zostanie zniszczone miejsce badz przedmiot sta-
nowigcy dobro o szczegdlnym znaczeniu dla kultury, mamy do czynienia z art. 294
§ 2 ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. 1997, Nr 88, poz. 553;
dalej: k.k.), stanowigcym typ kwalifikowany okreslony przez katalog przestepstw
w § 1 art. 294 kk., w sktad ktérego wchodzi rowniez przestepstwo kradziezy
(art. 278 k.k.). Przepis ten zastosowany w przypadku dobra o szczeg6lnym znacze-
niu dla kultury wyraznie zaostrza sankcj¢ karng od roku do 10 lat pozbawienia wol-
nosci (Bernatek-Zaguta 2012, 135-149; zob. tez k.k.). Osoby pozyskujace zabytko-
we przedmioty podczas poszukiwan bez wymaganego przez ustawe pozwolenia
dopuszczajg si¢ przestepstwa przywlaszczenia lub kradziezy tych przedmiotéw na
szkode Skarbu Panstwa. Takie dzialanie jest niezgodne z normg prawng zawartg
w art. 278 1 284 k.k. (Grzeskowiak, Wiak 2014, 974-975). Wynika to wprost z art. 35
ust. 112 ustawy o ochronie zabytkow i opiece nad zabytkami, wedtug ktorego zna-
lezione przedmioty, co do ktérych mozna przypuszczaé, ze stanowig zabytek arche-
ologiczny, nalezg do Skarbu Panstwa (np. art. 284 kk. w zw. z art. 35 v.0.0.z.).
Przedmioty bedace zabytkami archeologicznymi wylaczone sg rowniez z obrotu
handlowego, natomiast ich nielegalne nabycie i posiadanie jest przestepstwem.
Zgodnie z zapisem art. 189 kodeksu cywilnego i ze zmianami, jakie wprowadzone
zostaly w 2015 r. przez ustawe o rzeczach znalezionych, w przypadku gdy rzecz
niebedaca zabytkiem, materiatem archiwalnym znaleziona zostata w takich okolicz-
nosciach, ze poszukiwanie wlasciciela byloby oczywiscie bezcelowe, staje sie
przedmiotem wspotwlasnosci w czesciach utamkowych znalazey i wilasciciela nie-
ruchomosci, na ktorej rzecz zostala znaleziona (zob. ustawa z dnia 20 lutego 2015 1.
o rzeczach znalezionych, Dz. U. 2015, poz. 397, dalej: u.o.rz.z.; ustawa z dnia
23 kwietnia 1964 r. Kodeks cywilny, Dz. U. 1964, Nr 16, poz. 93, dalej: k.c.). W ta-
kim wypadku znaleziony przedmiot, ktory nie jest zabytkiem, obcigzony jest pra-
wami wlasnosci innych oséb. W tym samym artykule ustawodawca dodaje, iz
w przypadku gdy rzecz ta jest zabytkiem lub materiatem archiwalnym, staje si¢ ona
wlasnoscig Skarbu Panstwa, a znalazca jest obowigzany wydac ja niezwtocznie
wlasciwemu staroscie. Nowa ustawa doprecyzowata sporna kwestie dotyczaca
roszczen zarowno w przypadku przedmiotow znalezionych, jak i znalezionych
przedmiotow, ktore posiadajg cechy zabytku. Jak wynika z analizy aktow praw-
nych, rzeczy niebgdace zabytkami to takie, ktore nie spelniajg definicji stypizowa-
nej w ustawie o zabytkach i opiece nad zabytkami, jednak najwigksze kompetencje
do rozstrzygniecia tego problemu posiada przede wszystkim konserwator zabyt-
kow, a nie znalazca. Czesto przedmiotem kolekcjonerow oraz poszukiwaczy za-
bytkdw jest bron i inne pamiatki stanowiace wyposazenie zotnierskie. Przedmioty
takie sa najczgsciej oferowane na internetowych portalach aukcyjnych, a takze
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prezentowane i omawiane na specjalistycznych dyskusyjnych forach interneto-
wych. Czesto wejscie w posiadanie takich przedmiotow, co wynika z dotychczaso-
wej praktyki, jest $cis§le powigzane z prowadzeniem poszukiwan z wykrywaczem
metalu. Zwrdci¢ nalezy rowniez uwage, ze nielegalne posiadanie broni i amunicji
znalezionej lub wykopanej, pomimo iz bron moze spetni¢ definicje zabytku, zgod-
nie z art. 263 § 2 k.k., jest przestepstwem. Na posiadanie broni, rowniez w celach
kolekcjonerskich, wymagane jest pozwolenie (art. 10 ustawy z dnia 21 maja 1999 r.
o0 broni i amunicji, Dz. U. 1999, Nr 53, poz. 549; zob. tez k.k.). Posiadanie bez po-
zwolenia elementow broni palnej i amunicji nie jest jedynym problemem, poniewaz
na terenach niegdy$ objetych dzialaniami wojennymi do tej pory znajdowane sa
materiaty niebezpieczne, takie jak miny, granaty czy pociski artyleryjskie. Pomija-
jac to, ze znaleziska te mogg stanowi¢ realne zagrozenie dla zycia i zdrowia, ich
posiadanie 1 przechowywanie stanowi przestgpstwo z art. 171 k.k. Pomijajac, iz
posiadanie ich jest zabronione, niektore z tych przedmiotoéw z uwagi na posiadane
cechy 1 miejsce odkrycia moga spetnia¢ definicje zabytku, a tym bardziej zabytku
archeologicznego, opisana w art. 3 ustawy o ochronie zabytkow i opiece nad zabyt-
kami. Zupehie innym zagadnieniem, chociaz majacym wielokrotnie zwiazek z nie-
legalnym poszukiwaniem zabytkow, jest okradanie mogit lub grobéw wojennych.
Przestepstwo to jest bardzo trudne do ujawnienia. Przyczyng tego jest przede
wszystkim sposob dzialania sprawcoéw 1 miejsce dokonywania przestepstwa, ktdre
wielokrotnie pozwala zachowa¢ anonimowos¢ osobom trudnigcym si¢ tym proce-
derem. Gloéwnie przyczynia si¢ do tego umiejscowienie oddalonych od skupisk
ludzkich mogit i cmentarzy wojennych. Sprawe komplikuje rowniez fakt, iz niekto-
re miejsca pochowku do tej pory sa nierozpoznane lub zupetie powierzchniowo
nieczytelne. Zgodnie z obowigzujacymi aktami prawnymi, kazde bezpodstawne
wyjmowanie zwlok lub szczatkow ludzkich z grobu lub innego miejsca spoczynku
zmartego jest czynem zabronionym, ktorego sprawca wypetnia znamiona przestep-
stwa z art. 262 § 1 k.k. O bezpodstawnym wyjeciu z grobu moéwimy w sytuacji, gdy
jest to wykonywane bez stosownych pozwolen i postanowien okreslonych przez
obowigzujace przepisy, do ktoérych wydawania uprawnieni sa prokurator, sedzia,
Prezes Instytutu Pamigci Narodowej lub konserwator zabytkow. Zaznaczy¢ nalezy,
ze takie przestepcze dziatania w stosunku do grobow i cmentarzy wojennych dopro-
wadzaja do naruszenia postanowien obowigzujagcych uméw miedzynarodowych
(zob. umowa miedzy Rzadem Rzeczypospolitej Polskiej a Rzadem Republiki Fede-
ralnej Niemiec o grobach ofiar wojen i przemocy totalitarnej, podpisana w Warsza-
wie dnia 8 grudnia 2003 ., M.P. z dnia 23 wrzes$nia 2005 r.; umowa mi¢dzy Rzadem
Rzeczypospolitej Polskiej a Rzadem Federacji Rosyjskiej o grobach i miejscach
pamieci ofiar wojen i represji, sporzadzona w Krakowie dnia 22 lutego 1994 r.,
Dz. U. z dnia 21 pazdziernika 1994 r.)!. Zniewazenie realizujg roéwniez takie za-
chowania, jak zmiana ustalonego polozenia zwlok i przeznaczenia grobu oraz

! Sprawa Ds. 405/12 prowadzona przez Prokuratur¢ Rejonowg w Pabianicach.
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rozkopanie grobu. Zgodnie z obowigzujacymi przepisami kodeksu karnego ogra-
bianie zwlok, grobu lub innego miejsca spoczynku zmartego jest przestepstwem,
o czym stanowi art. 262 § 2 k.k. (Grzeskowiak, Wiak 2014, 974-975; Stefanski
2004, 19-28). Bezwzglednie nie mozna takiego procederu nazywac ekshumacja.
Zauwazy¢ nalezy, ze miejsca pochdwku polegtych Zohierzy, takie jak cmentarzy-
ska z minionych epok, rowniez posiadajg cechy zgodne z definicjg zabytku (Gade-
cki 2014, 41; Grajewski 2016a, 87-102). Nieco odmienna sytuacja ksztattuje si¢
w przypadku utraty zabytku badZ dzieta sztuki w wyniku kradziezy lub kradziezy
z wlamaniem do obiektu muzeum lub prywatnej nieruchomosci. W tym przypadku
niemalze od razu wiadomo, co zostato utracone w wyniku przestepstwa. Zgodnie
z zapisem art. 23 ust. 1 u.0.0.z., krajowy wykaz zabytkéw skradzionych lub wywie-
zionych za granic¢ niezgodnie z prawem jest narzedziem shuzacym do identyfikacji
i poszukiwan utraconych débr kultury (zob. u.0.rz.z.)*. Jest on prowadzony przez
Narodowy Instytut Muzealnictwa i Ochrony Zbiorow, ktéry w tym celu gromadzi
materiaty niezbedne do identyfikacji zabytku. Wykaz jest rowniez dostepny w wer-
sji internetowej, co powoduje, iz jest powszechnym i skutecznym narzgdziem pracy
dla zainteresowanych podmiotéw. Wszystkie utracone w wyniku przestepstwa za-
bytki powinny zosta¢ zarejestrowane w katalogu utraconych zabytkow, co rozsze-
rza mozliwo$¢ dostgpu do informacji o poszukiwanych dobrach kultury. Art. 26
ustawy o rzeczach znalezionych wprowadzit zmiany w art. 223 kodeksu cywilnego,
dodajac § 4. Przytaczany art. 223 § 4 k.c. stanowi, iz roszczenie wlasciciela rzeczy
wpisanej do krajowego rejestru utraconych dobr kultury nie ulega przedawnieniu
(zob. u.o.rz.z.; k.c.). Nowa ustawa doprecyzowata sporng kwesti¢ dotyczaca prze-
dawnienia roszczen w przypadku zabytkow i dziet sztuki (Rudnicki, Rudnicka,
Rudnicki 2016, 508-536). Zgodnie z nowelizacja ustawy o ochronie zabytkow
1 opiece nad zabytkami, jakie po zmianach w 2015 r. wprowadzita ustawa o rze-
czach znalezionych, taka sytuacja moze mie¢ miejsce, gdy rzecz stanowigca dobro
narodowe zostanie utracona. Ustawodawca wprost wskazuje, iz roszczenie takie nie
ulega przedawnieniu, gdy wskutek przestepstwa kradziezy (art. 278 k.k.), kradziezy
z wilamaniem (art. 279 k.k.), rozboju (art. 280 k.k.), kradziezy rozbdjniczej
(art. 281 k.k.), wymuszenia rozbdjniczego (art. 282 k.k.), przywlaszczenia
(art. 284 k.k.) kolekcja badz pojedynczy element zbiordw, stanowigce wedtug defi-
nicji prawnej muzealia, o ktorych mowa w art. 21 ustawy o muzeach, zostang utra-
cone przez wilasciciela (ustawa z dnia 21 listopada 1996 r. o muzeach, Dz. U. 2012,
poz. 987; por. k.k.; zob. u.0.0.z.). Warunkiem jest, zgodnie z art. 24a u.0.0.z., aby
wraz z dokumentacja fotograficzng i opisem okreslajacym indywidualne, pozwala-
jace na identyfikacje cechy zostaty wpisane do krajowego rejestru dobr kultury na
whniosek policji, prokuratora, wojewddzkiego konserwatora zabytkow, Naczelnego
Dyrektora Archiwdw Panstwowych, wlasciciela rzeczy, o ktérej mowa w ust. 2, lub
osoby kierujacej jednostka organizacyjna, w zbiorach albo zasobach ktorej rzecz si¢

2 http://www.nimoz.pl [dostep 15.02.2017].
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znajdowala (zob. u.0.rz.z.). Zgodnie z art. 24d u.0.0.z. nikt od dnia dokonania wpisu
w krajowym rejestrze utraconych dobr kultury nie moze zastania¢ si¢ nieznajo-
moscig danych ujawnionych w tym rejestrze (Michalak, Ginter 2016, 144—-156).
Rejestracja utraconych zabytkdw jest bardzo istotna, poniewaz utatwia ich odzyska-
nie nawet po wielu latach od ich kradziezy, rowniez w przypadku ich nielegalnego
Wywozu poza granicg naszego kraju (art. 109 u.0.0.z.).

Jako jedng z wielu przyktadéw roli informatyki §ledczej w zwalczaniu prze-
stepczosci przeciwko zabytkom mozna przytoczy¢ sprawe odzyskania zabytku
malarstwa. Pod koniec 2011 r. funkcjonariusze Zespotu do Walki z Przest¢pczo-
$cig Przeciwko Dziedzictwu Narodowemu Wydziatu Kryminalnego KWP w Lo-
dzi otrzymali informacj¢ wskazujaca, iz w Internecie oferowany jest do sprzedazy
obraz podobny do widniejacego w wykazie strat wojennych Ministerstwa Kul-
tury. Na kanwie tej informacji przeprowadzono wnikliwg analiz¢ internetowych
aukcji dziet sztuki oferowanych przez domy aukcyjne. Zaczgto gromadzi¢ infor-
macje dostepne w Internecie’. Dodatkowym narzedziem pomocnym przy pracy
$ledczych byty internetowe katalogi utraconych zabytkow. Ustalono, ze podobny
obraz jest poszukiwany jako strata wojenna. Po przeanalizowaniu internetowych
aukcji okazato si¢, ze byt on wystawiany na aukcjach internetowych przez kil-
ka doméw aukcyjnych. Jednocze$nie ustalono, ze aktualnie jest on wystawiony
przez jeden z domow aukcyjnych znajdujacych si¢ na terenie Lodzi. Dzigki ana-
lizie zebranych za posrednictwem Internetu informacji, funkcjonariusze podjeli
decyzje o podjeciu dziatan zmierzajacych do zabezpieczenia obrazu. W trakcie
czynnosci ujawnili i zabezpieczyli poszukiwany obraz autorstwa Teodora Axento-
wicza, zatytulowany Kobieta w pawich piorach. Obraz znajdowat si¢ w wykazie
strat wojennych prowadzonym przez Ministerstwo Kultury oraz byt zarejestro-
wany w wykazie skradzionych zabytkow, prowadzonym przez NIMOZ*. Zaginat
w 1939 r. w niewyjasnionych okolicznosciach w czasie dziatan wojennych. Byt
on wtedy wlasnos$cia Towarzystwa Zachety Sztuk Pigknych w Warszawie. Zabez-
pieczony w trakcie czynno$ci obraz poddano ekspertyzom kryminalistycznym, do
ktorych powotano bieglych z zakresu historii sztuki i malarstwa okresu tworczo-
$ci Teodora Axentowicza, ktorzy stwierdzili jego autentycznos¢. Finalnie obraz
po siedemdziesi¢ciu dwoch latach wrocit do Muzeum Narodowego w Warszawie,
ktore po II wojnie §wiatowej bylo prawnym spadkobiercg zbiorow po Towarzy-
stwie Zachety®. Przypadek ten jest przyktadem na prawidtowe podejscie i szybka
reakcje w zwigzku z uzyskang informacja oraz umiejetne wykorzystanie zrodta
informacji, jakim jest zawarto$¢ Internetu.

3 http://www.artinfo.pl/pl/katalog-aukcji/aukcja/6eaa9b40/kobieta-w-pawich-piorach [dostep
15.02.2017]; http://ryneksztuki.eu/index.php?option=com_content&task=view&id=59&Itemid=2
[dostep 15.02.2017]; http://www.artinfo.pl/pl/katalog-aukcji/szukaj/?page=11&prange=20&sparam
s=author id:10667&sort=2&direction=2 [dostep 15.02.2017].

4 http://www.nimoz.pl [dostep 15.02.2017]; http://dzielautracone.gov.pl [dostep 15.02.2017].

5 Sprawa 2Ds. 2455/11 prowadzona przez Prokuratur¢ Rejonowa w Lodzi.
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Kolejnym i bardziej ztozonym przyktadem jest sprawa dotyczaca glownie
ograbiania grobow i miejsc spoczynku poleglych zohierzy z okresu I i Il wojny
Swiatowej, zniewazenia szczatkow ludzkich oraz innych watkow®. Dochodzenie
wszczeto w zwigzku z zawiadomieniem o czynie z art. 262 § 2 k.k. w sprawie ogra-
biania zwtok, grobow i innych miejsc spoczynku zmartych pochowanych w miej-
scowosci Gadka Stara, woj. 16dzkie na terenie cmentarza wojennego z okresu
11 II wojny $wiatowej przez firme¢ ekshumacyjng. W trakcie prowadzonych czyn-
nosci dokonano przeszukania pomieszczen nalezacych do jej wtasciciela oraz pra-
cownikow na terenie woj. 16dzkiego oraz w woj. opolskim. W toku tych czynno-
$ci ujawniono w bardzo duzej liczbie przedmioty z okresu I i Il wojny $wiatowej
wykopane podczas zakonczonych nawet kilka lat wezesniej ekshumacji, tacznie
ponad tysiac przedmiotow, a takze szczatki ludzkie. Oprécz przedmiotéw osobi-
stych poleglych zohierzy i1 zabytkowych elementéw wyposazenia, ktdére moga
by¢ przedmiotem zainteresowania kolekcjoneréw, zabezpieczono bron palna,
amunicj¢ i materiaty niebezpieczne pochodzenia wojennego (Grajewski 2016a,
87-102). W zwiazku z prowadzong sprawg analizowano wszystkie naptywajace
dane. Brano rowniez pod uwage informacje pojawiajace si¢ na internetowych fo-
rach dyskusyjnych, a takze wiadomosci z mediéw. Dzigki tym informacjom udato
si¢ ustali¢ osoby posiadajgce wiedzg na temat nieprawidtowosci podczas prowa-
dzonych prac ekshumacyjnych’.

W zwiazku z czynnos$ciami prowadzonymi przez funkcjonariuszy Wydzia-
hn Kryminalnego KWP w Lodzi zwigzanymi z informacja w sprawie osob do-
konujacych nielegalnych poszukiwan zabytkoéw, dokonano przejrzenia filmow
zamieszczonych na internetowym portalu youtube.com. Zamieszone tam filmy
i komentarze dotyczyly grupy okoto dziesieciu os6b dokonujacych nielegal-
nych poszukiwan®. W trakcie czynnosci ustalono, ze jeden z filmow, na ktorym
utrwalona jest interwencja policji, podjeta podczas poszukiwania zabytkow, zo-
stat nakrecony na polu w powiecie brzezinskim’. Dalsze czynnosci przy udziale
specjalisty archeologii w Wojewodzkim Urzedzie Ochrony Zabytkéw w todzi
pozwolity ustali¢, Ze na polu tym ulokowane jest stanowisko archeologiczne, kto-
rego niszczenie jest przestepstwem. Ponadto ustalenia potwierdzity liczne zabytki
archeologiczne zarejestrowane na filmie, znalezione przez bohaterow filmu za po-
srednictwem wykrywacza metalu. Na pozostatych filmach réwniez widoczne sa

¢ Sprawa Ds. 405/12 prowadzona przez Prokuratur¢ Rejonowa w Pabianicach.

" Dyskusje na forach internetowych, np. http://odkrywca.pl/pierwszy-zolnierz-wykopany,
119286.html [dostep 15.02.2017]; informacje z medidéw na temat nieprawidlowosci podczas eks-
humacji, np. http://wisla.naszemiasto.pl/archiwum/ekshumacji-zolnierzy-niemieckich-dokonano-
wbrew-wszelkim,1450136,art,t,id,tm.html [dostep 15.02.2017].

§ https://www.youtube.com/watch?v=HW5tWwO0GjWM [dostep 1.03.2016]; https://www.yo-
utube.com/watch?v=dgB9w59c2Lw [dostep 1.03.2016]; https://www.youtube.com/watch?v=Xmy-
-30EJR4w [dostep 1.03.2016]; https://www.youtube.com/watch?v=r3RXezReJUk [dostep 1.03.2016].

? Sprawa PR 1Ds.68.2016 prowadzona przez Prokuratur¢ Rejonowa w Brzezinach.


http://odkrywca.pl/pierwszy-zolnierz-wykopany,119286.html
http://odkrywca.pl/pierwszy-zolnierz-wykopany,119286.html
http://wisla.naszemiasto.pl/archiwum/ekshumacji-zolnierzy-niemieckich-dokonano-wbrew-wszelkim,1450136,art,t,id,tm.html
http://wisla.naszemiasto.pl/archiwum/ekshumacji-zolnierzy-niemieckich-dokonano-wbrew-wszelkim,1450136,art,t,id,tm.html
https://www.youtube.com/watch?v=Xmy-3oEJR4w
https://www.youtube.com/watch?v=Xmy-3oEJR4w
https://www.youtube.com/watch?v=r3RXezReJUk

Praktyka wykorzystywania Internetu w zwalczaniu przestgpczosci. .. 51

osoby, ktore z wykrywaczami metalu poszukuja zabytkow. Wykopuja one zabytki
archeologiczne, a takze materialy niebezpieczne w postaci pocisku artyleryjskie-
go oraz amunicji karabinowej i pistoletowej. Dodatkowo, podczas analizy tresci
zmieszczonych w Internecie ustalono, ze to jedna osoba umiescita na portalu in-
ternetowym youtube.com kilka filmow, na ktérych wspolnie z innymi dokonuje
przestepczego procederu nielegalnego poszukiwania zabytkow i wykopywania
amunicji. Po dokonaniu analizy materiatu filmowego oraz materiatéw zamiesz-
czonych na innych dostgpnych portalach internetowych w postaci zdje¢ i filmoéw
umieszczanych przez te osoby podjeto probe identyfikacji tych oséb. Na podsta-
wie zgromadzonego materiatu prokuratura wydata postanowienia o przeszukaniu
pomieszczen mieszkalnych i zatrzymaniu jedenastu osob bioracych udziat w tym
procederze. W trakcie czynno$ci zatrzymano duzg ilo$¢ zabytkow, militariow,
a takze amunicj¢. Wérod odzyskanych zabytkéw znajdowat si¢ fragment cenne-
go skarbu z epoki bragzu, w sktad ktérego wchodzito 25 siekierek i 2 bransolety.
Byla to pozostata czgs¢ skarbu przekazanego wezesniej Mazowieckiemu Woje-
wodzkiemu Konserwatorowi Zabytkow w liczbie 24 siekierek i 3 bransolet z epo-
ki brazu, ktéry majgc wiedzg, ze pochodzi z przypadkowego odkrycia w trak-
cie ,,poszukiwania robakow na ryby” wystapil do Ministra Kultury z wnioskiem
o nagrodg dla znalazcy. W zwigzku z nowymi ujawnionymi okoliczno$ciami naj-
prawdopodobniej nagroda zostanie cofnigta, a zatrzymany odpowie rowniez za
wprowadzenie w btad w celu osiaggni¢cia korzysci w postaci nagrody od Ministra
Kultury. Znaleziony skarb w takiej liczbie siekierek jest unikatowy. Z uwagi na
olbrzymie znaczenie naukowe i warto$ci historyczne niewatpliwie stanowi dobro
o0 szczegbdlnym znaczeniu dla kultury.

Przypadkéw, w ktorych olbrzymig role odegrata informatyka $ledcza, jest
duzo wigcej, a jej katalog zastosowania nie zamyka si¢ na omowionym powy-
zej wycinku przestepstw przeciwko zabytkom. W 2007 r. w strukturach Wydzia-
hn Kryminalnego KWP w Lodzi powotano Zespol zajmujacy sie ta problema-
tyka. Od czasu jego powstania do dnia dzisiejszego w wojewodztwie todzkim
w zwigzku z przestepstwami przeciwko dziedzictwu narodowemu zatrzymano
okoto pigédziesigt siedem 0sob, w tym czterdziesci pig¢ dokonujacych zniszcze-
nia 1 przywlaszczenia zabytkow archeologicznych podczas nielegalnych poszu-
kiwan'®. Nadmieni¢ nalezy, ze oprocz odzyskanych zabytkéw zatrzymano kil-
kanascie sztuk broni palnej, duza ilo$¢ amunicji réznego kalibru oraz materiaty
wybuchowe, gtownie pochodzenia wojennego. Odzyskano szereg utraconych za-
bytkow figurujacych w internetowych bazach danych Narodowego Instytutu Mu-
zealnictwa i Ochrony Zbioréw w postaci m.in. zabytkow sakralnych, malarstwa,
starodrukow. Odzyskano obraz figurujacy w katalogu strat wojennych Minister-
stwa Kultury i Dziedzictwa Narodowego. Ponadto praca t6dzkich funkcjonariu-
szy przyczynita si¢ do odzyskania bardzo duzej liczby niezinwentaryzowanych

19 Opracowanie wiasne. Informacje zebrane przez autora (stan na 15.02.2017).
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zabytkow pochodzacych z kradziezy dokonywanych na stanowiskach archeolo-
gicznych, polach bitewnych i towarzyszacych im mogitach (Grajewski 2016b,
65-85). Prawie 90 procent informacji na temat oséb majacych zwigzek z tym
procederem pochodzito z Internetu. Po kilku latach dziatalnosci Zespotu zaob-
serwowano radykalne ograniczenie na terenie wojewodztwa todzkiego wolnego
handlu internetowego zabytkami pochodzacymi z nielegalnych wykopalisk i pod-
niesienie powszechnej swiadomosci na temat problemu, jakim jest zagrozenie dla
stanowisk 1 zabytkow archeologicznych przez nielegalne poszukiwania skarbow.
W walce z tym przestgpstwem istotne jest rOwniez przygotowanie merytoryczne
oraz zaangazowanie funkcjonariuszy zajmujacych si¢ tym zagadnieniem w jed-
nostkach policji. Duze znacznie ma tez wspotpraca z osobami wywodzacymi si¢
m.in. z kolekcjoneréw lub pasjonatoéw, ktorzy profesjonalnie obracaja zabytkami
i dzietami sztuki w domach aukcyjnych. W wigkszos$ci osoby te ze wzgledu na
wyksztatcenie sg w stanie przeprowadzi¢ wtasciwg analiz¢ ich pochodzenia. To
takze od nich w duzej mierze zalezy, aby rynek nielegalnie obracajacy dobrami
kultury lub falsyfikatami stal si¢ niszowy. Niepokojacy obecnie jest wzrost liczby
kolekcjonerow zainteresowanych poszukiwaniami militariow. Zjawisko to stano-
wi powazne zagrozenie dla materialnych pozostatosci historii okresu I i II wojny
swiatowej, ktore coraz czgsciej jest dostrzegane przez stuzby konserwatorskie
(Ogrodzki 2010, 9—11). Mozna wysnu¢ wniosek, ze pomimo iz przez Internet
przechodzi najwiecej kontrowersyjnych zabytkéw, to nadal niedostatecznie pra-
cuje si¢ nad tym, aby wyeliminowac¢ ten proceder. Podniesienie znaczenia roli
informatyki §ledczej w monitorowaniu tego zagadnienia i rozwijajacego si¢ rynku
zabytkow niewatpliwie poprawi stan ich ochrony prawnej, niwelujgc zagrozenia,
jakie obecnie czyhaja na zabytki i dzieta sztuki.
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PRACTICE OF USING THE INTERNET IN FIGHTING CRIME
AGAINST MONUMENTS

Abstract. We are seeing a change in the development of science, which draws forensics
knowledge and use of the achievements, adapting them to fight crime. Modern forensics does not
stop at the same adaptation of the achievements of other sciences, but also independently develops its
own methods and means of fighting crime, which is associated with ongoing technological progress
and the growing needs of law enforcement and forensics. Collected during the activity traces of
forensic science today, we can identify using modern technologies. It is now possible, thanks
also obtained new sources of personal and work hard analytical, investigative and operational. As
practice shows the basis for the initiation of proceedings may also be electronic evidence, which can
be found by analyzing the content of the Internet.

Keywords: weapon, law, archeology, monument, criminalistics, computer forensics.
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