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GRANICE DOPUSZCZALNOSCI I PRAKTYCZNE ASPEKTY
WYKORZYSTANIA MEDIOW SPOLECZNOSCIOWYCH
W PROWOKACJI POLICYJNEJ W WYKRYWANIU
PRZESTEPSTW WYKORZYSTANIA SEKSUALNEGO
MALOLETNICH. ROZWIAZANIA POLSKIE NA TLE PRAKTYKI
AMERYKANSKIEJ

Streszczenie. Artykut podejmuje problematyke prawnych granic policyjnej prowokacji oraz
praktycznych aspektéw tej czynno$ci przeprowadzonej w mediach spotecznosciowych w zakresie
przeciwdzialania przestgpstwu wykorzystania seksualnego matoletnich. Autor analizuje przepisy
Kodeksu karnego i judykatury w zakresie przestepstwa tzw. groomingu, ktore stalo si¢ glosne
w szczegoOlnosci w zwigzku z dziataniami tzw. lowcow pedofilow. Nastgpnie wskazuje na kluczowe
aspekty i granice tzw. prowokacji policyjnej w polskim porzadku prawnym. Rozwiazania polskie sa
dalej przedstawione na tle ugruntowanej i wieloletniej praktyki dziatan pod przykryciem w prawie
amerykanskim, w szczeg6lnosci poprzez doktryne entrapment. Na koniec wskazuje na najlepsze
praktyki oraz zasady bezpieczenstwa operacyjnego, ktore warto zastosowac w trakcie prowadzenia
tej szczegodlnej czynnosci operacyjno-rozpoznawcze;.

Stowa kluczowe: prowokacja, doktryna entrapment, wykorzystanie matoletniego, media
spotecznosciowe

LIMITS AND PRACTICAL ASPECTS OF SOCIAL MEDIA USE IN
POLICE STING OPERATIONS IN SEXUAL EXPLOITATION OF
MINORS CRIMES. POLISH PRACTICE AND THE AMERICAN
PERSPECTIVE

Abstract. The article discusses the legal grounds, limitations and practical aspects of police
undercover operations conducted on social media to prevent online-facilitated sexual abuse of
children. The author analyzes the regulations of the criminal code and judiciary regarding grooming,
which lately became famous especially in relation to the activities of the so-called pedophile hunters.
Next, the key aspects and legal limits of sting operations in Polish law are analyzed. Later, the
place and role of the undercover operations and entrapment doctrine in American law is compared
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to Polish practice. Finally, the best practices and key rules of operational security that should be
applied when conducting this undercover online activity.
Keywords: undercover operations, entrapment doctrine, sexual abuse of children, social media

1. WPROWADZENIE

,,Co tutaj robisz?” — to pytanie zadawane przez Chrisa Hansena, amery-
kanskiego dziennikarza i gospodarza emitowanego w latach 2004-2007 pro-
gramu ,,To Catch a Predator”, ustyszato kilkunastu potencjalnych przestepcow
seksualnych, ktorzy probowali spotka¢ si¢ z maloletnimi. Realizujgc program,
wspotpracownicy Hansena z organizacji Perverted-Justice podawali si¢ za dzieci
na czatach internetowych, wchodzili w rozmowy o jednoznacznie seksualnym
charakterze, a nastepnie umawiali si¢ na spotkania z osobami po drugiej stronie
facza (Rogers, Stone b.d.). Wraz z uptywem czasu, wiele czatow internetowych
i foréw dyskusyjnych przeniosto si¢ do mediow spotecznosciowych, ktore staty sie
nicodtgcznym elementem obrazu wspdlczesnego spoteczenstwa informacyjnego.
Ponadto, do mediéw spotecznosciowych przeniosto si¢ wiele interakeji spotecz-
nych, a od 2020 r. procesy te jedynie pogtebialy si¢ w zwigzku z ograniczeniami
wynikajacymi z pandemii COVID-19 (Beaunoyer, Dupéré, Guitton 2020, 1-2).
Z Internetu w wiekszym stopniu zaczgli korzystaé cztonkowie grupy wczesniej
stabiej reprezentowanej w sieci, tj. seniorzy, ktorzy mogg stac si¢ ofiarami przede
wszystkim oszustw' i wytudzen danych. Ze wzgledu na zdalne nauczanie, rowniez
inna grupa — dzieci — mogta zwigkszy¢ swojg obecno$¢ w Internecie. W odnie-
sieniu do niej nalezy wskaza¢ przede wszystkim na mozliwo$¢ zostania ofiarami,
dziatajacych réwniez w Internecie, przestepcow seksualnych. Z drugiej strony,
media spoteczno$ciowe moga stanowi¢ skuteczne narzedzie organdow $cigania
do zbierania dowodow przestepczej dziatalnosci. Jednak mimo wirtualnego srodo-
wiska, ze wzgledu na silng ingerencje w prawa i wolnosci obywatelskie, czynnosci
organow Scigania polegajace na wykorzystaniu podstepu i wprowadzenia w btad
w mediach spotecznosciowych powinny by¢ we wzorcowy sposob realizowane
na podstawie i w granicach prawa.

W artykule zostang wskazane kluczowe aspekty i granice legalnosci prze-
prowadzenia prowokacji policyjnej w mediach spotecznosciowych w polskim po-
rzadku prawnym, a nast¢pnie omowione zostang wypracowywane przez lata roz-
wigzania wynikajace z przepisow i judykatury amerykanskiej. Na koniec zostang
przedstawione najlepsze praktyki wynikajace z doswiadczen amerykanskich.

' Przyktadowo w momencie rozpoczecia wojny w Ukrainie, nasility si¢ proby oszustw
w szczegblnosci w grupach zrzeszajacych osoby, ktore chcg pomoc poszkodowanym przez dzia-
fania wojenne (Lange 2022).
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2. KARALNOSC WYKORZYSTANIA MALOLETNIEGO
W POLSKIM PORZADKU PRAWNYM

Ryzyko wykorzystania Internetu oraz mediéw spolecznosciowych do popet-
niania przestgpstw przeciwko wolnosci seksualnej i obyczajnosci dostrzegt pol-
ski ustawodawca. W zakresie prawa karnego materialnego, w listopadzie 2009 r.
do Kodeksu karnego? wprowadzono nowe regulacje dotyczace tzw. elektronicz-
nej korupcji seksualnej matoletniego (Bielski 2010, 101-103). Dodany wéwczas
art. 200a § 1 k.k. stanowi, ze ten, kto w celu popetnienia przestepstwa zgwalcenia
wobec matoletniego ponizej lat 15 (art. 197 § 3 pkt 2 k.k.) lub seksualnego wyko-
rzystania matoletniego ponizej lat 15 (art. 200 k.k.), za posrednictwem systemu
teleinformatycznego lub sieci telekomunikacyjnej nawigzuje kontakt z matoletnim
ponizej lat 15, zmierzajac, za pomocg wprowadzenia go w btad, wyzyskania btedu
lub niezdolnos$ci do pojmowania sytuacji albo przy uzyciu grozby bezprawnej,
do spotkania z nim, podlega karze pozbawienia wolnosci do lat 3°.

Tym samym zdecydowano o penalizacji tzw. groomingu — tj. nawigzywania
kontaktow z dzie¢mi, w szczegdlnosci poprzez podszywanie si¢ pod ,,0sobe o zbli-
zonym do ofiary wieku lub osob¢ majaca prawnokarnie irrelewantne zamiary wo-
bec matoletniego, ktdre to nawigzanie kontaktu w istocie rzeczy zmierza do stwo-
rzenia sobie warunkéw umozliwiajgcych seksualne wykorzystanie dziecka”
(Rzecznik Praw Obywatelskich 2021). Prawnokarna reakcja na grooming zostatla
osiagnieta poprzez ,,penalizacje formy stadialnej przygotowania do przestepstw
zart. 200 § 11art. 202 §§ 314 k.k., a w przypadku art. 200a § 1 k.k. — dodatkowo
art. 197 § 3 pkt 2 i art. 200 § 2 k.k.” (Matecki 2011, 93). Charakterystyka po-
wyzszych czynoéw wskazuje na mozliwe trudnosci organdéw $cigania w zdobyciu
informacji i dowodow przestgpstwa. Z tego wzgledu muszg one siggaé po rozwig-
zania subsydiarne wobec innych dziatan wykrywczych — zastosowanie czynno$ci
operacyjno-rozpoznawczych, w szczegodlnosci tzw. prowokacji policyjne;.

3. STAN PRAWNY I PRAKTYKA PROWOKACJI POLICYJNEJ W POLSCE

W zakresie obowiagzujacych w Polsce standardow prawnych dotyczacych
przeprowadzenia prowokacji nalezy przeanalizowac przede wszystkim przepisy
ustawy o Policji.

Zgodnie z art. 19 ust. 1 pkt 3a ustawy o Policji, sad okregowy moze w dro-
dze postanowienia zarzadzi¢ kontrol¢ operacyjng przy wykonywaniu czynnos$ci

? Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (t.j. Dz.U. z 2022 r. poz. 1138), dalej: k.k.

3'W § 2 tego przepisu spenalizowano réwniez sktadanie za posrednictwem tegoz systemu
teleinformatycznego lub sieci telekomunikacyjnej propozycji obcowania ptciowego, poddania si¢
lub wykonania innej czynnosci seksualnej, a nastgpnie zmierzanie do realizacji tych propozycji.

4 Ustawa z dnia 6 kwietnia 1990 r. o Policji (tj. Dz.U. z 2023 r. poz. 171), dalej: ustawa o Policji.
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operacyjno-rozpoznawczych, podejmowanych przez Policj¢ w celu zapobiezenia,
wykrycia, ustalenia sprawcow, a takze uzyskania i utrwalenia dowodow, $ciga-
nych z oskarzenia publicznego, umys$lnych przestepstw przeciwko (...) wolno-
$ci seksualnej i obyczajno$ci, gdy pokrzywdzonym jest matoletni albo gdy tresci
pornograficzne, o ktérych mowa w art. 202 k.k., obejmujg udziat matoletniego.
Ten sam katalog przestepstw umozliwia przeprowadzenie zakupu kontrolowane-
go oraz niejawne nadzorowanie wytwarzania, przemieszczania, przechowywania
1 obrotu przedmiotami przestepstwa. Powyzsze formy nie odpowiadajg jednak
charakterystyce wykorzystania mediow spotecznosciowych w ramach policyjne;j
prowokacji. Inne metody i formy wykonywania przez Policj¢ czynno$ci operacyj-
no-rozpoznawczych zostaty ujete w czesciowo niejawnym zarzadzeniu Komen-
danta Gtownego Policji z dnia 30 czerwca 2006 r.°

Metoda pracy operacyjnej, ktéra moze zosta¢ wykorzystana w pracy $led-
czej dotyczacej przestepstw seksualnych wobec matoletnich, jest kombinacja
operacyjna. Jak stusznie zauwazyt K. Horosiewicz, odwolujac si¢ do zarzgdzenia
nr 0052/74 Ministra Spraw Wewnetrznych z dnia 5 lipca 1974 r. w sprawie pracy
operacyjnej Milicji Obywatelskiej — kombinacja polegata na ,.,takim zastosowaniu
dostgpnych §rodkéw pracy operacyjnej, ktore przez wprowadzenie w btad lub
wykorzystanie btedu stwarzato sytuacje¢ niezbedna do realizacji zamierzonych
celow” (Horosiewicz 2018, 41). T. Hanausek definiuje kombinacj¢ operacyjna jako
,,Zespot takich zachowan organdéw §cigania, ktére majg stymulowac poczynania
przeciwnika w pozadanym przez te organy kierunku”. Podstawa tych dziatan
jest wykorzystanie btedu przeciwnika lub wprowadzenie go w btad (Hanausek,
Szostak 2009, 117). Warto si¢ rowniez odwota¢ do niewprowadzonej ostatecznie
do porzadku prawnego ustawy o czynnosciach operacyjno-rozpoznawczych, kto-
rej projekt w art. 2 ust. 3 pkt. 14 definiowat kombinacj¢ operacyjna jako zaplano-
wane i przygotowane przedsigwzi¢cie, realizowane przy uzyciu pozostatych me-
tod pracy operacyjnej, wykorzystujace bledne przeswiadczenie osob, przeciwko
ktorym jest skierowane, co do faktycznego znaczenia zaangazowanych zdarzen
oraz 0s6b w nich wystepujacych, stuzace osiagnigciu celow pracy operacyjnej®.
Przenoszac te rozwazania na grunt okreslonych dziatan organdéw $cigania — stwo-
rzenie 1 wykorzystywanie fatszywego profilu dziecka w mediach spotecznos$cio-
wych niewatpliwie wprowadza figuranta w btad, a nastepnie wykorzystuje jego
btedne przeswiadczenie do stymulowania jego zachowania w celu pozadanym
przez organy.

5 Zarzadzenie nr pf-634 Komendanta Gtownego Policji z dnia 30 czerwca 2006 r. w sprawie
metod i form wykonywania przez Policj¢ czynnosci operacyjno-rozpoznawczych, ze zm.

¢ Poselski projekt ustawy o czynnosciach operacyjno-rozpoznawczych (druk nr 353 wptynat
dnia 8 lutego 2008 r.).
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4. DOPUSZCZALNOSC PROWOKACJI W POLSKIM PORZADKU PRAWNYM

Ze wzgledu na wykorzystanie podstepu nalezy wskaza¢ na granice, ktorych
nie mogg przekracza¢ funkcjonariusze przeprowadzajacy policyjng prowokacje.
Po pierwsze, zgodnie z art. 19 ust. 1 ustawy o Policji, kontrola operacyjna moze by¢
stosowana jedynie, gdy inne $rodki okazaty si¢ bezskuteczne albo beda nieprzydat-
ne. Wymog ten nalezy rozumie¢ szeroko — rowniez w odniesieniu do pozostatych
czynnos$ci operacyjno-rozpoznawczych. Po drugie, ze wzgledu na podobienstwo
policyjnej prowokacji do zakupu kontrolowanego (w obu wykorzystuje si¢ podstep
i wprowadzenie w btad) nalezy rozumowac per analogiam i przeanalizowac regu-
lacje dotyczace tej instytucji zawarte w ustawie o Policji i rozporzadzeniach Mini-
stra Spraw Wewnetrznych. Artykut 19a ust. 1 ustawy o Policji stanowi, ze zakup
kontrolowany mozna przeprowadzi¢ jedynie do sprawdzenia uzyskanych wczesniej
wiarygodnych informacji o przestepstwie oraz ustalenia sprawcow i uzyskania
dowodow przestepstwa. W przepisie nie wskazano celu wykrywczego, ktory znaj-
duje si¢ chociazby w przepisach dotyczacych kontroli operacyjnej. Z tego wzgledu
nalezy uznac, ze ,,podstawowym warunkiem do wszczecia tych czynnosci opera-
cyjnych jest wezesniejsze uzyskanie wiarygodnych informacji o popelnionym prze-
stepstwie” (Janiszowski-Downarowicz 2009, 93). Z tego wzgledu nie znajduje uza-
sadnienia podawanie si¢ za dziecko w losowo wybranych miejscach w Internecie.

Kolejne elementy policyjnej prowokacji w mediach spotecznosciowych moga
wynika¢ ze standardéw europejskich migdzynarodowych aktow, ktorych Polska
jest strong. W szczegodlnosci moze to by¢ ocena, czy zachowanie przestgpcze nie
zostato sprowokowane przez funkcjonariuszy, a bez ich udziatu — nie wydarzyloby
si¢ (Biuro Studiéw i Analiz SN 2008, 53). O przekroczeniu uprawnien przez funk-
cjonariuszy orzekt Europejski Trybunal Praw Cztowieka w sprawie Pyrgiotakis v.
Grecja. Trybunal uznat, ze w sytuacji gdy jedyng podstawa uznania oskarzonego
za winnego byto dziatanie funkcjonariuszy Policji, a w materiale dowodowym
nic nie wskazywato, ze bez ich interwencji przest¢pstwo miatoby miejsce, do-
szto do naruszenia art. 6 ust. 1 Europejskiej Konwencji Praw Cztowieka, tj. prawa
do rzetelnego procesu sagdowego (wyrok ETPC z dnia 21 lutego 2008 r. w sprawie
Pyrgiotakis v. Grecja, nr skargi 15100/06).

W przypadku przestgpstw pedofilskich kolejnym elementem ograniczajacym
mozliwo$¢ zastosowania prowokacji policyjnej w mediach spoteczno$ciowych moze
by¢ kwestia karalnosci przygotowania do popetnienia przestgpstwa. W tym miejscu
warto przytoczy¢ poglady M. Mateckiego, ktory uznaje, ze ,,umawianie si¢ przez
Internet z dorostym blogerem, w blednym przekonaniu, ze jest to dziecko” jest
,»hieudolng proba ztozenia propozycji obcowania ptciowego matoletniemu do lat 15”
(Matecki 2015). Dziatanie to ww. autor uznaje za usitowanie przygotowania do po-
petnienia przestepstwa, stwierdzajac, ze ,,przygotowawcza faza przeddokonania
przestepstwa nie ma wlasnych form stadialnych”, z czego wynika wniosek, ze ,,nie
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mozna odpowiada¢ karnie za usitlowanie nieudolne przygotowania do popetnienia
ktoregos z przestepstw pedofilskich, opisanego w art. 200a § 1 albo 2 k.k.” (Matecki
2015). Z tego wzgledu nalezatoby uznaé, ze przeprowadzenie akcji pod przykryciem
przez funkcjonariusza podajacego si¢ za matoletniego do lat 15 jest bezcelowe i mo-
globy jedynie stanowi¢ informacje dla organdw $cigania w zakresie dalszych czyn-
nosci w sprawie — np. przeszukania miejsca zamieszkania potencjalnego przestepcy
seksualnego w celu znalezienia tre$ci pornograficznych z udziatem matoletniego.
Poglad M. Mateckiego nie jest jednak przewazajacy — nie zgadzaja si¢ z nim nie-
ktorzy autorzy, podnoszac, ze w ,,tym konkretnym przypadku nie bedziemy mieli
do czynienia z pokrzywdzonym w rozumieniu art. 49 k.p.k.”, a wiec ,,pokrzywdzo-
nym nie bedzie osoba petnoletnia podajaca si¢ za matoletniego ponizej lat 15 (Ba-
nas-Grabek, Gadecki, Karnat 2020). W konsekwencji uznaja oni, ze do przestepstwa
dochodzi réwniez wtedy, gdy propozycja obcowania ptciowego, poddania si¢ lub
wykonania innej czynnosci seksualnej zostaje skierowana do funkcjonariusza Policji
wecielajgcego si¢ w rolg matoletniego ponizej 15 lat. Z pogladami M. Maleckiego nie
zgodzil si¢ rowniez Sad Najwyzszy, wskazujac w wyroku z dnia 23 lipca 2020 r.,
ze dopuszczalna jest odpowiedzialno$¢ karna za usitowanie przestgpstwa z art. 200a
§§ 112 k.k. (postanowienie SN z dnia 23 listopada 2017 r., sygn. V KK 227/17).

5. DZIALANIA POD PRZYKRYCIEM W STANACH ZJEDNOCZONYCH

W celu uzupetnienia zakresu dziatan polskich organéw $cigania z wykorzy-
staniem prowokacji mozliwych do zastosowania w praktyce, warto odwotac sie
do ksztattujacych si¢ juz od poczatku XX w.” do§wiadczen i rozwigzan amerykan-
skich. Dziatania Chrisa Hansena wskazane we wprowadzeniu, cho¢ miaty miejsce
w realiach innych niz prohibicja lat 30. XX w., wcigz byty podobne do policyjne;j
prowokacji, nazywanej w doktrynie amerykanskiej sting operation, ktorej gra-
nice zostaty wypracowane przez lata praktyki oraz liczne wyroki sagdéw stano-
wych i federalnych. W klasycznych dziataniach (poza Internetem, offline) celem
funkcjonariuszy organow $cigania jest stworzenie warunkow (np. podawanie si¢
za dilera narkotykéw), w ktérych potencjalny sprawca podejmie czynnosci zmie-
rzajace do dokonania przestepstwa, takie jak przygotowanie albo usitowanie (Hay
2005, 389-390). W innych definicjach podkresla si¢, ze sting operation to akcja
organdw Scigania polegajaca na udziale funkcjonariusza jako wspotsprawcy, po-
tencjalnej ofiary lub strony transakcji, majaca na celu naktonienie potencjalnego
sprawcy do popetnienia przestepstwa, a nastgpnie zatrzymanie go na goragcym
uczynku (Beltran 2012, 387-390). Zgodnie z definicja opracowang przez agencje

7 Np. wyrok Sorrells v. United States, 287 U.S. 435 (1932), dotyczacy sprzedazy alkoholu
w czasie prohibicji.
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Departamentu Sprawiedliwo$ci Stanow Zjednoczonych, istniejg cztery elementy
charakteryzujace sting operation:

— stworzenie szansy lub pokusy do popetnienia przestepstwa, przygotowane
lub wykorzystane przez policje;

— operacja ma na celu potencjalnego sprawce lub grupe przestepcow, ktorzy
popetniaja okreslonego rodzaju przestgpstwa;

— udziat w akcji bierze funkcjonariusz pod przykryciem lub wystepuje inna
forma podstepu;

— ,,mamy Ci¢” — operacja konczy si¢ zatrzymaniem (Newman 2007).

W literaturze przedmiotu podaje si¢ liczne przyktady wykorzystania tej me-
tody, dzielagc dziatania funkcjonariuszy na dwie kategorie — wspotuczestnictwo
w przestepstwie oraz zastawienie pulapki (decoy). Jako przyktady pierwszej ka-
tegorii wskazywane sg kupowanie albo oferowanie przez funkcjonariusza pod
przykrywka nielegalnych towaréw np. narkotykdw, broni, tre$ci pornograficznych
z udzialem dzieci lub ustug, np. pomocy w uchwaleniu korzystnej ustawy w za-
mian za fapowke (Federal Bureau of Investigation 2016). W tej grupie mieszczg si¢
réwniez klasyczne czynnosci kojarzone z pracg ,,przykrywkowcow” — przeniknig-
cie 1 rozpracowanie grup przestepczych oraz zdobycie dowodow, ktore na etapie
postepowania sagdowego pozwola na wydanie wyroku skazujacego (Hay 2005,
390). Druga kategoria dziatan obejmuje m.in. podawanie si¢ za dzieci w kon-
taktach z potencjalnymi przestepcami seksualnymi (jak w przypadku ,,To Catch
a Predator”) oraz obserwacje samochodu-putapki w celu zatrzymania wlamywa-
czy (Hay 2005, 391).

Chris Hansen byt jednym z pionierow, ktorzy wyprowadzili dziatania wyko-
rzystujace podstep w wykrywaniu przestgpcow seksualnych poza domeng jedynie
organdéw $cigania. W ostatnich latach dzialania tzw. towcow pedofilow staty sie
popularne na catym $wiecie (Kozlowska 2019), rowniez w Polsce (Derdzikowski
2021). Typologi¢ dziatan pod przykryciem podejmowanych w Internecie w celu
walki z przestepstwami seksualnymi, ktorg zaproponowali P. Grabosky i G. Urbas
(Grabosky i Urbas 2022, 40), zaprezentowano w tabeli 1.

Tabela 1. Dzialania pod przykryciem podejmowane w Internecie

Dzialania publiczne Dzialania prywatne
. . , kontrolowanie czatow przez osob
Pasywne | | hirolowanie (,,patrolowanie”) czatow p y
prywatne

. . systemy zglaszania naduzy¢

systemy zglaszania naduzy¢ e
Y yze y (obywatelskie infolinie)
Aktywne klasyczne sting operation samozwanczy stroze prawa

podawanie si¢ za dzieci przez

. . odawanie si¢ za dzieci przez obywateli
funkcjonariuszy P ¢ p Y

Zrédlo: Peter Grabosky. Gregor Urbas. 2022. ,,Online Undercover Investigations and The Role
of Private Third Parties”. SSRN Scholarly Paper. Rochester, NY.
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Inny podziat dziatan pod przykryciem zaproponowali K. Mitchell, J. Wolak
1 D. Finkelhor, dzielac je na $ledztwa proaktywne i reaktywne (Mitchell, Wolak,
Finkelhor 2005, 242). W dziataniach proaktywnych funkcjonariusze podejmuja
dziatania prewencyjne (np. podaja si¢ za matoletnich w Internecie) zanim dojdzie
do przestepstwa. W dziataniach reaktywnych funkcjonariusze probuja zidenty-
fikowa¢ sprawce, ktory juz nawiazat kontakt z dzieckiem (Mitchell, Wolak, Fin-
kelhor 2005, 242).

Tylko w ramach czynnosci Specjalnej Grupy ds. Przestepstw Przeciwko
Dzieciom w Internecie dzialajacej przy amerykanskim Departamencie Sprawiedli-
wosci (U.S. Department of Justice’s Internet Crimes Against Children Task Force),
w samym 2018 r. przeprowadzono ponad 71 tysigcy $ledztw, ktore doprowadzity
do aresztowania ponad 9 tysiecy oséb (Fowler i in. 2020). Nie sposob jednak
wskazac¢, w ilu z tych postepowan rzeczywiscie wykorzystano dziatanie pod przy-
kryciem. Tego typu sprawy opisywane sa bowiem jedynie ogolnikowo w mediach
i na stronach organéw $cigania. W ramach akcji ,,Small talk™ przeprowadzonej
w lipcu 2020 r. przez biuro szeryfa w Hillsborough (Floryda) zatrzymano nato-
miast 16 przestgpcow seksualnych, korzystajac m.in. z fatszywych profili zatozo-
nych w mediach spotecznosciowych (Tampa Bay Admin 2020).

6. DOKTRYNA ENTRAPMENT W PROCESIE AMERYKANSKIM

Bez wzgledu na podmiot (publiczny czy prywatny), kazde wykorzystanie
podstepu moze budzi¢ spoleczny sprzeciw. Pojawia si¢ bowiem pytanie — czy
potencjalny sprawca dokonatby przestgpstwa, gdyby nie zostat do niego ,,zache-
cony”. W przypadku organéw $cigania, muszg one dziata¢ na podstawie i w gra-
nicach prawa, a wigc czynnosci przez nie podejmowane muszg mie¢ oparcie
w przepisach prawa lub spetnia¢ standardy opisane w tresci orzeczen (np. w sy-
stemie prawa amerykanskiego). W celu odpowiedzi na pytanie o granice dozwo-
lonego wykorzystania podstepu (poprzez np. sting operation), juz na poczatku
XX w. stworzono w Stanach Zjednoczonych koncepcje obrony oskarzonego, tzw.
entrapment. Aby zdecydowac, czy podstgpne zachowanie funkcjonariuszy sta-
nowito przekroczenie uprawnien, w amerykanskim orzecznictwie wypracowano
dwa testy, jakim nalezato podda¢ rozwazang sprawe — subiektywny i obiektywny.
Test subiektywny polega na skupieniu si¢ na potencjalnym sprawcy i rozwazeniu
przez sad, czy wykazywal on pewnego rodzaju predyspozycje do popetnienia
czynu albo czy osoba ta bytaby niech¢tna do popetnienia czynu bez zachety
ze strony funkcjonariuszy®. W tym tescie sagd rozwaza sposdb zycia sprawcy

8 Kodeks Tennessee § 39—11-505 — Entrapment, https://casetext.com/statute/tennessee-code/
title-39-criminal-offenses/chapter-11-general-provisions/part-5-general-defenses/section-39-11-505-
entrapment (dostep 30.10.2023).


https://casetext.com/statute/tennessee-code/title-39-criminal-offenses/chapter-11-general-provisions/part-5-general-defenses/section-39-11-505-entrapment
https://casetext.com/statute/tennessee-code/title-39-criminal-offenses/chapter-11-general-provisions/part-5-general-defenses/section-39-11-505-entrapment
https://casetext.com/statute/tennessee-code/title-39-criminal-offenses/chapter-11-general-provisions/part-5-general-defenses/section-39-11-505-entrapment
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przed popetnieniem czynu, jego zachowanie si¢ przed i po popelnieniu prze-
stepstwa oraz jego gorliwos¢ (eagerness) w jego popelnieniu (Valentine 2009,
25-26). Test subiektywny jest wykorzystywany w wickszosci amerykanskich
stanow. W mniejszej liczbie stanéw uzywa sie testu obiektywnego, ktory polega
na analizie stanu umystu potencjalnego sprawcy i w wigkszym stopniu skupia si¢
na naruszeniu etycznych zasad przez funkcjonariuszy. W tym tescie sad rozwaza,
czy majac na uwadze okolicznos$ci sprawy, hipotetyczny, rozsadny i przestrze-
gajacy prawa obywatel zostatby skutecznie naktoniony przez funkcjonariuszy
do popetnienia przestepstwa’. Jezeli odpowiedz na to pytanie jest twierdzaca,
to sad uznaje, ze dzialania funkcjonariuszy przekroczyty dopuszczalne granice
(Allen, Luttrell, Kreeger 1999, 408—409). Ponadto sad rozwaza, czy potencjal-
ny sprawca brat udziat lub byt wczeéniej skazany za przestepstwo podobne'®.
Warto wskazac, ze oba standardy spotkaty si¢ z krytyka ze strony doktryny,
wskazujgcej m.in. ze (w teorii) zawsze wykaza one ten sam rezultat oraz ze nikt
nie jest predestynowany do popetnienia przestepstwa (Allen, Luttrell, Kreeger
1999, 412—415). Ze wzgledu na brak dominujacego pogladu doktryny w zakre-
sie warunkow legalnosci prowokacji policyjnych, nalezy przeanalizowac¢ stany
faktyczne bedace przedmiotem rozwazan prowadzonych przez Sad Najwyzszy
Standéw Zjednoczonych i orzeczenia wydane na ich podstawie.

Przed 1984 r., gdy uchwalona zostata ustawa o ochronie dzieci, ktoéra za-
kazata otrzymywania za posrednictwem poczty wszelkich przedstawien dzieci
o wyraznie seksualnym charakterze, Keith Jacobson zaméwit i otrzymat z ksie-
garni dwa magazyny ,,Bare Boys”, zawierajace zdjgcia nagich chlopcow w wie-
ku przedszkolnym i nastoletnim. Po wejsciu w zycie ustawy, nazwisko Jacobso-
na pozostalo na liScie wysytkowej ksiegarni i na tej podstawie funkcjonariusze
dwoch agencji rzgdowych rozpoczeli operacje wysytania do niego materiatow
dotyczacych m.in. promowania wolnos$ci seksualnej (podajac si¢ za przedstawi-
cieli kilku fikcyjnych organizacji oraz korespondencyjnego znajomego — pen pal)
oraz zachgcania go do zlozenia zamowienia poprzez m.in. opisywanie zawartosci
czasopism. Po 2,5 roku (!) dziatan Jacobson dokonat zamoéwienia, a po dostarcze-
niu przesytki niejawnie nadzorowanej, zostal aresztowany. Podczas przeszukania
domu nie znaleziono innych materialow zabronionych. W trakcie postgpowania
Jacobson wyjasnial, ze byl ciekawy, jakiego rodzaju akty seksualne zostaty opi-
sane w ostatnim li§cie, ktory otrzymat od funkcjonariuszy (Cornell Law School).
W wyroku z 1992 r. Sad Najwyzszy uznal, ze oskarzenie nie przedstawito dowo-
dow na to, by Jacobson przejawiat wczesniej jakiekolwiek predyspozycje do za-
mawiania tre$ci pornograficznych z udzialem dzieci. W uzasadnieniu wskazano,
ze wprawdzie funkcjonariusze mieli prawo do dziatania pod przykryciem, a posia-
danie takich materiatow jest bulwersujacym czynem, jednak funkcjonariusze nie

? Prawo karne Nowy Jork, § 40.05 — Entrapment.
1 Tamze.
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mogli stworzy¢ fatszywej infrastruktury (nieistniejace podmioty korespondujace
z Jacobsonem), by zaszczepi¢ w umysle niewinnej osoby che¢ popetnienia prze-
stepstwa (Cornell Law School). Ponadto Sad Najwyzszy stwierdzit, ze na poczat-
ku sting operation Jacobson nie przejawiat zadnych predyspozycji do zamawia-
nia materiatéw pornograficznych z udziatem dzieci, a pojawita si¢ ona dopiero
w trakcie trwania prowokacji i zostata wywotana przez policj¢ (Allen, Luttrell,
Kreeger 1999, 427).

Opisujac wykorzystanie medidw spotecznosciowych podczas sting opera-
tion, nie sposob nie przywota¢ sprawy Poehlman v. Stany Zjednoczone (Poehl-
man v. United States, 217 F.3d 692, 2000). Mark Poehlman byt emerytowanym
zotnierzem Sit Powietrznych Stanéw Zjednoczonych, ktory m.in. ze wzglgdu
na swoj transseksualizm rozwiod! si¢ z zona. Nowej towarzyszki zycia poszuki-
wat w Internecie, w grupach dyskusyjnych dotyczacych alternatywnego stylu zy-
cia. Jednak w momencie, gdy ujawniat swoje preferencje, byt wySmiewany przez
swoje rozmowczynie (Moore, Lee, Hunt 2007, 93). W koncu nawigzal kontakt
Z 0sobg przedstawiajaca si¢ jako ,,Sharon”. W mailach wymienianych z Poehl-
manem wskazywala ona, ze jako matka trojki dzieci potrzebuje pomocy w ich
»specjalnej” edukacji, ktorg moze przeprowadzi¢ jedynie m¢zczyzna. Swa wia-
domos¢ zakonczyta pytaniem, czy Poehlman jest zainteresowany takg rolg oraz
stwierdzeniem, ze zrozumie, jesli ten odmowi. W kolejnych rozmowach ,,Sha-
ron” uscislila, ze chodzi jedynie o relacj¢ pomiedzy Poehlmanem a jej dzie¢mi,
a on mial wyrazi¢ swoja gotowos$¢ zostania ,,nauczycielem”. Finalnie obie strony
spotkaty si¢ w hotelu w Kalifornii, gdzie ,,Sharon” pokazata zdjgcia swoich ma-
oletnich corek, a nastgpnie udata si¢ z mgzczyzng do sasiedniego pokoju, aby
Poehlman je poznal. W tym momencie zostal zatrzymany przez funkcjonariuszy
Naval Criminal Investigative Service (NCIS), Federalnego Biura Sledczego (FBI)
oraz policjantow z biura szeryfa Los Angeles pod zarzutem posiadania zamiaru
odbycia stosunku seksualnego z maloletnim. W trakcie procesu Poehlman wyjas-
niat, Ze zgodzil si¢ na propozycje¢ ,,Sharon”, majac nadziej¢ na zwigzek z nig, bez
wilaczania w to seksu z jej dzie¢mi (Moore, Lee, Hunt 2007, 93). W wyroku Sad
uznat, ze oskarzony wczesniej szukat towarzystwa dorostych, nie wykazywat za-
interesowania dzie¢mi, a zrobit to dopiero po wyraznych zachetach i propozycjach
ze strony funkcjonariuszy pod przykryciem. Sad zwrocit rowniez uwage na dtugi
czas trwania prowokacji oraz fakt, ze propozycje wychodzity od ,,Sharon”, a po-
nadto wskazal, ze ,,w naszym spoleczenstwie jest z pewnoscia wystarczajaco duzo
prawdziwych przestepstw, ze nie potrzeba, aby nasi funkcjonariusze spedzali mie-
sigce na wabieniu wyraznie samotnej i zdezorientowanej osoby do przekroczenia
granicy miedzy fantazjg a przestepstwem” (Poehlman v. United States, 217 F.3d
692, 2000). Na tej podstawie uznano, ze organy Scigania przekroczylty granice
prowokacji i Poehlman zostat uniewinniony.

W kolejnych wyrokach wskazywano na inne elementy entrapment, ktore sady
powinny bra¢ pod uwagg, takie jak:
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— oskarzony nie moze powotac si¢ na przekroczenie granic prowokacji, gdy
jako pierwszy nawiazat kontakt z funkcjonariuszem podajacym si¢ za osob¢ ma-
oletniag (People v. Arndt, 351 I1l. App. 3d 505, 2004);

— oskarzony posiada predyspozycje do popetnienia przestepstwa, gdy wysyta
zdjecia pornograficzne z udziatem dzieci w odpowiedzi na ,,zwykla prosbe, bez
jakiegokolwiek namawiania lub przymusu” (Padgett v. United States, 302 F. Supp.
2d 593, 2004).

Poréwnujac analizowane orzeczenia ETPCz oraz sadow amerykanskich, nale-
zy wskaza¢ na podobienstwa, w szczegdlnosci zachowanie si¢ oskarzonych i spo-
sob zycia przed dzialaniami podjetymi przez organy §cigania oraz popetnieniem
czynu.

7. ZASADY PROWADZENIA CZYNNOSCI I BEZPIECZENSTWA OPERACYJNEGO

Rozwazania o granicach dopuszczalno$ci policyjnej prowokacji w mediach
spotecznosciowych warto uzupelni¢ o wskazanie najlepszych praktyk wykonania
tego typu dziatan. W tym celu agenci FBI z Jednostki Analizy Behawioralnej
zajmujacej si¢ przestepstwami przeciwko dzieciom (Behavioral Analysis Unit 3),
przeprowadzili wywiady z 16 funkcjonariuszami do§wiadczonymi w prowadzeniu
dziatan pod przykryciem i komunikacji z przestgpcami seksualnymi (Fowler i in.
2020). W wywiadach funkcjonariusze wskazywali przede wszystkimi na istotno$§¢
pory prowadzenia rozméw, ktore nie mogg ograniczac¢ si¢ wylacznie do godzin
pracy policjantéw. Brak odpowiedzi moze bowiem spowodowac zaprzestanie ko-
munikacji lub dekonspiracj¢ funkcjonariuszy. Po drugie, wskazano na koniecz-
no$¢ zbudowania silnej relacji z potencjalnym sprawca, co moze wymagac czasu
1 dlugich rozmoéw, roéwniez na tematy niezwigzane z seksem. Badani podkreslili,
ze istotna jest wiarygodno$¢ zbudowanego profilu matoletniego — konto w me-
diach spotecznosciowych powinno by¢ zatozone i uwiarygodnione tresciami
publikowanymi w odpowiednim czasie przed akcja. Prowadzac kilkanascie akcji
pod przykryciem, przydatne byly charakterystyki poszczegdlnych osob, w ktore
wcielal sie policjant, zawierajace m.in. imiona i daty urodzin dzieci, wiek rodzi-
ny i inne przydatne szczegdly. Ponadto, za wazne zostato uznane odpowiednie
dobranie jezyka — w zalezno$ci od tego, czy wcielano si¢ w postaé dziecka, czy
rodzica (Fowler i in. 2020).

Oprocz najlepszych praktyk wskazanych przez funkcjonariuszy warto row-
niez podkresli¢ konieczno$¢ zachowania minimalnych standardow bezpieczen-
stwa operacyjnego, ktore powinny by¢ spetniane w ramach prowokacji w mediach
spotecznosciowych. Jedng z pierwszych calosciowych prob zebrania praktycznych
wskazowek dla wykorzystujacych biaty wywiad w pracy wykrywczej jest wy-
dany przez Wysokiego Komisarza Narodow Zjednoczonych ds. Praw Cztowicka
(OHCHR) we wspotpracy z Centrum Praw Cztowieka Uniwersytetu w Kalifornii
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dokument zatytutowany ,,Berkeley Protocol on Digital Open Source Investiga-
tions”. Dokument ten stanowi praktyczny przewodnik efektywnego korzystania
ze zrddet otwartych w postepowaniach dotyczacych naruszen miedzynarodowego
prawa karnego, humanitarnego oraz praw cztowieka (Human Rights Center UC
Berkeley Shool of Law i United Nations Human Rights Office of the High Com-
missioner 2022). W czgsci poswieconej minimalnym standardom bezpieczenstwa,
jakimi powinno si¢ cechowac prowadzenie pracy wykrywczej poprzez biaty wy-
wiad, wskazano m.in. na:

— unikanie ujawniania informacji umozliwiajacych identyfikacj¢ funk-
cjonariusza lub jego organizacji — a wigc maksymalne dazenie do zachowania
anonimowosci;

— potrzebg $wiadomosci funkcjonariusza, ze dziatania w sieci (w tym w me-
diach spotecznos$ciowych) moga by¢ monitorowane przez podmioty trzecie i z tego
wzgledu powinny by¢ zgodne z wirtualng tozsamoscia — w szczegolnosci nie na-
lezy ujawnia¢ celow §ledczych (np. figurantéw) lub zagraza¢ ujawnieniem tozsa-
mosci zrodet osobowych;

— efektywne rozdzielenie pracy wykrywczej z prywatng aktywnoscig w In-
ternecie, w szczegolno$ci przez niekorzystanie z prywatnych kont i sprzetu elek-
tronicznego do prowadzenia §ledztw;

— wykorzystywanie osobnych kont (profili) i urzadzen do poszczeg6élnych
sledztw oraz konieczno$¢ utrzymywania osobnej dokumentacji dla prowadzonych
dziatan;

— przygotowanie odpowiedniego srodowiska bezpiecznej pracy, wykorzystu-
jacego tzw. piaskownice¢ i wirtualne maszyny, w celu zminimalizowania mozli-
wosci zainstalowania szkodliwego oprogramowania.

Warto podkresli¢, ze zasady bezpieczenstwa operacyjnego nie zawsze mozna
pogodzi¢ z regulaminem poszczegdlnych mediow spotecznosciowych. W szcze-
gblnosci tworzenie falszywych kont jest zabronione m.in. przez Standardy Spo-
tecznosci Facebook’a (Facebook 2023). Mimo to, falszywe profile sg faktycznie
uzywane przez policje, jak w przypadku policji w Memphis — do ,,dodawania
znajomych” i zbierania w ten sposob informacji o aktywistach. We wrzesniu
2018 r. wystano nawet w tej sprawie oficjalne pismo do kierownictwa Memphis
Police Department, wskazujace na ztamanie przez policjantoéw zasad korzysta-
nia z Facebook’a (Kirkpatrick 2018). W szczegdlnosci wskazano na zachowania
niezgodne ze Standardami Spotecznosci, ktore sg jednoczesnie niezbedne z per-
spektywy skutecznego dziatania pod przykryciem w sprawach przestgpstw sek-
sualnych przeciwko matoletnim, takie jak: zaktadanie profilu osoby ponizej 13 lat,
utrzymywanie kilku profili, tworzenie fatszywych profili, uzywanie zdje¢ w wy-
raznym zamiarze oszukania innych uzytkownikéw.

Juz w 2013 r. w jednej ze spraw przed federalnym sadem okregowym (Dis-
trict Court) w New Jersey uznano, ze funkcjonariusze organow $cigania moga
zaktada¢ i wykorzystywac fatszywe profile w mediach spotecznosciowych w celu
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przeszukiwania profilu podejrzanego. Ponadto policjanci moga doda¢ podejrza-
nych do znajomych, a nast¢pnie wykorzysta¢ zdobyte w ten sposob dowody w sa-
dzie (Goldman 2014). Orzekajacy w sprawie sedzia W. Martini wskazal, ze skoro
oskarzony przyjat zaproszenie do grona znajomych przez konto anonimowo uzy-
wane przez policjantow, to umozliwit organom $cigania przegladanie zdje¢ i in-
nych informacji, ktore zamiescit na swoim koncie na Instagramie. Z tego wzgledu
nie istniata konieczno$¢ wystawienia nakazu przeszukania.

W odniesieniu do dzialania polskich organoéw §cigania brak jest badan po-
dobnych do tych przeprowadzonych przez Jednostke Analizy Behawioralnej FBI.
Ponadto czynno$ci podejmowane pod przykryciem uznaje si¢ za dzialania ope-
racyjne, a wigc sposob ich prowadzenia pozostaje niejawny. Wydaje si¢ jednak,
ze wstepne obserwacje badaczy z FBI oraz wymogi bezpieczenstwa operacji (tzw.
OPSEC) sa na tyle uniwersalne, ze moga by¢ wykorzystywane réwniez w Polsce.

8. PODSUMOWANIE

Media spolecznosciowe moga stanowi¢ wazne narzedzie organdw Scigania
w zwalczaniu przestgpstw seksualnego wykorzystania matoletnich. Moga one da¢
duze mozliwosci w zakresie ,,maskowania i legendowania prowadzonych czynno-
$ci” (Horosiewicz 2015, 10) oraz efektywnej pracy operacyjnej, w szczegolnosci
dziatania pod przykryciem. Aby jednak byty skuteczne, wymagaja one od funk-
cjonariuszy zrozumienia sposobu dziatania i efektywnej komunikacji w mediach
spotecznosciowych. W szczegdlnosci wymaga to kompleksowego podejscia do za-
rzadzania falszywym profilem i dobrania odpowiedniego stylu porozumiewania
si¢ z potencjalnymi przestgpcami seksualnymi.

W kontekscie art. 200a § 1 k.k. media spoteczno$ciowe moga by¢ wykorzy-
stane jedynie wobec 0sob, o ktorych uzyskano wiarygodne informacje o popet-
nionym przestepstwie (Janiszowski-Downarowicz 2009, 93). Ponadto, funkcjona-
riusze nie moga aktywnie prowokowac¢ zachowania przestepczego i nie powinni
sami nawigzywac kontaktow z losowo wybranymi osobami. Skuteczne dziatanie
operacyjne nie zawsze mozna pogodzi¢ z regulacjami prywatnych podmiotow,
a w przyszlosci mozna spodziewa¢ sie skuteczniejszego oporu administratoréw
mediow spotecznosciowych przed niezgodnym z regulaminami wykorzystaniem
ich platform do pracy operacyjnej. Wydaje si¢, ze podobne zarzuty bedg mogli
podnosi¢ réwniez oskarzeni, wskazujac na wadliwos¢ przeprowadzenia czynnos$ci
dowodowej, a nastgpnie na naruszenie ich prawa do rzetelnego procesu, a w kon-
sekwencji do braku skazania osoby, ktéra dopuscita si¢ czynu zabronionego.
By¢ moze granice policyjnej prowokacji w mediach spotecznosciowych zostang
na nowo zdefiniowane przez orzecznictwo.

Wykorzystanie mediéw spolecznosciowych przez organy $cigania nie powin-
no naraza¢ na niebezpieczenstwo funkcjonariuszy i wykorzystywanej przez nich
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infrastruktury informatycznej. Dlatego podejmowane dzialania powinny odpo-
wiada¢ podstawowym standardom bezpieczenstwa operacyjnego.

Dziatania przywotanego we wstepie Chrisa Hansena byly kontrowersyjne
i czesto krytykowane ze wzgledu na mozliwe przekraczanie granic prowokacji
czy publiczne prezentowanie wizerunku zatrzymanych, stygmatyzujace ich nawet
w sytuacji, gdy zostali uniewinnieni (Looper 2016). Z tego wzgledu w odroznie-
niu od dziatan tzw. lowcow pedofilow, funkcjonariuszy korzystajacych z mediow
spolecznosciowych w celu zwalczania przestepczosci seksualnego wykorzystania
matoletnich musi charakteryzowa¢ dziatanie zgodne z prawem oraz skuteczno$c
i pelen profesjonalizm.
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